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RESUMO

A computacdo em nuvem € uma tecnologia relativamente recente com grande
potencial a ser explorado no mercado da tecnologia de informacéo. Contudo,
existem diversos desafios que devem ser solucionados para que este potencial
se torne realidade. Os desafios de seguranca normalmente sdo 0s mais
importantes e desafiadores, pois impedem varias empresas de migrarem seus
servicos para plataformas de computacdo em nuvem. Este trabalho apresenta
uma andlise e resolucdo de problemas de seguranca da plataforma OpenStack
Grizzly, apresentando 0s conceitos basicos pertinentes a computacdo em
nuvem, a arquitetura da plataforma OpenStack Grizzly e preocupacfes de
seguranca encontradas na pesquisa bibliografica. A analise em si € constituida
de uma avaliacdo referencial dos principais pontos criticos verificados na
pesquisa bibliografica, elencando problemas que sao averiguados na parte
pratica, que consiste na implementacdao de melhoria de recursos de seguranca
a plataforma. A andlise focou em seis problemas basicos (1 - backup,
recuperacdo e exclusao; 2 - cifragem de bloco e volumes; 3 - seguranca no
armazenamento de senhas; 4- arquitetura de controle de acesso e politicas
centralizadas; 5 — uso indevido de tokens; e 6 — seguranca das imagens), além
de aspectos relacionados a seguranca da VM e comunicacdo de rede. Os
resultados da andlise identificaram que parte dos problemas podem ser
resolvidos utilizando recursos do OpenStack que nao sédo habilitados por

padrdo e outros que sao configuraveis.

Palavras-chave: Segurancga, Vulnerabilidade, Virtualizagdo, OpenStack Grizzly,

Computacdo em Nuvem.



ABSTRACT

The Cloud Computing is a relative new technology with a great potential to be
explored in the market of information of technology, but there are several
challenges that must be solved to fulfill this potential. The security issues are
the most important and challenging, because they prevent several companies to
migrate they services to a Cloud platform. This paper presents a security
analysis of the OpenStack Grizzly platform, presenting the basics concepts of
Cloud Computing, the architecture of OpenStack Grizzly and the security
concerns founded in the bibliographic research. The analysis itself will be made
of a referential evaluation of the main critical points verified in the bibliographic
research, checking if it is corrected or still insecure, presenting the results
obtained, so they can be investigated in the practical part, which consists of an
implementation security features to the platform. The analysis focused in six
basics problems ( 1 — backup, recovery and deletion; 2 — block and volume
cipher; 3 — secure password storage; 4 — centralized architecture of access
control and politics; 5 — misuse of tokens; and 6 — image security), and other
aspects related to the VM security and network communication. The analisys
results revealed that some problems can be solved using OpenStack own

resources, that are not enabled by default and others configurable.

Keywords: Security, Vulnerabilities, Virtualization, OpenStack Grizzly, Cloud
Computing



1 INTRODUCAO

No dia a dia os servi¢cos basicos como agua, eletricidade e telefone, séo
cobrados conforme sua utilizagcdo pelo consumidor, ou seja, paga-se um preco
conforme as demandas pessoais ou empresariais de quem utiliza estes
servicos. A computacdo em nuvem segue 0 mesmo conceito, fazendo com que
0 usuério pague pelos servicos de computagcdo que ele utiliza. Este dinamismo
oferecido pela computacdo em nuvem esta proporcionando um franco
crescimento ao modelo, fazendo com que seja amplamente adotado por
empresas e organizacdes a fim de reduzir custos proporcionados pelo modelo
tradicional de data center. Por outro lado, este crescimento também expde
algumas das caréncias que o modelo possui, dentre elas a da seguranca, que
segundo (SLIPETSKYY, 2011) é um dos principais fatores para a adocao de

solugées em nuvem.

A seguranca também ¢é um fator que difere de acordo com as
abordagens de implantacdo e modelos de servi¢o utilizados na nuvem, estes
fazem com que o nivel de seguranca seja maior ou menor dependendo da
escolha do consumidor. A escolha adequada da abordagem de implantacéo e
do modelo de servico que serd utilizado é muitas vezes uma tarefa complexa,
sendo que para cada modelo de servico existem diversas plataformas de
servigo disponiveis (MELL e GRANCE, 2009). Determinar qual abordagem de
implantacdo, modelo de servico e a plataforma adequada é frequentemente
uma tarefa que necessita de um servico de auditoria especializado para auxiliar

na tarefa de migracéo para o modelo de nuvem.

Dentre as plataformas de infraestrutura como servico (laaS) que
compdem o cendrio de computacdo em nuvem, tém-se 0 projeto OpenStack
como uma das principais plataformas (PANETTIERI, 2013), sendo a plataforma
open source com mais parceiros e colaboradores, com o niumero de empresas
e organizagbes envolvidas chegando a 161, entre elas grandes empresas
como a HP e a IBM (OPENSTACK, 2012). Sendo a seguranca um dos
principais entraves para a adocao de computacdo em nuvem, e a plataforma

OpenStack uma das mais utilizadas plataformas de laaS, sanar as questbes de
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seguranca da plataforma acaba se tornando uma grande necessidade para a

consolidagéo da plataforma.

Este trabalho visa contribuir com o desenvolvimento do projeto
OpenStack por meio da apresentacdo da resolugcdo dos problemas de
seguranca bésicos (1 - backup, recuperacao e excluséo; 2 - cifragem de bloco
e volumes; 3 - seguranca no armazenamento de senhas; 4- arquitetura de
controle de acesso e politicas centralizadas; 5 — uso indevido de tokens; e 6 —
seguranca das imagens) elencados pela analise de seguranca. Em diversos
pontos do trabalho foram realizadas comparagdes, com o objetivo de realcar a
diferenca entre os objetos (definicbes, plataformas, guias) de comparacéo, de
modo a evidenciar a diferenca entre os mesmos e distinguir qual abordagem
apropriada para se seguir na execucdo de uma andlise. Os principais
comparativos apresentados sdo o dos guias e recomendacdes de seguranca e
privacidade (CSA, 2011), (JANSEN e GRANCE, 2011), (RYCK et al, 2011) e os
guias de Virtualizagdo (RED HAT, 2013), (SCARFONE, SOUPPAYA,
HOFFMAN, 2011) e (PClI DSS, 2011). Estes comparativos elencam o0s
principais pontos de vulnerabilidade existentes no modelo de nuvem e em
virtualizacdo, como também suas respectivas recomendacfes de seguranca.
Estes comparativos sdo importantes para estabelecer qual guia trata de
maneira mais completa ou mais especifica de uma determinada questdo de
seguranca, provendo uma maior lucidez para a execucdo da andlise e
resolucdo de um ponto de seguranca no OpenStack Grizzly, caso seja

necessario.

Por meio da analise de seguranca do OpenStack Grizzly realizada no
TCC-I, foram estabelecidos os principais pontos de seguranca pelos guias de
recomendacdes. De modo a estabelecer a base para que seja realizada uma
melhoria de seguranca na plataforma OpenStack Grizzly. A apresentacédo da
solucdo dos problemas neste trabalho, € realizada por meio de uma pesquisa
aplicada, com averiguacbes praticas em uma abordagem da plataforma
OpenStack Grizzly.
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1.1 OBJETIVOS GERAIS E ESPECIFICOS

O objetivo geral deste trabalho € indicar, por meio da analise de
seguranca da plataforma no TCC-I, um ou mais pontos em que seja possivel
realizar uma melhoria ou uma adicao de recurso de seguranca na plataforma
no TCC-Il. Para atingir o objetivo geral, diversos objetivos especificos sdo

necessarios:

e Compreensdo dos conceitos basicos do modelo de computagcdo em
nuvem;

e Compreensao dos principais modelos de servico e abordagens de
implantagéo;

e Entendimento da arquitetura da computacio em  nuvem,
compreendendo a definicAo dos papéis de cada parte que atua no
modelo de nuvem;

e Assimilar a arquitetura da plataforma OpenStack Grizzly bem como a
relacdo entre 0s componentes que a compdem com énfase no
Keystone;

e Compreender as questdes de seguranca elencadas pelos guias de
seguranca e privacidade;

e Realizar a andlise de seguranca do OpenStack Grizzly;

e Revisar ou aprofundar os conceitos envolvidos na parte pratica;

e Melhorar ou adicionar recursos de seguranca, implementando, testando,

documentando e avaliando os resultados.

1.2 ORGANIZACAO DO TRABALHO

Este trabalho é composto por cinco partes distintas: a introducéo
(capitulo 1), o embasamento tedrico (capitulo 2), a parte de seguranca em
computacdo em nuvem (capitulo 3), de questbes especificas ao hypervisor

(capitulo 4) e as consideraces finais (capitulo 5). O trabalho esta organizado
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desta maneira para primeiramente, introduzir o que é realizado ao leitor nesta
obra, em seguida apresentar os conceitos basicos de modo que seja possivel
conhecer o0s conceitos mais importantes da computacdo em nuvem,
adequando, assim, a apresentacdo da parte de seguranca do trabalho, que

contém a analise de seguranca do OpenStack Grizzly.

A primeira parte tem como objetivo realizar a introducdo ao propdosito do
trabalho, bem como seus objetivos e a maneira como esta estruturado. A
segunda parte (capitulo 2) trata os conceitos essenciais ao entendimento do
funcionamento do modelo de nuvem, como também da plataforma OpenStack
Grizzly. A parte de seguranca em computacdo em nuvem (capitulo 3), descreve
as questbes de seguranca elencadas pelos principais guias de
recomendacdes, compreendendo também o objeto de interesse deste trabalho,
a apresentacdo da resolucdo dos problemas elencados na andlise realizada no
TCC-l. A quarta parte (capitulo 4) que trata de assuntos de seguranca
especificos do OpenStack Grizzly com uma énfase no final ao hypervisor, como
isolamento e gerenciamento de maquinas virtuais e a Ultima parte (capitulo 5),

gue apresenta as consideracdes finais deste trabalho.

1.3 METODO DE EXECUCAO DO TRABALHO

O método utilizado para realizar este trabalho é a pesquisa referenciada
e a pesquisa aplicada com base no método hipotético indutivo. A pesquisa
referenciada é utilizada como referéncia por meio de diversos artigos,
documentos, guias e dissertacdes voltadas para a computacdo em nuvem
como também especializados em seguranca no modelo de nuvem. A pesquisa
aplicada é utilizada para aplicar o conhecimento obtido nas referéncias para
propor solugbes aos problemas elencados béasicos (1 - backup, recuperagéo e
exclusao; 2 - cifragem de bloco e volumes; 3 - seguranca no armazenamento
de senhas; 4- arquitetura de controle de acesso e politicas centralizadas; 5 —
uso indevido de tokens; e 6 — seguranca das imagens). O método hipotético

indutivo é utilizado na inferéncia dos fatos observados nas referéncias para
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deduzir situacdes, teorias ou fatos que se aplicam na pesquisa aplicada de

seguranca do OpenStack Grizzly.

22



2 EMBASAMENTO TEORICO

Para que seja possivel realizar uma analise bem sucedida de uma
plataforma de nuvem computacional, o primeiro passo é efetuar uma
fundamentacdo adequada que introduza os principais conceitos relacionados
ao tema, considerando isto, este capitulo tem o objetivo de fornecer esta
fundamentacédo tedrica que conceda o embasamento necessario a realizacao
da analise de seguranca. Primeiramente conceitualiza-se as definicbes basicas
da nuvem, como definicbes principais, caracteristicas, modelos de servico,
abordagens, entre outros tdpicos essenciais a nuvem. Em seguida, €
introduzido um modelo arquitetural que apresenta o que se pode esperar de
uma plataforma de nuvem computacional, os papéis desempenhados pelas
partes que atuam neste modelo, possibilitando assim, a apresentacdo das
plataformas com um breve comparativo com o0 intuito de constatar as
diferencas entre as mesmas. No final, o capitulo € complementado com uma
apresentacao mais detalhada do modelo arquitetural da plataforma OpenStack

Grizzly, o objeto de estudo deste trabalho.

2.1 CONCEITOS DE COMPUTACAO EM NUVEM

A computagdo em nuvem por ser um modelo de computacdo recente,
ainda carece de uma padronizagcao geral quanto suas terminologias referentes
as suas caracteristicas e definicdes, esta secdo tem o objetivo de apresentar
0S conceitos basicos pertinentes a computacdo em nuvem, passando por sua
definicdo, modelos de servico e abordagens de implantacdo, com o objetivo de
facilitar o desenvolvimento deste trabalho. Existem maneiras distintas em que é
possivel classificar os servicos oferecidos pela computacdo em nuvem, porém
€ interessante tanto aos usuarios quanto aos provedores estar em consenso
guanto a estas terminologias, para que figue claro aos interessados, 0 servi¢co

gue esta sendo oferecido em cada modelo.
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2.1.1 DEFINICAO E CARACTERISTICAS

A computagdo em nuvem € o resultado de um conjunto de tecnologias
que chegou ao mercado antes que houvesse sido estabelecida uma
terminologia especifica a ela, tal fato levou diversas organizacfes (RYCK et.
al., 2011), (MELL e GRANCE, 2009), (CSA, 2011) a estabelecerem suas
proprias definicbes e caracteristicas referentes a computagcdo em nuvem.
Dentre estas, a definicAo mais aceita por pesquisadores para a descrever € a
de (MELL e GRANCE, 2009) do National Institute of Standards and Technology
(NIST):

"A computacdo em nuvem é um modelo que permite acesso de
rede ubiquo, conveniente, por demanda a um conjunto configuravel
de recursos computacionais compartilhados que podem ser
rapidamente provisionados e liberados com um minimo esfor¢co de

gerenciamento ou interacdo do provedor de servico".

Esta definicAo fundamenta de maneira sucinta a finalidade da
computacdo em nuvem, determinando que por qualquer aparelho com acesso
a web, que seja conveniente ao usuario e a qualguer momento, um conjunto de
recursos computacionais fisicos ou virtuais devem estar a disposicdo do
usuario, liberando ou provisionando mais recursos de acordo com as suas
necessidades. Para refinar esta definicdo, ainda no documento de (MELL e
GRANCE, 2009) sao citadas cinco -caracteristicas essenciais (Figura
1Adaptado de: (CSA, 2011).):

Figura 1 - Caracteristicas essenciais NIST.

f 3
r . | (- . . { ™ r- = |
| Acesso por Ela§t|_C|dade Servico medido Servigos sob
banda larga rapida demanda
[ ) . 4 L d
{ Conjunto de Recursos
% »

Adaptado de: (CSA, 2011).
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1. Servicos sob demanda (on-demand self-service): o usuario pode definir
automaticamente o fornecimento da capacidade computacional na nuvem sob
demanda, como tempo de servidor e armazenamento de rede, conforme a

necessidade, sem que haja interacdo humana com cada prestador de servico;

2. Acesso por banda larga (broad network access): recursos estdo
disponiveis na rede e sdo acessados pelo cliente através de variadas

plataformas (por exemplo, telefones celulares, laptops e PDAS);

3. Conjunto de recursos (resource pooling): os recursos de computacéo
(armazenamento, processamento, memobria, largura de banda e méquinas
virtuais) do provedor sdo agrupados para atender multiplos usuérios. Estes
recursos (fisicos ou virtuais) sdo atribuidos dinamicamente e de acordo com a

demanda do consumidor;

4. Elasticidade rapida (rapid elasticity): recursos podem ser rapidamente
fornecidos para que sejam escalados. O usuario tem a impressao de que 0s
recursos disponiveis parecem ser ilimitados e podem ser comprados em

qualquer quantidade, em qualquer momento;

5. Servico medido (measured service): nuvem controla e otimiza o uso de
recursos fornecendo métricas de acordo com o tipo de servico sendo fornecido.
Tanto o provedor quanto o consumidor podem monitorar e controlar a utilizacéo

dos recursos.

Estas caracteristicas definem o comportamento que se espera dos
servigos prestados na computacdo em nuvem, fornecendo juntas, flexibilidade
e disponibilidade aliadas a um baixo custo para o usuario. O conjunto de
recursos e a elasticidade rapida sdo caracteristicas que estédo relacionadas ao
fornecimento e gerenciamento de recursos da nuvem para O USUArio,
caracteristicas que sédo de fundamental importancia para a nuvem, pois estas
devem passar a impressdo ao usuario de que o0s recursos da nuvem Sao
ilimitados. A caracteristica que se encarrega de atribuir 0os recursos ao usuario
€ a de conjunto de recursos, que deve garantir sempre a disponibilidade de

hardware requisitado pelo mecanismo de elasticidade, este que efetua o
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gerenciamento das requisicdes feitas pelo usuario, alocando ou liberando

recursos de acordo com sua necessidade.

A caracteristica de servicos sob demanda evidencia-se como uma das
mais relevantes ao usuario, pois este ndo precisa contratar um pacote de
servicos dos quais talvez ndo utilize completamente, ou que utilize e seja
necessario contratar outro pacote inteiro, neste caso somente 0S recursos
utilizados sdo cobrados. Este tipo de servigco, denominado "pague pelo que
utilizar" (pay-as-you-go) tem se tornado muito comum em diversas areas, pois
paga-se por utilizacdo e ndo uma cota fixa mensal como, por exemplo, nos
servi¢os de hosting tradicionais (BORGES et. al., 2011).

Tal fato leva a um questionamento de outras caracteristicas a respeito
dos modos de se mensurar os servicos de nuvem. Segundo (BUYYA et. al.,
2009) a medicao dos servicos é baseada em pontos criticos estabelecidos
segundo padrbes definidos pela International Organization for Standartization
(ISO), estabelecendo estes pontos especificamente para a computacdo em
nuvem, tornando possivel comparar e medir os servi¢cos disponibilizados pelos
provedores (a subsecdo 2.1.3 apresenta estas métricas detalhadamente). Na
subsecdo 2.1.1 trata-se de um dos recursos mais importantes para a

caracteristica de conjunto de recursos, a virtualizacao.

2.1.1 VIRTUALIZACAO DE RECURSOS

A virtualizacdo de recursos esta englobada na categoria de conjunto de
recursos definida pelo NIST, trata-se de um dos mais importantes conceitos
utilizados na computacdo em nuvem, permitindo que em um mesmo hardware
sejam executados simultaneamente dois ou mais ambientes distintos e
isolados denominados de VM’s (Maquinas Virtuais) (POPEK e GOLDBERG,
1973). Este fato faz com que haja grande eficiéncia no uso de recursos de
hardware que estejam ociosos, resultando em economia direta para as
infraestruturas de Tl (Tecnologia da Informacé&o). Paralelo a isto, existe o risco

de disputa por recursos dentro de um mesmo hardware caso haja um pico de
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usuarios em atividade no mesmo instante, o que deflagra a necessidade de
cordenacdo destas VM’'s. Considerando esta necessidade de gerenciamento
dos recursos fisicos, a IBM introduziu em 1967 o monitor de maquinas virtuais
ou hypervisor, cuja fungdo & gerenciar o uso do hardware, monitorando e
forcando politicas sobre as VM'’s, controlando ativamente o uso do hardware
(IBM, 2013).

A tese de (KOSLOVSKI, 2011 apud Garcia-espin et al., 2010) cita quatro
paradigmas para compartilhamento de recursos que a técnica de virtualizagéo

utiliza:

e Abstracao (1:1): representa a classe de recursos fisicos expostos como
uma entidade Unica que pode ser reservada e configurada pelo usuario;

e Particionamento (1:N): um recurso fisico particionado para N entidades
virtuais, € o principal paradigma explorado pelas tecnologias de
virtualizacao;

e Agregacao (N:1): consiste em agrupar um conjunto de recursos fisicos
e 0s expor o resultado combinado como se fosse de apenas uma Unica
entidade; e

e Transformacdo (N:M): é a combinacdo de particionamento e
agregacdo. As entidades virtuais expostas pelos recursos fisicos
particionados pode ser combinada de maneira independente da fonte

fisica.

Estes paradigmas sdo explorados de diferentes maneiras em uma
infraestrutura de TI, incluindo hardware, sistemas operacionais, linguagens de
programacao, equipamentos de rede, entre outros. Todas estas caracteristicas
supracitadas em 2.1 e a virtualizacdo de recursos podem ser disponibilizadas
aos usuarios através de servicos oferecidos por meio dos modelos de servico,
gue representam a maneira em que a nuvem pode ser utilizada para

disponibilizar os recursos aos usuarios.
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2.1.2 MODELOS DE SERVICO

Os modelos de servico referem-se a maneira como 0 conjunto
configuravel de recursos computacionais da nuvem (subsecéao 2.1.1), pode ser
entregue ao usuario, ou seja, a maneira como todo este conjunto gerenciavel
de recursos pode satisfazer as conveniéncias do usuéario. No entanto, estes
modelos carecem de uma padronizagdo geral por parte dos provedores de
servicos de nuvem, pois estes criam modelos de servico de acordo com suas
necessidades e objetivos de negdcio, dificultando o entendimento do conceito

por parte dos principais interessados, 0S usuarios.

Novamente o NIST, no documento de (MELL e GRANCE, 2009), define
trés modelos de servico que sao utilizados como referéncia por diversos
pesquisadores (SLIPESTKYY, 2011), (MARCON et. al., 2010), (CASTRO et.
al., 2012) e importantes organiza¢cées, como CSA (Cloud Security Alliance)
(CSA, 2011), ENISA (European Network and Information Security Agency)
(RYCK et. al., 2011) e o proprio NIST. A adocdo destes modelos de servigco
por grande parte dos pesquisadores e organizacdes relevantes do setor,
aponta indicios do inicio da padronizacdo do conceito partindo dos
pesquisadores, cujo objetivo € suprir a caréncia de padronizacdo criada pela
difuséo de diversos modelos de servi¢co, concebidos por empresas que visam

atender seus préprios fins comerciais.

Este trabalho adota a linha do NIST por ser a mais aceita da
comunidade, sendo os modelos de servico desta classificacdo (MELL e
GRANCE, 2009):

1. Infraestrutura como Servico/laaS (Infrastructure as a Service): tem
como objetivo entregar 0s recursos computacionais da nuvem para
atender as necessidades dos usuarios, trata-se do modelo mais basico
dos servigos oferecidos pela nuvem. Nele os usuéarios podem utilizar
e/ou implementar qualquer software, incluindo sistemas operacionais,
desde que estes nao controlem ou gerenciem a infraestrutura basica da
nuvem, também possuem liberdade para implementar e utilizar

aplicativos (CIGOJ, 2011). O mecanismo de virtualizacdo € uma das
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principais abordagens, pois permite grande flexibilidade no uso da
camada de hardware. As maquinas virtuais fornecem ambientes de
processamento que séo isolados e independentes, podendo ser criadas
e destruidas facilmente (MARCON et. al., 2010).

laaS € uma opcao interessante quando o objetivo de negdcio do
usuario, seja este uma empresa ou organizagdo, necessite de uma
infraestrutura computacional, como um data center, mas que manter
esta infraestrutura seja inviavel economicamente. A demanda por estas
estruturas computacionais e o alto preco para manté-las gerou uma
necessidade por provedores especializados de laaS (ORLANDO, 2011),
fazendo com estas tarefas e despesas de manutencgéo e gerenciamento
(espaco fisico, climatizacdo, conectividade, energia elétrica, arquitetura
de rede, seguranca fisica e légica, entre outros) figuem a cargo do
provedor do servigo e o usuario possa focar diretamente em seu objetivo
de negécio. Exemplos: Amazon Simple Storage Service ! (S3),

RackSpace Cloud Servers?, OpenStack®, CloudStack?, OpenNebula®;

2. Plataforma como Servico/PaaS (Plataform as a Service): possui
alguns beneficios para desenvolvedores de aplicacbes, pois estes
podem alugar o hardware implementar, testar e disponibilizar suas
aplicacdes em ferramentas e linguagens que sao suportadas pelo
provedor da nuvem (CIGOJ, 2011). O objetivo deste modelo é reduzir os
custos e a complexidade de se lidar com o hardware da camada
subjacente (RYCK et. al., 2011). Segundo (CASTRO et. al., 2012), um
grande fator inibidor de PaaS €é o fato de que as aplicacdes
desenvolvidas em uma PaaS normalmente ficam presas ao fornecedor,
fazendo com que as aplicacdes estejam presas somente a um provedor

de nuvem. Tal fato merece atencdo de potenciais usudrios ao escolher

! http://aws.amazon.com/pt/s3/

2 http://www.rackspace.com/cloud/
% http://www.openstack.org/

* http://cloudstack.apache.org/

® http://opennebula.org/about:about
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uma solucdo de PaaS. Exemplos: Google App Engine 6, Microsoft

Azure7, Salesforce Force.com8;

3. Software como Servi¢o/SaaS (Software as a Service): O modelo de
servico de software como servico (SaaS) oferece o produto final da
computacdo em nuvem, a aplicacdo pronta para ser utilizada pelo
consumidor através da web. Neste modelo o consumidor ndo gerencia
ou controla as camadas subjacentes de servicos, somente a propria
aplicacdo (MARCON et. al., 2010) e todo o software e os dados
associados sédo armazenados de maneira centralizada, facilitando o
gerenciamento e suporte da nuvem as aplicagcbes. De acordo com
(CASTRO et. al.,, 2012) o SaaS ainda tem uma série de desafios a
serem vencidos, com destaque para problemas regulatoérios, integracéo
com 0s recursos internos da organizacao, disponibilidade e mais
especificamente a seguranca da informacdo. Exemplos: Google Docs9,
Microsoft Office Livel0.

Esses modelos de servico podem ser agrupados de diferentes formas,
assim como os recursos para disponibiliza-los. Sendo assim, € possivel
fornecer um servico de nuvem a partir de outros servicos de nuvem ou a partir
de uma infraestrutura especifica para estes fins. Nesse sentido, a Figura 2

ilustra algumas das possiveis configuracdes de servicos da nuvem.

® https://developers.google.com/appengine/
" http://www.windowsazure.com/pt-br/

8 http://www.salesforce.com/br/

° http://docs.google.com

19 hitps://skydrive.live.com
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Figura 2 - Configuracfes de Servico da Nuvem.
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Fonte: Préprio Autor.

A Figura 2 auxilia na compreensédo geral de como os modelos de
servico podem ser oferecidos na nuvem. A comecar pelos servidores, o
hardware no qual todas as abstracbes de servicos sdo implementadas, na
Figura 2 - Configuragcbes de Servico da Nuvem. é representado pela
'infraestrutura da nuvem'. O modelo de laaS, sendo a abstracdo mais basica
dos servicos da nuvem, é provisionado através de maquinas virtuais nas quais
0 usuario pode escolher a configuracdo a ser utilizada. O modelo PaaS pode
ser oferecido como somente a plataforma, apresentando o framework de
suporte e gerenciamento aos aplicativos da nuvem, ou ambos PaasS e laaS em
conjunto. Os servicos de SaaS, podem ser oferecidos de trés maneiras
distintas, somente a hospedagem da aplicacao;a hospedagem da aplicagdo em

conjunto com PaaS ou SaasS, PaaS e laaS.
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Estes trés modelos de servico caracterizam o que pode ser oferecido em
cada camada de abstracdo de servicos da nuvem, fazendo com que modelos
mais especificos possam ser englobados em uma ou mais destas trés
categorias de servico. Para exemplificar tal fato é possivel citar (GONZALEZ et.
al.,, 2011) que descreve taxionomias de diferentes autores, por exemplo,
taxionomia de dez camadas de Dave Linthieum, taxionomia de seis camadas
de Sam Johnston, demonstrando que estas podem ser englobadas no modelo
de servico criado pelo NIST e também propde uma taxionomia na qual permite
a conservacao dos principais servicos propostos pelo NIST nos niveis mais
altos, e uma categorizacdo de diversos servicos da nuvem nos niveis mais

baixos.

Estas taxionomias "adicionais" visam especificar ainda mais os servi¢os
oferecidos pela nuvem, entretanto ndo sdo usualmente citadas por
pesquisadores, pois a nuvem pode oferecer diversos tipos de servico e se
houver uma especificacdo para cada um deles a lista de siglas 'as a service'
pode ficar grande. Este é um dos motivos que justifica a ampla utilizacdo dos
modelos de servi¢o especificados no documento do NIST, pois os trés modelos
de servico supracitados (laaS, PaaS, SaaS) abrangem de maneira geral os

servicos oferecidos pela nuvem.

2.1.3 MEDICAO DOS SERVICOS DA NUVEM

Os servicos de utilidade publica, como agua, luz, telefone, devido sua
importancia e frequéncia de utilizagdo no dia-a-dia, devem estar disponiveis a
qualquer momento aos consumidores, porém O0S usuarios pagam aos
provedores destes servigcos apenas a quantidade que foi consumida durante
um determinado periodo, normalmente por més. De maneira semelhante, os
sistemas de gerenciamento da nuvem, fazem a medicdo dos servicos na
nuvem, controlando e aperfeicoando o uso dos recursos por meio de medi¢cdes

que consideram cada tipo de servigo provido para o usuario (MEIERS, 2011).
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Esta medicdo tem que ser transparente tanto para o provedor da nuvem
quanto para o usuario, sendo que normalmente sdo utilizados contratos
referentes aos servicos (SLA - Service Level Agreement) para especificar as
caracteristicas dos servigos, parametros de qualidade (QoS - Quality of
Service) para determinar os valores que serdo cobrados (BORGES et. al,
2011). A Figura 3 ilustra a negociacdo da SLA pelo usuério e o provedor, as
métricas utilizadas passadas como parametro para QoS, ajudando a

estabelecer uma garantia de qualidade aos servicos de nuvem.

Figura 3 - Negociacdo para Estabelecer SLA.

Usuario Provedor

I Garante Servicos
Métricas

o) [

Fonte: Préprio Autor.

Compreender as definicbes de SLA's e QoS's da Figura 3, é

fundamental para estabelecer um servigo de nuvem satisfatério ao usuéario:

e SLA (Service Level Agreement): define os niveis de disponibilidade,
funcionalidade, desempenho e outros atributos relativos aos servigos,
incluindo inclusive penalidades para o caso de violagdo das regras por
qualquer uma das partes (BORGES et. al., 2011). Em analise feita por
(GOLDEN, 2011) é elucidado que estas SLA's devem ser muito bem

elaboradas entre os usuarios e os provedores da nuvem, pois elas
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especificam o que o usuario quer da computacdo em nuvem, por
exemplo: a especificagdo da selecdo de um servidor mais robusto e o
pagamento de uma taxa mais elevada para garantir uma resposta mais
rapida. (GOLDEN, 2011) também afirma que nestas SLA's também
devem estar especificadas as punicbes e compensacdes caso 0

provedor falte com algum termo descrito no contrato;

e QoS (Quality of Service): trata da garantia de qualidade dos servi¢os
que sao oferecidos neste caso pela nuvem, o provedor deve possuir
mecanismos para garantir os diferentes parametros de especificados no
SLA firmado com cada cliente. Esses parametros de QoS podem ser
tempo de resposta, confiabilidade, seguranca, entre outros
(BOGOSSIAN et. al., 2010).

A medicdo da QoS dos servicos da nuvem segundo (GARG et. al., 2013)
€ baseada na International Organzation for Standartization (ISO) e padronizada
pela Cloud Service Measurement Index Consortium (CSMIC)*, consistindo em
um conjunto de pontos chaves, que mede aspectos relevantes da nuvem para
0 usuario denominados de Key Performance Indicators (KPI's), que fornecem
um meétodo padronizado para medicdo e comparacdo dos servicos de nuvem.

As KPI's propostas para medir os servigos de nuvem sdo (GARG et. al., 2013):

1. Tempo de resposta do servico (service response time): a eficiéncia
de uma disponibilidade de servico pode ser medida em termos do tempo
de resposta, isto €, no caso de laaS, quéo rapido o servico pode ser
disponibilizado para o uso. Por exemplo, se um utilizador solicita uma
magquina virtual de um provedor de nuvem, em seguida, a resposta do
servico ira representar o tempo que o provedor responder esta

requisicao;

2. Sustentabilidade (sustainability): € definida em termos de impacto
ambiental do servico de nuvem utilizado. Ela pode ser medida como a

média de emissdes de carbono ou de eficiéncia energética do servigo de

Y http://www.cloudcommons.com/pt/about-smi
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nuvem. A propriedade sustentabilidade € classificada como um atributo d
e responsabilidade, que ¢é usado para medir as propriedades
relacionadas com o prestador de servicos da propria organizacao,

independente de servicos que estdo sendo prestados;

Adequacéo (suitability): é definida como o grau em que as requisi¢cdes
de um cliente sdo cumpridas pelos provedores de nuvem. A métrica &
definida pelo numero de servigos ndo essenciais fornecidos pela nuvem,

dividido pelo nimero de servigos essenciais requisitados pelo cliente;

Preciséo (accuracy): a precisédo do servico mede o grau de proximidade
com os valores reais do usuario ao usar um servigo em comparagao com
0os Vvalores esperados. Para recursos computacionais tais como
magquinas virtuais, primeiro indicador de precisdo € o numero de vezes

gue o provedor de nuvem se desviou de um SLA prometida,

Transparéncia (transparency): indica a medida que a usabilidade dos
servicos por parte dos usuarios € afetada devido alguma mudanca no

servico;

Interoperabilidade (interoperability): € a habilidade de um servico de
interagir com outros servi¢cos oferecidos pelo mesmo provedor ou outros

provedores de nuvem;

Disponibilidade (availability): &€ a percentagem total de tempo em que

um usuario pode acessar o servico que foi contratado na SLA;

Confianga (reliability): reflete como um servigo funciona sem falhas
durante certo tempo ou condi¢do. Portanto, é definida baseada no
tempo médio até a falha prometido pelo provedor da nuvem e o historico

de falhas anteriores relatados por outros usuarios;

Estabilidade (stability): € definida como a variacdo no desempenho de
um servico, por exemplo, para 0 armazenamento seria a variagdo media
de tempo de escrita e leitura, para recursos computacionais seria 0

desvio do desempenho que foi contratada na SLA,;
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10. Adaptabilidade (adaptability): é a capacidade do provedor da nuvem
de ajustar mudangas nos servicos com base nas requisicbes dos
usuarios. E definida como o tempo necessario para se adaptar as

mudancas e atualizacdo do servico a um nivel mais elevado;

11. Elasticidade (elasticity): é definida em termos de quanto um servico de
nuvem pode ser escalado durante horarios de pico. Isto € definido
por dois atributos: tempo levado para expandir ou contrair a capacidade
do servico, e a capacidade maxima do servico.

Este conjunto de métricas estabelecidas pela CSMI ajudam a
estabelecer a QoS que € esperada dos servicos de nuvem. Os requisitos de
qualidades séo utilizados para determinar tanto o tipo de nuvem a ser criada
por um provedor como ajudar o usuario decidir qual nuvem melhor se adapta
as suas necessidades, inclusive ajudando-o a estabelecer critérios de
comparacao para selecdo de uma nuvem. Neste sentido, também hé& diversas
abordagens de implantacdo que o usuario pode optar para adequar a nuvem

de acordo com suas necessidades.

2.1.4 ABORDAGENS DE IMPLANTACAO

As abordagens de implantagéo sdo os tipos de nuvens cuja escolha de
utilizacdo depende das particularidades, objetivo de negécio ou tipo da
informacdo a ser armazenada de cada empresa ou organizacdo (CASTRO et.
al, 2012). Normalmente as nuvens sdo classificadas de acordo com a
localizacdo da infraestrutura e os usuarios que a acessam. A localizacdo da
infraestrutura determina se os recursos sao privados, quando pertencem a uma
Gnica organizacdo, ou publico, quando os recursos estdo em uma estrutura
distribuida (KOSLOVSKI, 2011). As quatro abordagens de implantacdo
segundo o NIST séo (MELL e GRANCE, 2009):
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1. Publica: é caracterizada por expor seus recursos computacionais sob a
forma de servicos que podem ser contratados por usuarios. A
infraestrutura da nuvem € disponibilizada através da Internet para o
publico em geral ou para um grande grupo industrial e € gerida por uma
entidade que venda servigcos em nuvem. Por este motivo ndo podem ser
aplicadas restricbes de acesso quanto ao gerenciamento de redes, e
ainda menos, aplicar técnicas de autenticacdo e autorizacdo (CASTRO
et. al, 2012);

2. Privada: a infraestrutura da nuvem é utilizada exclusivamente por um
Unico usuério ou organizacdo. Geralmente, € construida  sobre  um
datacenter privado e pode ser gerida pelo usuario/organizacdo  ou
por terceiros. Os membros da organizacdo tém exclusividade de
usados recursos computacionais, obtendo uma maior confiabilidade e
confidencialidade sobre informacdes e dados criticos (KOSLOVSKI,
2011). Embora traga algumas facilidades por estar em ambiente privado,
este modelo exige gerenciamento interno, aumentando custos e
deixando o sistema engessado em termos de automacdo de tarefas
como atualizagbes (CASTRO et. al., 2012);

3. Comunitéria: utilizada quando véarias organizacdes apresentam
requisitos semelhantes (condicbes de seguranca, politicas de

seguranca, etc.) e decidem compartilhar parte das suas infraestruturas.

Esta pode ser gerenciada pelas organizacdes participantes da

comunidade ou por um terceiro, em implementacao local ou remota;

4. Hibrida: qualquer tipo de combinacdo de duas ou mais das categorias
anteriores. Caracteriza-se por se comportar como uma nuvem publica e

também como uma nuvem privada, combinando estes dois conceitos.
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Cada abordagem de implantacdo possui seu beneficio de acordo com os
objetivos de quem estd contratando o servico de nuvem. Nuvens privadas
garantem uma maior seguranga sobre os ativos armazenados e um controle
maior sobre 0s mesmos pois a nuvem é mantida numa rede privada. Ja as
nuvens publicas oferecem uma eficiéncia maior para recursos compartilhados,
porém estando exposta ao publico geral sua seguranca deve ser eficiente e
bem planejada. A abordagem comunitaria pode ser entendida como uma
nuvem de nuvens, na qual organizacdes compartiiham suas nuvens e uma
pode acessar a outra, e por ultimo, a abordagem hibrida que pode combinar as

caracteristicas de duas ou mais abordagens de implantacao.

A Tabela 1 apresenta uma comparacdo entre as caracteristicas de cada
abordagem, com o objetivo de simplificar a visualizacdo das caracteristicas de
cada abordagem de implantacdo quanto a: geréncia, propriedade, localizacao e

seguranga.

Tabela 1 - Comparacao Entre Abordagens de Implantacéo.

Geréncia Propriedade | Localizacéo Seguranga
Publica Terceiros Terceiros Externa ou | Baixa
Interna
Privada Propria Propria ou | Externa  ou | Alta
Terceiros Interna
Hibrida/Comunitaria | Propria ou | Propria ou | Externa e | Média
Terceiros Terceiros Interna

Adaptada de (CSA, 2011).

A geréncia diz respeito a quem controla a nuvem, quem organiza e
administra os servicos da nuvem, esta geréncia pode ser propria para nuvens
privadas, de terceiros para nuvens publicas e no caso de nuvens
hibridas/comunitarias, propria ou de terceiros. A propriedade informa quem

fornece os servicos da nuvem, uma nuvem privada pode possuir a propriedade
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da nuvem ou utilizar o servi¢o fornecido de terceiros, uma publica é fornecida
por terceiros, ja as hibridas/comunitérias, por ser uma mistura de nuvens
publicas e privadas, os servicos da nuvem podem ser de propriedade propria
e/ou de terceiros. A localizacdo se refere ao posicionamento da parte fisica da
nuvem, a sala-cofre na qual esté localizado o hardware sob o qual as camadas
da nuvem sdo construidas para nuvens publicas a localizacdo é externa ou
desconhecida, para nuvens privadas a localizacao pode ser interna no caso em
gue nuvem seja propria ou externa, e para nuvens hibridas externa e/ou

interna.

A Figura 4 ilustra um exemplo de nuvem privada geralmente utilizada
por empresas e instituicdes com acesso exclusivo interno; um exemplo de
nuvem hibrida combinando nuvem privada e publica; e um exemplo de nuvem

publica que é aberta tanto para empresas como para USuarios comuns.

Figura 4 - Tipos de Nuvem

Hibrida

s

-

Acesso interno Acesso externo

Adaptado de: (LINKHEAD, 2010).

Ao escolher utilizar uma nuvem privada, a organizagdo mantém
seus dados limitados ao acesso interno garantindo que seu nivel de seguranga

seja alto, pois a geréncia e utilizacdo da nuvem séo realizadas pela propria
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organizacao, fato observado na Figura 4 e Tabela 1. Ao utilizar uma nuvem
hibrida esta organizagdo permite que sua nuvem privada comunique-se com
uma nuvem (publica ou privada) de geréncia desconhecida, tornando o nivel de
seguranca um pouco mais baixo devido a troca de dados com uma entidade
cujas politicas de seguranca sejam desconhecidas (RYCK et. al.,, 2011). A
nuvem publica é o tipo de nuvem que possui nivel de seguranca mais baixo,
pois estad aberta a qualquer perfil de usuario que conheca a localizagdo do
servico. Por isso ndo podem ser aplicadas restricbes de acesso quanto ao
gerenciamento de redes, e menos ainda, aplicar técnicas de autenticacdo e
autorizacdo (CASTRO et. al., 2012).

Determinada a abordagem de implantacdo a ser utilizada, é
necessario compreender a arquitetura de referéncia, ou seja, 0 modelo basico
de nuvem que descreve o papel de cada personagem no cenario de
computagdo em nuvem, suas fungbes, comunicacbes e componentes
arquiteturais. Esta arquitetura auxilia o usuario a compreender a funcao das
partes envolvidas na computacdo e nuvem, como também as

responsabilidades de cada uma destas partes.

2.1.5 ARQUITETURA DE REFERENCIA

Assim como diversas questdes sobre computagdo em nuvem, ainda nao
existe uma definicdo Unica de arquitetura ideal para esse tipo de tecnologia
(BOGOSSIAN et. al.,, 2010), as arquiteturas dos diversos sistemas de
computacdo em nuvem diferem entre si, dependendo da politica adotada por
cada provedor ou desenvolvedor. Existem diversas definicbes de arquiteturas
de referéncias de organizacdes reconhecidas como ORACLE, IBM e NIST
(ORACLE, 2012), (BEHRENDT et. al., 2011), (LIU et. al, 2011)
respectivamente. Este trabalho novamente seguird pela linha de pesquisa do

NIST, por esta ser uma organizagdo que estabelece padrbes bem aceitos por
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pesquisadores e organizacdes, através de seus guias e recomendacoes de

seguranga em computagdo em nuvem.

Definir a arquitetura de referéncia é o primeiro passo para se garantir
uma nuvem com alta maturidade (BEHRENDT et. al., 2011), pois migrar para
uma nuvem é uma grande mudanca de paradigma para uma organizacao ou
empresa, ter isto bem organizado e estruturado, com os papéis bem definidos é
um passo fundamental para o sucesso da adocao da nuvem. A Figura 5 ilustra
a arquitetura de referéncia do NIST, identificando seus principais atores, suas

atividades e funcdes na computacdo em nuvem.

Figura 5 - Arquitetura de Referéncia do NIST.

Fornecedor
: Corretor
Consumidor :
Camada de Servicos \
SaaS = Gerenciamento de
o Senvicos da Nuvem
Intermediacéo
PaaS 2|13 de
. : Q < Servico
Auditor s | Supotte & 5 5
as Negdcios 5 Q Agregacéo
0 0
o (QD- de
T 2 ' Senvico
g‘zgggfgge Abstracdo de Recursos e Fornecimentol .
Controle de Camada Configuracéo :
) Arbitragem
Auditora de - de
Camada de Recursos Fisicos -
SV Servico
Privacidade Portabilidadel ¢
Hardware ] Interaperabilidade
Auditoria de x (‘
Performace e |
Portador

Adaptada de: (LIU et. al, 2011).
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Como ilustrado na Figura 5, a arquitetura de referéncia do NIST define

cinco atores principais: consumidor, fornecedor, portador, auditores e 0s

corretores. Cada ator € uma entidade representando uma pessoa ou uma

organizacao que participa no processo ou realiza alguma tarefa da nuvem. A

Tabela 2 lista os atores definidos em (LIU et. al., 2011) e também uma

comparacao com atores definidos nas arquiteturas de referéncia de (ORACLE,
2012) e (BEHRENDT et. al., 2011).

Tabela 2 - Comparativo entre Arquiteturas de Referéncia.

NIST IBM ORACLE
Ator Defini¢céo
Uma pessoa ou . O Consumidor representa
A Uma organizag¢éo, humano ou
organizagao que . . uma pessoa ou
mantém uma relagédo de sistema de tecnologia da organizagdo que mantém
Consumidor - ¢ informacéo que consome, g =04 -
negocios e usa 0s - ) . uma relacéo de negdcios e
- utiliza e gerencia os servigos - .
servigos dos da nuvem utiliza os servigos do
Fornecedores de nuvem Provedor
Uma pessoa,
. L Deve prover a
organizagédo, ou Pessoa ou organizagdo que .
entidade responsavel tem a responsabilidade de infraestrutura de nuvem,
Fornecedor ponsa pons mantendo e satisfazendo
por fazer um servico fornecer os servicos de nuvem i
) . ) os acordos estabelecidos
disponivel as partes ao Consumidor .
. na SLA com o Consumidor
interessadas
Uma parte que pode
conduzir uma assessoria
independente dos
. servicos da nuvem, L, .,
Auditor CTVIGOS @ N&o ha N&o ha
informacdes sobre
operacgdes do sistema,
desempenho e
seguranga
Uma entidade que Age como intermediério
gerencia o uso, entre Consumidores e
desempenho e entrega Fornecedores. Prove
Corretor dos servigos da nuvem, N&o ha assisténcia para que
e negocia a relacao Consumidores escolham a
entre Fornecedores e plataforma que melhor se
Consumidores encaixa em seus negocios.
Um intermediario que
fornece conectividade e
transporte de servigos s I
Portador b ¢ Na&o ha Nao ha

de nuvem do
Fornecedor para o
Consumidor

Adaptada de (LIU et. al., 2011) (ORACLE, 2012) e (BEHRENDT et. al., 2011).
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Cabe observar que (ORACLE, 2012) e (BEHRENDT et. al., 2011)
definem somente trés atores em suas arquiteturas de referéncia: Fornecedor,
Consumidor e Corretor (ORACLE, 2012) e Fornecedor, Consumidor e Criador
(BEHRENDT et. al., 2011). Através de um detalhamento do papel dos atores
descritos na Tabela 2 é possivel compreender com mais detalhes o papel de
cada autor na visao de cada uma destas organizacoes:

1. Fornecedor: é o ator que mais possui responsabilidades, sendo este o
mais importante dos atores, pois é responsavel por manter toda a
estrutura fisica e logica da nuvem, tendo que prover todos 0s servigcos
requisitados pelo Consumidor mantendo ao mesmo tempo a
disponibilidade, seguranca e privacidade (LIU et. al., 2011). A definicdo
do papel do Fornecedor da (ORACLE, 2012) e (BEHRENDT et. al.,
2011) estdo de acordo com (LIU et. al., 2011) afirmando que este é o
papel de maior complexidade, pois implementar e manter a nuvem para
estar de acordo com as SLA's dos consumidores, é uma tarefa que exige

extenso planejamento e execucao precisa;

2. Auditor: segundo (LIU et. al., 2011) é responsavel por examinar de
maneira independente, se o0s servicos oferecidos pelo Fornecedor
cumprem o0 que esta previsto em termos de seguranca, desempenho,
privacidade, entre outros. Seria um papel de auditoria basica, como
em qualguer outro servico, apenas para Vverificar se o0
funcionamento estdo de acordo com os padrdes estabelecidos na SLA.
Este papel ndo é especificado em (BEHRENDT et. al, 2011) e
(ORACLE, 2012);

3. Consumidor: representa a principal parte interessada nos servi¢cos do
Fornecedor, segundo (LIU et. al., 2011) é uma pessoa ou organizagéo
gue mantém uma relacdo de negdcios, e utiliza os servicos do
Fornecedor. O Consumidor necessita da SLA para especificar o0s
detalhes técnicos do servico e garantir a QoS do que se estid sendo

contratado, o Fornecedor também pode especificar na SLA 0s servigos
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gue nado estdo inclusos, limitacbes, obrigacbes para o Consumidor,
entre outras especificagdes. (BEHRENDT et. al., 2011) diz que o
Consumidor € uma organizacdo, um humano ou um sistema que
requisita, usa e gerencia instancias de servi¢co. (ORACLE, 2012) possui
a mesma definicdo de (LIU et. al., 2011) afirmando que o uso da SLA é

fundamental para ditar o escopo dos servigos;

Corretor: como pode ser observado na Adaptada de: (LIU et. al, 2011).,

(LIU et. al., 2011) define que o Corretor € responsavel por trés servicos:

4.1. Intermediagcdo de Servigo: aumenta um determinado servico,
melhorando alguma capacidade especifica e fornecendo servicos de
valor agregado aos Consumidores;

4.2. Agregacdo de Servi¢co: combina e integra multiplos servicos em um
OuU mais novos servigos. Fornece a integracdo dos dados e garante a
movimentacdo segura dos dados entre o Consumidor e multiplos
Fornecedores;

4.3. Arbitragem de Servico: similar a agregacao de servi¢cos, porém o0s
servigos agregados ndo séo fixos, é dada a liberdade ao Corretor para

escolher os servicos de um outro Fornecedor;

A abordagem de (LIU et. al., 2011) sobre o papel do Corretor € a
mais completa do que em (ORACLE, 2012), pois realiza uma analise
especifica sobre cada funcdo de gerenciamento de servico que o
Corretor pode realizar. (ORACLE, 2012) cita brevemente a funcédo de
gerenciamento de servi¢os do Corretor, afirmando que este pode realizar
o intermédio de servicos entre o Consumidor e o Fornecedor.

(BEHRENDT et. al., 2011) néo cita este papel em sua especificagéo;

Portador: funciona como um intermediador que fornece conectividade e
transporte para 0s servicos de nuvem entre o Fornecedor e o
Consumidor (LIU et. al.,, 2011). Fornecem acesso através da rede,
telecomunicacdo e outros servigcos. Este papel ndo € especificado em
(BEHRENDT et. al., 2011) e (ORACLE, 2012).
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Através desta comparacdo entre o papel dos atores na arquitetura de
referéncia, percebe-se que (LIU et. al., 2011) realiza uma analise mais
detalhada da funcdo de cada ator em comparacdo com (ORACLE, 2012) e
(BEHRENDT et. al., 2011) , que apenas descrevem as funcdes dos papéis
mais basicos: do Fornecedor e Consumidor. Fato compreensivel, visto que
descrevem arquiteturas que sdo especificas das suas solugbes de nuvem,
entdo a énfase é dada somente nos atores que possuem relevancia dentro de

sua arquitetura.

Para ajudar a compreender a relacdo entre os atores, a Figura 6 ilustra
de que maneira ocorre esta comunicacdo entre os atores na definicdo de (LIU
et. al., 2011):

Figura 6 - Interag&o Entre os Atores.

Consumidor > P— Auditor
2
Portador
3
Corretor "3 Fornecedor

Adaptada de: (LIU et. al., 2011).

O Consumidor pode requisitar os servicos do fornecedor diretamente
pelo canal de comunicagéo 1 ou requisitar os servigos através do Corretor, que
realiza a intermediacdo entre o0 Consumidor e o Fornecedor através dos canais
de comunicacdo 3. O Auditor, para realizar sua auditoria de maneira

independente, pode coletar as informac¢des necessarias dos outros atores
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através dos canais de comunicacao 2, ligando-se assim com todos outros

atores sem nenhum intermediario.

Descritos os papéis de cada ator suas fun¢gdes e como se comunicam, €
necessario compreender detalhadamente como o Fornecedor arranja,
organiza, e provisiona 0S Sservi¢cos, ou seja, como o Fornecedor orquestra 0s
servicos requisitados pelo Consumidor. O Fornecedor € o0 ator que possui mais
relevancia dentre os descritos, pois todos os servicos da nuvem sao providos
por ele, fazer com que todos estes componentes atuem sinergicamente e
apresentem os resultados de maneira confiavel e segura, € um grande desafio
para os Fornecedores de nuvem, e é muito importante compreender
detalhadamente cada componente que torna possivel estabelecer os servigcos

de nuvem para 0 usuario.

2.1.5.1 ORQUESTRACAO DE SERVICOS

A orquestracdo de servico refere-se a composi¢cao dos componentes que
dao apoio ao Fornecedor da nuvem no arranjo, coordenacao e gerenciamento
dos recursos para prover servicos ao Consumidor (LIU et. al., 2011). A Figura

7
Adaptado de: (LIU et. al., 2011). ilustra a pilha basica de trés camadas que
provisionam os servicos da nuvem, a camada de servicos, abordada na

subsecdo 2.1.2 ndo seréa descrita nesta subsecéao.
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Figura 7 - Orquestracao de Servicos.

Camada de Servicos

Abstracdo de Recursos e
Controle de Camada

Camada de Recursos Fisicos
Hardware l

Instalacdes ]

Adaptado de: (LIU et. al., 2011).

A camada de abstracdo de recursos e controle de camada contém os
componentes que fornecem e gerenciam 0 acesso aos recursos fisicos, através
de uma abstragdo de software (LIU et. al., 2011). A definicdo de (ORACLE,
2012) afirma que os recursos fisicos precisam ser logicamente particionados e
fixados para apoiar a multi-locacdo (multi-tenancy), a elasticidade requer que
0S recursos sejam rapidamente alocados e desalocados e a responsavel por
realizar isto € a camada de Abstracdo de Recursos e Controle de Camada. O
objetivo desta camada é criar e implantar novas instancias em tempo real,
aumentando, reduzindo ou corrigindo as instancias que ja foram criadas
(ORACLE, 2012). A abordagem de computagdo em nuvem necessita que ndo
tenha tempo ocioso ao se executar uma destas tarefas, a execugcédo necessita
ser on-the-fly. Alguns exemplos de componentes: maquinas virtuais,

armazenamento de dados, entre outros.

A camada mais baixa € a Camada de Recursos Fisicos, que inclui todos

os recursos fisicos, como computadores (CPU, memodrias), recursos de rede
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(roteadores, firewalls, switches, entre outros), componentes de armazenamento
(discos rigidos) e outros elementos da infraestrutura fisica (LIU et. al., 2011).
Também inclui elementos das instalagdes, a sala-cofre, como: resfriamento,

ventilacdo, forca, ar-condicionado, entre outros elementos.

Os aspectos de gerenciamento de servi¢os, observados na Figura 8,
incluem todos o0s servicos e funcbes que S&80 necessarias para o
gerenciamento e operagdo dos servicos que sao requisitados pelos
Consumidores. As caracteristicas de seguranca e privacidade, por serem 0

objetivo desta pesquisa, serdo abordadas mais detalhadamente na secéo 3.

Figura 8 - Gerenciamento de Servigos.
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Adaptado de: (LIU et. al, 2011).

A Camada de Gerenciamento de Servicos da Nuvem € subdividida em
trés, suporte a negocios, fornecimento\configuracdo e portabilidade\
interoperabilidade (LIU et. al., 2011):
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1. Suporte a negoécios: envolve o conjunto de servicos as empresas que

lidam com clientes e processos de suporte. Inclui 0s componentes

usados para executar operagdes de negdécios:

Gerenciamento do Cliente: gerencia as contas do cliente,
abre/fecha/termina contas, gerencia os perfis de usuario, gerencia as

relacées, entre outros;

Gerenciamento de Contrato: gerencia os contratos de servico,

configura/negocia/fecha/termina contratos, entre outros;

Gerenciamento de Inventario: monta e configura catalogos de

Servico;

Contabilidade e Faturamento: gerencia as informacdes de
faturamento do cliente, envia declaracdes de faturamento, entre

outros;

Relatérios e Auditoria: monitora operacbes do usuario gera

relatérios, entre outros;

Precos e Avaliagdo: Avaliar os servigos de nuvem e determinar os
precos, promocdes e lidar com regras de precos com base no perfil de

um usuario;

2. Fornecimento e Configuracao:

Provisionamento R&pido: implanta automaticamente sistemas de

nuvem com base na requisicdo de servico/recursos/capacidades;

Mudanca de Recursos: ajusta a configuragdo de recursos para

reparos, melhoramentos juntando novos nés a nuvem;
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e Monitoramento e Relatério: descobre e monitora recursos virtuais,
monitorando as operagdes da nuvem e gerando relatérios de

desempenho;

e Métricas: prove a capacidade de medir em algum nivel de abstracéo

o tipo apropriado de servico;

e Gerenciamento de SLA: abrange a definicdo de contrato da SLA,
monitoramento e aplicacdo da SLA de acordo com as politicas
definidas;

3. Portabilidade e Interoperabilidade:

e Portabilidade: a capacidade de transferéncia de dados de um
sistema para outro sem necessidade de recriar ou reinserir descricdes
de dados ou modificar significativamente a aplicacdo a ser

transportada;

e Interoperabilidade: capacidade de comunicar, executar programas
ou transferindo dados entre varias unidades funcionais sob condi¢cdes

especificas.

Os componentes da arquitetura de referéncia descrevem os aspectos
importantes das abordagens de servico e orquestracdo de servigco (LIU et. al.,
2011). O gerenciamento geral do servico na nuvem é reconhecido como um
importante elemento no esquema da arquitetura. Os mecanismos de suporte a
negocios servem para apoiar o Consumidor em diversas situacoes,
fornecimento e configuracdo aponta os requisitos que as nuvens devem ter
para estarem disponiveis sempre que necessario, estarem medidos garantindo
a QoS e cumprindo o estabelecido na SLA. Portabilidade e Interoperabilidade
apontam para questdes dos dados, apontando estes dois fatores importantes

para quem migra para o modelo de nuvem.

A partir do estabelecimento de uma arquitetura de referéncia, € possivel
analisar algumas solucdes de computacdo em nuvem, estabelecendo uma

comparacao bem fundamentada em aspectos observados anteriormente como:
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camada em que fornece servi¢o, tipo de servico, interface de acesso do

usuario, arcabouco de programacao, entre outros.

2.2 PLATAFORMAS DE COMPUTACAO EM NUVEM

As plataformas de computacdo em nuvem séo ferramentas e/ou projetos
gue viabilizam aos usuarios 0s servicos disponibilizados nas camadas de laaS,
PaaS e SaaS (subsecdo 2.1.2) (CHAPELL, 2008), prestando um servico
somente para uma camada especifica ou todas dependendo da plataforma.
Existem diversas opc¢des de plataformas para cada camada de servigo, com
beneficios e caracteristicas diferentes, e o usuario é responsavel por

determinar qual a que melhor se adapta as suas necessidades.

Sabe-se que a adocdo deste modelo de computacdo representa uma
grande mudanca de paradigma dentro de uma organizacdo ou empresa
(GARTNER, 2012), a escolha da plataforma deve ser resultado de uma anélise
bem detalhada das caracteristicas de cada plataforma, para obter sucesso nos
objetivos de negdcio. Esta secdo se propde a apresentar algumas opcdes de
plataformas de computacdo em nuvem, comparando-as com base em algumas
caracteristicas. Ao final desta secéo € realizada uma comparacdo geral das
caracteristicas de cada plataforma apresentada, com o objetivo de esclarecer

algumas diferencas entre as mesmas.

As plataformas de computacdo em nuvem apresentadas nesta secdo
serdo as plataformas de destaque na computacdo em nuvem segundo
(BURNS, 2012) (CLOUDTIMES, 2011) e plataformas open source por
oferecerem diversos beneficios para a disseminagdo da computagdo em
nuvem, pois facilitam que a comunidade possa colaborar com 0s projetos
atravées de foruns e listas de discussbes; evitar o potencial lock-in das
empresas, em um ambiente tdo dinamico € arriscado depender de solucdes de
uma unica empresa, entre outros beneficios. As plataformas apresentadas e

comparadas sao:
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elaaS: Amazon EC2 e S3, CloudStack, OpenNebula, OpenStack;
e PaaS: Google App Engine, Microsoft Azure;

e SaaS: Salesforce.com, Drupal.

Os critérios estabelecidos (definidos no final da subsecédo 2.1.5.12.1.5.1
ORQUESTRACAO DE SERVICOS) para caracterizar as plataformas s&o:

e Categoria em que a plataforma presta servico (laaS/PaaS/SaaS);
e Tipo de servico (e.g., armazenamento);

e Interface de Acesso do Usuério (e.g. linha de comando, web);

e Disponibilidade de API's web;

e Arcabouco de programacao (e.g., C#, Python, Java).

2.2.1 AMAZON WEB SERVICES (AWS)

A AWS é uma colecdo de produtos e servigcos que provisiona acesso a
infraestrutura de computacgao oferecida pela Amazon. Inicialmente criada em
2006 e refinada com a popularizagdo da computacdo em nuvem, as solucdes
da Amazon destacam-se no cendrio de computacdo em nuvem como uma das
mais eficientes dentre as fornecedoras de laaS (GARTNER, 2012)(BURNS,
2012). Fato que é resultado de uma politica que se preocupa aos minimos
detalhes com aspectos de hardware e infraestrutura, objetivando tornar os
servicos sempre disponiveis ao consumidor (AMAZON, 2013). Os elementos
centrais dessa infraestrutura, em meio a variedade de solu¢bes oferecidas, que
oferecem os blocos de constru¢cdo mais comuns necessarios a quase qualquer
aplicativo sdo: Amazon S3 e EC2 abordados nas subsecgbes 2.2.1.1 e 2.2.1.2

respectivamente.
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2.2.1.1 AMAZON S3

O Amazon S3 opera na camada de infraestrutura como servico,
fornecendo uma interface de servico web que pode ser usada para
armazenar e recuperar qualquer quantidade de dados. Ele concede
acesso a todos os desenvolvedores para a mesma infraestrutura com o
objetivo de ser altamente escalavel (AMAZON, 2013). O S3 armazena
os dados como "objetos" que sdo agrupados em depodsitos (buckets),
gue devem ser formalmente criados antes de serem usados (BURNS,
2012). A APl do S3 permite que estes depositos sejam criados,
excluidos e listados, sendo que cada depdsito possui uma lista de
controle de acesso que permite a leitura e/ou escrita a outros usuarios
AWS ou para o mundo (GARFINKEL, 2007). A Tabela 3Fonte:
(AMAZON, 2013). descreve algumas caracteristicas do S3.

Tabela 3 - Caracteristicas S3.

Amazon S3
Categoria de Servico laaS
Tipo de Servico Armazenamento
Interface de Acesso do Usuario Linha de comando
WEB API's REST, Amazon S3 API
Arcabouco de programacéao C#, Java, PHP, Perl Python e Ruby

Fonte: (AMAZON, 2013).

A interface de acesso € através de linhas de comando, que permitem
comandos basicos como: listar, criar e excluir depdésitos ou objetos em um
depdsito, adquirir metadados de um item, entre outros. A Amazon disponibiliza
implementagdes REST API do S3 em C#, Java, PHP, Perl Python e Ruby
(GARFINKEL, 2007).

O S3 é uma das plataformas de armazenamento mais utilizadas pelos
usuarios, trata-se de uma plataforma confiavel e altamente escalavel em que o
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usuario paga somente o que utilizar. A facilidade de se utilizar o servico faz
com que ele se destaque entre outras solu¢cdes de armazenamento (BURNS,
2012), o objetivo da Amazon é que 0 usuario se concentre apenas em construir
os aplicativos que fazem uso do armazenamento, e ndo se preocupar em como

este armazenamento é feito.

2.2.1.2 AMAZON EC2

O Amazon Elastic Compute Cloud (EC2) opera na camada de
infraestrutura como servico fornecendo a capacidade de aumentar ou diminuir
seus recursos de computacdo baseando-se na demanda do consumidor,
facilitando assim, o fornecimento de novas instancias de servidor. Sua principal
caracteristica € a facilidade para criar e gerenciar instancias virtuais com
grande flexibilidade de opcdes para personalizi-las (AMAZON, 2013) , como
por exemplo: sistema operacional, configuracdo de memoria, de

processamento, entre outros. A Tabela 4 lista as caracteristicas da plataforma.

Tabela 4 - Caracteristicas EC2.

Amazon EC2
Categoria de Servigo laaS
Tipo de Servigo Gerenciamento da Nuvem
Interface de Acesso do Usuario Linha de comando
WEB API's Sim
Arcabouco de programacéo Maquina de Imagem da Amazon baseada
em GNU/Linux personalizavel

Fonte: (AMAZON, 2013).

A interface de acesso do usuario € através de linha de comando,

chamada de (CLI - command line interface), que permite controlar diversos
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servicos e automatiza-los através de scripts (GARFINKEL, 2007). Possui API
acessivel via web permitindo o acesso e a operacdo das instancias, seu
framework de programacdo é uma versao personalizavel de GNU/Linux,
chamada de maquina de imagem da Amazon (AMAZON, 2013).

O EC2 é a plataforma de nuvem mais utilizada pelo mercado segundo
(BURNS, 2012) para alocar e desalocar instancias de maquinas virtuais. Possui
uma variedade de servicos que permite aos usuarios personalizar as instancias
de acordo com suas necessidades, sem se preocuparem com camadas de
hardware. (BURNS,2012) ainda destaca que o baixo custo do servico, aliados a
flexibilidade, confianca e elasticidade fazem com que esta plataforma seja a
mais utilizada entre os consumidores. Tais caracteristicas tornam o EC2 um
dos componentes de gerenciamento de nuvem mais requisitados pelos

consumidores.

2.2.2 CLOUDSTACK

O CloudStack é uma plataforma de computacdo em nuvem
desenvolvida inicialmente pela Cloud.com® e Citrix*®* em 2008, empresas
especializadas em solugbes de computacdo em nuvem, tendo seu projeto
cedido para a Apache Software Foundation'* em abril de 2012 através de uma
estratégia de negdcio, visando a expansao do projeto em uma era open source
das nuvens computacionais. Tal fato permitiu acelerar a inovacao,
interoperabilidade e padronizagédo do CloudStack por meio da comunidade de
fornecedores e desenvolvedores (CLOUDSTACK, 2013).

A plataforma visa prover a infraestrutura como servico para que
consumidores possam disponibilizar, de maneira agil e eficiente, servicos de
nuvem para o0 usuario. Projetada para gerenciar grandes redes de maquinas

virtuais, como também ser altamente disponivel e escalavel, o sistema de

2 hitp:/;www.cloud.com
13 http:/lwww.citrix.com/
% http://incubator.apache.org/cloudstack/
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gerenciamento € analogo ao EC2 da Amazon, iniciando e gerenciando
instancias virtuais sob demanda (CITRIX, 2013). A Tabela 5 permite observar

algumas caracteristicas da plataforma.

Tabela 5 - Caracteristicas CloudStack.

CloudStack

Categoria de Servigo laaS

Tipo de Servigo Computacdo em Nuvem
(Armazenamento/Rede/Gerenciamento

de Maquinas Virtuais,...)

Interface de Acesso do Usuario Linhas de comando, Interface Web
WEB API's CloudStack API, Amazon EC2 e S3 API's
Arcabouco de programacéo Python, Java, Perl, C, Ruby, Shell Script

Fonte: (CLOUDSTACK 2013), (ABDUL, 2012), (CITRIX, 2013).

Os usuérios podem gerenciar a nuvem executando comandos via linhas
de comando ou através da interface web, também possui API propria e API's
para os servicos da Amazon EC2 e S3 para 0s usuarios que queiram utilizar
uma nuvem hibrida (CITRIX, 2013). A plataforma teve seu codigo desenvolvido
em diversas linguagens como Python, Java, Ruby, C e Shell Script, sendo a
maior parte desenvolvida em Java (ABDUL, 2012).

Quanto ao servico de armazenamento € permitido o armazenamento
primério e secundéario (CLOUDSTACK, 2013). O primario é configurado em um
nivel de cluster, perto dos hosts para obter melhor desempenho, guarda todos
os volumes de disco de maquinas virtuais em um cluster. Secundario €&
configurado por niveis de zona (uma zona pode ter um ou mais

armazenamentos secundarios), armazena todos templates e imagens.
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2.2.3 OPENNEBULA

Criado inicialmente como um projeto de pesquisa em 2005, por dois
professores da Universidad Complutense de Madrid®® , Ignacio M. Llorente e
Rubén S. Montero, o projeto OpenNebula evoluiu, ganhando maturidade até
marco de 2008, data em que foi lancado seu primeiro release publico, desde
entdo a plataforma vem aumentando consideravelmente o numero de
colaboradores através do lancamento de novos releases. Sao estes
colaboradores: desenvolvedores, grupos de pesquisa e empresas, cuja
colaboracdo a plataforma consolidam o OpenNebula como uma opcdo
confiavel para o fornecimento de laaS (OPENNEBULA, 2013).

O OpenNebula é um projeto divido em maodulos, que oferece solucbes
flexiveis para o gerenciamento de data centers virtualizados para permitir
infraestrutura sob demanda para o consumidor (OPENNEBULA, 2013). Além
disso, proporciona isolamento, interface de comunicacdo para acesso de
clouds externas, escalabilidade e possui sites de apoio para resolucdo de
problemas e obtencdo de ajuda. Permitindo que as organizacbes
complementem a infraestrutura local para atender as demandas de pico ou
implementar estratégias de alta disponibilidade, (LASZEWSKI et. al., 2012). A

Tabela 6 apresenta as caracteristicas do OpenNebula.

Tabela 6 - Caracteristicas OpenNebula.

OpenNebula
Categoria de Servico laaS
Tipo de Servigo Gerenciamento da Nuvem
Interface de Acesso do Usuario Linhas de comando, Interface Web
WEB API's OpenNebula API, libvirt, EC2,S3
OCCI API, REST
Arcabouco de programacao Java, Ruby

Fonte: (OPENNEBULA, 2013), (LASZEWSKI et. al, 2012).

!5 http://portal.ucm.es/en/web/en-ucm/the-complutense-university
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Permite o gerenciamento das maquinas virtuais através de varias
interfaces de acesso, como REST (Representational State Transfer) e OCCI
(Open Cloud Compute Interface), interfaces de linha de comando e o proprio
navegador web. A autorizacdo € baseada em senhas, pares de chaves SSH-
RSA (Secure Shell - Rivest-Shamir-Adleman) e certificados X.509 ou LDAP
(Lightweight Directory Access Protocol) (LASZEWSKI et. al, 2012). Também
permite listas de controle de acesso (ACL's) para controlar o trafego de rede
nao desejado, gerenciamento da nuvem baseado em pepéis, usuarios e grupos

e suporte a isolamento em diferentes niveis (OPENNEBULA, 2013).

2.2.4 OPENSTACK

Criada em julho de 2010, trata-se de uma cole¢cdo de componentes de
codigo aberto utilizada por organizacdes para configurar e gerenciar sua nuvem
de computacdo. O projeto visa construir uma comunidade open-source com
pesquisadores, desenvolvedores e empresas, que compartiham um objetivo
comum: criar uma nuvem simples de ser implementada, altamente escalavel e
com varios recursos avancados (WEN et al., 2012). A missdo do OpenStack é
"produzir uma plataforma de computacdo de coédigo aberto ubiqua que
satisfaca as necessidades das nuvens publicas e privadas, independente do
tamanho, por ser simples de implementar e altamente escalavel”
(SLIPETSKYY, 2011).

Fundado pela RackSpace'® e NASAY | o OpenStack cresceu para ser
uma comunidade global de software de desenvolvedores que colaboram em
um sistema de cédigo aberto em uma nuvem padronizada e altamente
escalavel (OPENSTACK, 2013). Todo o codigo do OpenStack é aberto aos
desenvolvedores, qualquer um pode executar, construir aplicativos sobre a

plataforma, ou submeter modifica¢cdes ao projeto.

18 http://www.rackspace.com/
Y http://www.nasa.gov/
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A plataforma € composta por sete componentes principais,
denominados: Swift (armazenamento de objetos), Horizon (painel ou
dashboard), Cinder (armazenamento de blocos), Glance (servico de imagens),
Nova (gerenciamento da nuvem), Quantum (rede) e Keystone (identidade)
(OPENSTACK, 2013). Estes componentes serdo  apresentados
detalhadamente na seg¢do 2.2.10. A Tabela 7 apresenta algumas

caracteristicas do OpenStack.

Tabela 7 - Caracteristicas OpenStack.

OpenStack

Categoria de Servigo laaS

Tipo de Servico Computacdo em Nuvem
(Armazenamento/Rede/Gerenciamento
de Maquinas Virtuais,...)

Interface de Acesso do Usuario Linhas de comando, Interface Web
WEB API's OpenStack API, S3, EC2 API,
REST, OCCI, HTTP
Arcabouco de programacgéo Python, Shell Script

Fonte: (OPENSTACK, 2013), (ABDUL, 2012).

O OpenStack possui uma interface propria para que os consumidores
possam acessar e gerenciar seus dados via web, interface OCCI, REST
(ABDUL,2012). A API propria contém interfaces para cada um de seus objetos
(imagem, identidade, armazenamento de bloco, rede, entre outros)
(OPENSTACK, 2013). A plataforma foi desenvolvida utilizando a linguagem
Python e utiliza muitas bibliotecas externas como EventLet (para programagéao
de eventos), SQLAIchemy (para acesso ao banco de dados) entre outras,
também utliza shell scripts para automatizar diversas rotinas (OPENSTACK,
2013).

E uma plataforma que estd em franco crescimento no cenario de
computagcdo em nuvem, que foi inicialmente desenvolvida por grandes
organizacdes (NASA e Rackspace), e posteriormente, tendo seu projeto
aderido por diversas organizacdes. Por ser uma plataforma recente, ainda
apresenta alguns entraves para que possa atingir os patamares da plataforma

AWS, (ABDUL, 2012) cita alguns pontos criticos como (release avaliado foi o
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Folsom): medicdo e faturamento, alta confiabilidade, seguranca,
monitoramento, entre outros. Como pontos favoraveis podem ser citados: facil

administragao, gerenciamento de identidades, rede, custo, entre outros.

2.2.5 GOOGLE APP ENGINE

z

Lancada em abril de 2008, o Google App Engine € uma plataforma
baseada em Python e Java da camada PaaS que permite que 0S USUArios
hospedem ou armazenem seus aplicativos em uma infraestrutura, e toda
estrutura fica acessivel por meio de API's (INFOQ, 2012). O grande beneficio &
que ndo ha necessidade de manter servidores, os desenvolvedores apenas
enviam seus aplicativos e eles ficam disponiveis para atender 0s usuarios
(DEVELOPERS GOOGLE, 2012).

Possui dois ambientes para execucéo dos aplicativos, Java e Python. O
ambiente de execugdo em Java, segundo (INFOQ, 2012) permite criar
aplicativos utilizando tecnologias Java padrdo, incluindo JVM (Java Virtual
Machine), servlets Java e a linguagem de programacao Java, ou qualquer outra
linguagem que usa um interpretador ou compilador com base na JVM, como
JavaScript ou Ruby. O ambiente de execucdo em Python possui um
interpretador para a biblioteca padrdo (compativel com Python 2.5) podendo
executar qualquer codigo em Python (DEVELOPERS GOOGLE, 2012), é
necessario um editor de texto simples (por exemplo bloco de notas ou gedit),
acesso ao sistema de arquivos via interpretador de comandos e um navegador
para visualizar o trabalho (INFOQ, 2012). E um ambiente Python "puro”.
Tabela 8 apresenta algumas caracteristicas do Google App Engine.
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Tabela 8 - Caracteristicas Google App Engine.

Google App Engine

Categoria de Servigo PaaS
Tipo de Servigo Plataforma de Aplicativos
Interface de Acesso do Usuario Console de Administracdo baseado na
Web, Linhas de Comando
WEB API's Google App Engine API, Java API’s,
Python API's
Arcabouco de programacéo Python, Java

Fonte: (DEVELOPERS GOOGLE, 2012), (ABDUL, 2012).

E uma plataforma simples, porém robusta, que permite o
armazenamento e a hospedagem de aplicativos em uma infraestrutura de
nuvem, opera na camada PaaS, permitindo aos usuarios gerenciarem seus
aplicativos através de uma interface web. E uma plataforma do tipo pay-as-you-
go, sendo que o servigo € gratis para aplicativos que utilizem até 500 MB de
armazenamento ou cinco milhdes de page views (DEVELOPERS GOOGLE,
2012). Possui diversas APIl's Java e Python, para fornecerem suporte na
interpretacdo dos aplicativos, por exemplo: Armazenamento de Dados API
(Python, Java,) Armazenamento de Dados Async API (Python, Java) Imagens

API (Python, Java.) Servicos de Log API (Python), entre outras.

2.2.6 MICROSOFT AZURE

Apresentado ao publico e aos desenvolvedores em outubro de 2008, o
Azure é uma plataforma de aplicacbes para nuvens publicas que atua como
ambiente de desenvolvimento, hospedagem de servigos e gerenciamento de
servicos para a nuvem (MSDN, 2010). A Figura 9 ilustra o funcionamento do

Azure.

61




Figura 9 - Microsoft Azure.
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Adaptada de: (CHAPELL, 2009).

O desenvolvimento de aplicacbes para a plataforma requer uma
abordagem diferente das outras plataformas, o Azure roda nas maquinas dos
data centers da Microsoft, ou seja, ao invés de fornecer um software que os
clientes podem instalar e executar localmente em suas maquinas, a plataforma
€ oferecida como um servico (CHAPELL, 2009). Os usuérios utilizam o Azure
para executar aplicacdes, armazenar informac¢des em maquinas da Microsoft, e
estas aplicagcbes podem ser enviadas para serem disponibilizadas em uma
camada SaaS para consumidores. A Tabela 9 apresenta algumas

caracteristicas do Azure.
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Tabela 9 - Caracteristicas Microsoft Azure.

Microsoft Azure

Categoria de Servigo PaaS
Tipo de Servigo Plataforma de Aplicativos
Interface de Acesso do Usuario Portal Microsoft Windows Azure,
Linha de Comando
WEB API's Azure API, HTTP/HTTPS, REST, SOAP e
XML
Arcabouco de programacéo Microsoft .NET, Java, PHP, Python
e Node.js.

Fonte: (MSDN, 2010), (CHAPELL, 2009).

A plataforma Azure tem o objetivo de simplificar a manutencéo e o
gerenciamento dos aplicativos fornecendo computacdo e armazenamento por
demanda para hospedar, colocar em escala os aplicativos O gerenciamento de
infraestrutura € automatizado com uma plataforma destinada a alta
disponibilidade (MSDN, 2010). O Azure oferece um ambiente aberto, baseado
em padrdes e inter-operavel com suporte a varios protocolos da Internet,
inclusive HTTP/HTTPS, REST, SOAP e XML (eXtensible Markup Language). A
plataforma foi desenvolvida em .NET'® e suporta diversos ambientes de
desenvolvimento para os aplicativos dos usuérios, como: .NET, Java, PHP,
Python e Node.js.

2.2.7 SALESFORCE.COM

E uma empresa global de software fundada em 1999 nos Estados
Unidos. O foco dos aplicativos da Salesforce.com é o suporte nos negocios das
empresas com os clientes, sendo a empresa lider de mercado em CRM
(Customer Relationship Management) *° possuindo o software mais robusto
para o segmento (CRM FORECAST, 2010). Sua solu¢do de CRM é dividida em

'8 http://www.microsoft.com/net
¥ Classe de ferramentas que automatizam as fun¢des de contato com o cliente, essas
ferramentas compreendem sistemas informatizados (CRM FORECAST, 2010).
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varios modulos como: Sales Cloud, Service Cloud, Chatter, entre outros
(SALESFORCE, 2013):

e Sales Cloud: permite ao usuario gerenciar gastos de marketing,
desempenho através de diversas opc¢bes da aplicacdo. Incluem macros,

tomadores de decisdo, comunicac¢des com o cliente, entre outros;

e Service Cloud: fornece as empresas uma Vvisao parecida com a de um
call-center em que é possivel rastrear os servicos que estdo chegando,

encaminha-los e classificar em uma escala de importancia.

e Chatter: é basicamente um servico de apoio ao Sales Cloud, de troca de
mensagens entre 0s usuarios. O servico envia informacdes através de

um fluxo de noticias em tempo real;

Sales Cloud e Sales Service sao os principais componentes do servi¢o
de CRM da Salesforce, eles que auxiliam de fato o suporte aos negoécios dos
clientes, sendo que componentes como o Chatter, sdo servicos de apoio aos
componentes principais, complementando os servigos principais de CRM. A
Tabela 10 permite visualizar algumas caracteristicas especificas da solucdo de

CRM da Salesforce.com.

Tabela 10 - Caracteristicas Salesforce.com.

Salesforce.com

Categoria de Servico SaaS
Tipo de Servico Automatizacéo de Relacionamento com o
Cliente (CRM)
Interface de Acesso do Usuario Interfaces Web, Linha de Comando
WEB API's Force.com API, REST, HTTP, JSON, XML
Arcabouco de programacao Servicos e Intefaces RESTfUIWEB,

Fonte: (SALESFORCE, 2013).

O aplicativo atua na camada de SaaS, oferecendo os servigos de apoio

aos negocios CRM, podendo ser utilizado através da web. Possui uma API
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propria (Force.com) que pemite a integracdo com aplicativos através de
meétodos HTTP (delete, get, put, post, custom) e protocolos REST, JSON, XML
(SALESFORCE, 2013).

2.2.8 DRUPAL

O crescimento tecnoldgico e a expansao da web impulsionou a demanda
por sistemas gerenciadores de conteludo, também conhecidos como CMS
(Content Management System) (TOSSULINO, 2008). Possuir um portal web
com interface amigavel é imprescindivel para que as organizacfes passem
uma boa imagem, os gerenciadores de conteudo sdo ferramentas de grande
utilidade para auxiliar neste sentido. Dentre os gerenciadores de contetdo
existentes no mercado destaca-se o Drupal, que possui como fator de
destaque o fato de ser open source (KUMAR, 2012).

O Drupal foi lancado em 2001 pelo belga Dries Buytaert®®, é distribuido
sob a licenca GNU e desenvolvido na linguagem PHP. A sua funcéo é permitir
gue um administrador possa gerir um site, desde a organizacdo de conteudos,
de utilizadores, permissGes, menus, aspecto grafico, etc (DRUPAL NO
MUNDO, 2008). A Tabela 11 apresenta mais caracteristicas do Drupal.

Tabela 11 - Caracteristicas Drupal.

Drupal
Categoria de Servigo SaaS
Tipo de Servico Gerenciamento de Contetido (CMS)
Interface de Acesso do Usuério Interfaces Web, Linhas de
Comando
WEB API's Drupal API, HTTP, REST, JSON, XML
Arcabouco de programacéao PHP

Fonte: (DRUPAL, 2013), (KUMAR, 2012).

2 hitp://buytaert.net/
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Por ser desenvolvido em PHP, o Drupal é independente de sistema
operacional. No entanto, necessita de um servidor HTTP que seja compativel
com PHP, como um servidor Apache e um servidor banco de dados como
o0 MySQL, que sao recomendados para seu funcionamento (DRUPAL, 2013). O
usuario acessa o Drupal por meio de interfaces web e possui diversas API's
para manipular seu conteddo, como métodos HTTP, XML, REST, JSON e a
API do préprio Drupal, documentada e disponibilizada em seu site (DRUPAL,
2013).

E um sistema é altamente personalizavel, através destas varias API's,
de ser open source e adaptar-se tanto a pequenos blogs quanto a grandes
portais. Ela integra funcionalidades como gerenciamento de intranets, blogs,
comunidades/wikis, sites de comércio eletrbnico e féruns numa Unica
ferramenta (TOSSULINO, 2008). Outros softwares CSM concorrentes do
drupal s&o: Joomla®* (também open source), WordPress?, ExpressionEngine?®,

entre outras.

2.2.9 COMPARATIVO ENTRE AS PLATAFORMAS

Dadas as caracteristicas de diversas plataformas, o comparativo entre
elas tem objetivo de esclarecer algumas diferencas em pontos em comum
definidos previamente. A Tabela 12 apresenta o comparativo geral das

caracteristicas.

2 hitp://www.joomla.com.br/
%2 nhitp://wordpress.com/
2 http://ellislab.com/expressionengine

66


http://www.joomla.com.br/
http://wordpress.com/
http://ellislab.com/expressionengine

Tabela 12 - Comparativo Geral entre as Plataformas.

. Arcabouco
Categori
] ) Interface de
ade Tipo de Servico . API's
) Usuério Programacg
Servigo .
ao
i C#, Java, PHP,
S3 laas A Ig?,:gi(;j(i A RESTYS:% Perl Python e
aa. rmazenamento Interface maAzgr Ruby
Web
Maquina de
Linhas de Imagem da
EC2 laaS Gerenciamento da Nuvem comando, REST EC2 Amazon
Interface API baseada em
Web linux
customizavel
Linhas de CloudStack
CloudStac Computagéo em Nuvem comando API, Python, Java,
aa rmazenamento/Rede/Gerenciam mazon erl, C, Ruby,
K laaS A /Rede/G i Imerface' A Perl, C, Rub
ento de Maquinas Virtuais,...) EC2 e S3 Shell Script
Web }
API's
OpenNebu Linhas de OpenNebula
. comando, APi, libvirt,
la laaS Gerenciamento da Nuvem nterface EC2. OCCl Java, Ruby
Web API, REST
Computagéo em Nuvem Linhas de OpenStack
OpenStack laasS (Armazenamento/Rede/Gerenciam clﬁ?;?fgg(;’ AP;;;_I_API Pyﬂ?;’ipsthe"
ento de Maquinas Virtuais,...) Web OCCl, HTTP
Console de
Administrag | Google Apps
Google x
J PaaS Plataforma de Aplicativos dobaseado | E.API, Java Python, Java
App. na Web, API’s, ’
Linhas de Python API's
Comando
Portal
Microsoft AZURE API,
Windows HTTP/HTTP
Azure PaaS Plataforma de Aplicativos Azure S, REST, Microsoft .NET
(Web), SOAP e
Linhas de XML
Comando
Interfaces Drupal API,
Drupal Gerenciamento de Contelido Web, Linhas HTTP,
P Saas (CSM) de REST, PHP
Comando JSON, XML
Interfaces Force.com Semicos e
Salesforce SaaS Automatizacao de Relacionamento | Web, Linhas | API, REST, Intefzces
com o cliente (CRM) de HTTP, RESTUWEB
Comando JSON, XML

A Tabela 12 permite constatar algumas definicdes e diferengcas em

relacdo aos provedores de nuvem. E possivel constatar que cada categoria de

servico pode ser montada e combinada de diferentes modos pelo usuario. A
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Figura 2 na secao 2.1.2 ilustra que os servicos laaS, PaaS e SaaS podem ser
combinados de diferentes modos, através da Tabela 12 é possivel ver que
cada servico pode ser formado através da unido de componentes de diferentes
provedores, ou seja, laaS, PaaS e SaaS além de poderem ser combinados
entre si, podem ser combinados por componentes de diferentes provedores.
Isto fornece grande flexibilidade para que uma organizacdo/empresa adapte a
nuvem as suas necessidades. Também, apesar de poucas plataformas
apresentadas, a Tabela 12 auxilia na avaliacdo das diferentes caracteristicas
apresentadas pelos provedores, que por sua vez podem ter grande relevancia
ao se definir uma plataforma para uso. Por exemplo, ao se combinar
componentes de uma categoria de servico, € necessario verificar todos os
requisitos (API's, interfaces, entre outros) necessarios para que 0 Servico seja

disponibilizado ao usuario final com a maior transparéncia possivel.

Os servicos de laaS podem ser utilizados pelo usuario de maneiras
distintas, que pode optar por utilizar componentes de diferentes provedores ou
utilizar todos componentes de laaS de um provedor. Por exemplo, utilizar o
Amazon S3 para o servico de armazenamento e o OpenNebula para
gerenciamento de maquinas virtuais, aliando a outros componentes de laaS de
preferéncia do usuario. O mesmo acontece com PaaS e SaaS, pois a nuvem
pode ter multiplas plataformas e também suportar multiplas aplicacdes, sendo
possivel combinar diversas plataformas ao mesmo tempo. Desta maneira, o
usuario pode montar um servico de nuvem se adapte as suas necessidades

sem se prender as solu¢des de um unico provedor.

A linguagem de programacéo em que foram escritas as plataformas é a
primeira caracteristica que comeca a diferenciar uma plataforma de outra. A
maioria das plataformas utiliza as linguagens de alto nivel de abstracdo, como
Java, Python e Ruby. Estas linguagens predominam por serem pré-compiladas
ou interpretadas, apresentando uma maior portabilidade podendo ser
executadas em varias plataformas com poucas modificagbes. Em geral, a
programacao fica mais facil por causa do maior ou menor grau de estruturacao
de suas linguagens (LINDER, 2007).
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Quanto as interfaces do usuario observa-se que todas as plataformas
apresentam uma interface web, e uma interface através de linhas de comando.
A interface web, por ser uma opc¢ao mais visual, simplifica a personalizacdo dos
servicos pelo usuario. Nem todo usuéario tem facilidade de executar
configuracbes através de linhas de comando, apesar das sintaxes estarem
disponibilizadas nos sites dos provedores. Por exemplo, a configuracdo de um
componente de laaS é uma tarefa que exige certa complexidade para um
usuario leigo, se existe disponibilizada uma interface web com todas as opcdes
de modo o usuario consiga obter a configuracdo desejada, sem ter que inserir
linhas de cddigo, torna-se uma op¢do bem mais simples do que aprender a
sintaxe para customizar o servico. Entretanto, as linhas de comando sao
necessarias para 0s usuarios mais avancados, elas permitem um controle
maior sobre arquivos (e.g., hum servico de armazenamento com uma linha de
comando pode-se copiar um arquivo de um diretério para outro), maior
velocidade para executar tarefas (utiliza-se somente o teclado), mais facilidade

para montar scripts, entre diversos outros beneficios.

E possivel observar que todas as plataformas possuem API's préprias,
para que 0s usuarios possam utilizar funcbes e recursos que as plataformas
possuem, possibilitando assim, a integracdo destas com diversos outros
componentes de nuvem. Plataformas open source como OpenStack e
OpenNebula implementam a OCCI API (Open Cloud Computing Interface), que
€ um protocolo e uma API que permite o desenvolvimento de ferramentas de
interoperabilidade para tarefas comuns da nuvem, como implantacéo,
ampliacdo e monitoramento. Trata-se de uma API flexivel, com um forte foco
em integracao, portabilidade, interoperabilidade e inovacdo (OCCI-WG, 2013).
A API REST representa um estilo de arquitetura de software para sistemas
hipermidia distribuidos, como a web. Possui um conjunto de protocolos web,
como XML, HTTP/HTTPs, JSON entre outros, que permitem descrever o
comportamento desejado de um sistema (GARFINKEL, 2007). De maneira
geral, as plataformas possuem API's que disponibilizam a utilizagdo de seus
recursos, e API's web que permitem a construcdo de contedudo para os

usuarios atraves de diversos protocolos.
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A plataforma Microsoft Azure apresenta um modelo arquitetural que a
difere das demais PaaS, sendo oferecida como um servico que €
disponibilizado diretamente dos data centers da Microsoft, com regras e
politicas centralizadas (MSDN, 2010). Em uma plataforma PaaS tradicional,
como a do Google App Engine, os usuarios enviam os aplicativos a plataforma
para serem entdo disponibilizados, de uma maneira mais descentralizada.
Cada plataforma tem seus beneficios e limitagBes, cabendo ao usuario optar
pela que mais se encaixa dentro de seu perfil e de suas necessidades. Ja as
plataformas de SaaS apresentadas tem finalidades distintas, a da Salesforce
apresenta uma aplicacdo que auxilia os usuarios na automatizacdo de
relacionamento com o cliente, a plataforma Drupal tem o objetivo de gerenciar
conteudos web, ambas possuem caracteristicas semelhantes, exceto pelo
arcabouco de programacdo e o fato de uma ser de codigo proprietario

(Salesforce) e a outra open source (Drupal).

Através de uma comparacdo entre as plataformas OpenStack e
CloudStack é possivel observar que ambas sdo projetos open source, que
oferecem orquestracdo e gerenciamento dos servicos de nuvem, ambas
possuem apoio de grandes organizacdes e empresas, e suporte a API's da
Amazon, permitindo a integracdo com nuvens hibridas que utilizem os
componentes da AWS, que € a plataforma mais popular de computacdo em
nuvem (GARTNER, 2012)(BURNS, 2012). Em teoria estas duas plataformas
sdo bastante semelhantes, porém a principal diferenca entre elas é o apoio, a
aderéncia do projeto por parte de grandes organizacdes e empresas, fato que
acaba alavancando o desenvolvimento do projeto e o0 crescimento da
comunidade de utilizadores da plataforma. Neste quesito, (PANETTIERI, 2013,
apud Qingye, 2012) realizou um levantamento de popularidade entre
plataformas open source, demonstrando que o interesse pela utilizacdo do
CloudStack vem crescendo cada vez mais, entretanto ainda segue bem atras
do OpenStack. Os dados mostrados em sua pesquisa sao (PANETTIERI, 2013,
apud Qingye, 2012):
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e O OpenStack possui a maior comunidade de utilizadores, seguida por

Eucalyptus®*, CloudStack e OpenNebula;

e O OpenStack possui a comunidade mais ativa de utilizadores em seus
féruns de contribuicédo, listas de e-mail, conferéncias no ultimo ano

(2012), seguida por CloudStack, Eucalyptus e OpenNebula;

e O OpenStack também possui a comunidade mais ativa no ultimo més
(no caso em setembro de 2012), seguido por CloudStack, Eucalyptus e
OpenNebula.

Estes dados sao importantes para demonstrar que embora as
plataformas CloudStack e OpenStack apresentem caracteristicas similares, o
apoio da comunidade de desenvolvedores e colaboradores é um fator
fundamental para o progresso da plataforma. Esta vantagem em popularidade
ainda gera grande influéncia para empresas que estdo a procura de
plataformas de nuvem para disponibilizar seus servicos, e o OpenStack por
enquanto esta se destacando como a plataforma open source mais popular
(PANETTIERI, 2013, apud Qingye, 2012).

Para realizar um comparativo mais completo e detalhado das
plataformas, € necesséario efetuar um levantamento profundo de todas
caracteristicas das plataformas, realizando andlises de desempenho,
segurancga, custos, entre diversos outros fatores relevantes para a adocao de
uma plataforma de nuvem. O comparativo realizado teve como objetivo
demonstrar que embora algumas plataformas sejam semelhantes possuem
algumas caracteristicas que as diferenciam. A secdo 2.2.10 apresenta uma
analise mais detalhada da arquitetura da plataforma OpenStack Grizzly, que

sera o objeto da andlise deste trabalho.

24 hitp://www.eucalyptus.com/
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2.2.10 ARQUITETURA OPENSTACK GRIZZLY

Nesta subsecédo apresenta-se a arquitetura da plataforma OpenStack
para compreender os componentes que compdem a plataforma e a relacao
entre 0s mesmos. A subsecdo esta dividida em oito partes, a primeira visa
explicar as diferencas do ultimo release Folsom para o atual Grizzly e a
necessidade da atualizacdo da plataforma-alvo para a realizacdo da andlise,
fazendo uma breve introducdo da plataforma e dos componentes, e as demais

partes apresentam cada componente da plataforma.

2.2.10.1 FOLSOM VS GRIZZLY

Para realizar a analise e uma proposta de melhoria de seguranca mais
efetiva no OpenStack é necessario avaliar o release mais atual da plataforma,
evitando pesquisar algo que eventualmente ja foi corrigido. Neste sentido, este
trabalho utiliza o release Grizzly ao invés do Folsom para minimizar um
eventual retrabalho em problemas relatados, simultaneamente € necessario
evidenciar as diferencas e pontos em que foram melhorados/corrigidos neste
release em relacdo ao anterior. Esta compreensdo dos componentes que
fazem parte do projeto e suas relacbes sdo aspectos fundamentais para a
realizacdo a proposta de uma melhoria na plataforma, assim, esta subsecao
apresenta a arquitetura conceitual e légica do Grizzly e as principais mudancas

para o release anterior.

O projeto como inteiro foi concebido para entregar ao usuario um servico
de nuvem massivamente escalavel (OPENSTACK, 2013), este € o objetivo do
OpenStack como provedor de laaS. Para alcancar este objetivo cada
componente que constitui a plataforma foi projetado para trabalhar em sinergia
com 0s outros componentes da nuvem para fornecer um servico completo de
laaS. Essa integragéo é facilitada através das interfaces publicas (API's), em

que cada componente pode oferecer seus servicos e também requisitar os
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servicos dos outros componentes através das mesmas interfaces (PEPPLE,
2012).

s

A plataforma é composta por sete componentes, denominados: Swift
(armazenamento de objetos), Horizon (painel ou dashboard), Cinder
(armazenamento de blocos), Glance (servico de imagens), Nova
(gerenciamento da nuvem), Neutron (rede) e Keystone (identidade)
(OPENSTACK, 2013). A Tabela 13 possui uma breve descricdo dos servigos

proporcionados por cada um destes componentes.

Tabela 13 - Componentes do OpenStack.

Componente Descricdo

Permite armazenar e recuperar arquivos que nao
estejam montados em um diretério. E um sistema
Swift (armazenamento) de armazenamento a longo prazo para os dados
mais permanentes ou estéticos.

Prove uma interface web modular para todos os

Horizon (painel ou dashboard) componenfes do,OpenStaclf. Com. estallnterface

web visual é possivel gerenciar mais facilmente os
componentes da nuvem.

Nova (gerenciamento da nuvem) E o software que controla a infraestrutura de laas,

alocando ou liberando recursos computacionais,
como rede, autenticagdo, entre outros.

) _ Fornece um catélogo e repositério para imagens
Glance (servico de imagens) de disco virtuais. Estas imagens sdo mais
utilizadas no Nova, que gerencia estas imagens.

Cinder (armazenamento de blocos) Fornece um armE}zer.lamer?to dg blocos para as
maquinas virtuais

Provisiona servicos de rede para os componentes
que sao gerenciados pelo Nova. Permite que os
rede) usuarios criem e anexe sua interface a ele, que
possui arquitetura "plugavel" prépria para isto.

Neutron (antigo Quantum - servico de

Keystone (servico de identidade) Fornece autenticggéo e autorizagdo para todos os
servigos do OpenStack.

Fonte: (OPENSTACK, 2013), (PEPPLE, 2012).
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Por meio do changelog disponibilizado em (OPENSTACK NOTES, 2013)
no site do OpenStack é possivel observar algumas das principais melhorias
realizadas na plataforma para este novo release. A maioria das modificacbes
na plataforma sdo pequenas melhorias nos componentes, ndo alterando a
arquitetura logica dos componentes. Para observar claramente as modificacdes
realizadas neste release, apresenta-se uma tabela com as melhorias realizadas
para cada componente. Iniciando pela mesma ordem em que foram

apresentados 0s componentes na Tabela 13, apresenta-se a Tabela 14

destacando algumas melhorias no Swift.

Tabela 14 — Melhorias no Swift

Pontos Modificados

Folsom

Grizzly

Prevencéo de crescimento no
uso do disco

Arquivos com extensao
tombstone (.ts) antigos
podem inserir e atualizar
arquivos, causando o
preenchimento do disco

Desabilitadas as requisi¢ces HTTP:
PUT/POST e DELETE para
arquivos .ts antigos (intervalo pré-
definido na configuracgéo).

Suporte para upload e
download de grandes objetos

Objetos enviados séo
baixados individualmente.

Método SLO (Static Large Object)
permite que o usuério envie Varios
objetos ao mesmo tempo, e
também possa baixar estes objetos
COmMo um arquivo unico.

Exclusao da prépria conta

Permite que usuarios
possam excluir a propria
conta e quotas definidas no
Keystone.

Somente usuério autorizado pode
efetuar o gerenciamento de contas
e quotas no Keystone para o Swift

Bulk de operacdes

Suporte para Bulk de exclusao de
arquivos (exclusao de diversos
arquivos ao mesmo tempo).

Replicacéo de dados

Oferece suporte desde o
primeiro release.

Introdug&o do conceito de
Regifes.Neste release houve
melhorias para que os dados

possam ser replicados para
dispositivos especificos.

Fonte: (OPENSTACK NOTES, 2013).

Nesta Ultima versdo do componente de armazenamento (Swift 1.9.1),
foram desabilitadas as requisicbes HTTP: PUT, POST e DELETE por meio de
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arquivos tombstone antigos, prevenindo a possibilidade de preenchimento
desnecessario do disco. No Keystone, ndo é mais permitido que usuarios
possam excluir suas préprias contas e quotas, neste esta funcéo fica a cargo
de um usuario com papel de administrador. Permite requisi¢des bulk, para a
execucdo de diversas operacdes simultaneamente, inclusdo do suporte ao
download de diversos objetos como um arquivo Unico e diversas outras
melhorias no componente. A Tabela 15 apresenta as principais melhorias

identificadas no Horizon.

Tabela 15 — Melhorias no Horizon

Pontos Modificados Folsom Grizzly

Utiliza-se a interface de
linha de comando do Glance
para upload de imagens

Upload de imagens
diretamente pelo Horizon

Upload de imagens direto pelo
Horizon

Reorganiza¢do de menus, secao

Melhorias na usabilidade do de regras de seguranca para
front-end grupos, icones, entre outras
melhorias.
Suporte para tokens PKI na Tokens UUID Tokens PKI

autenticacéo

Melhor compatibilidade com as
API's de rede do Nova garantindo
melhor balan¢o de carga,
infograficos de topologia de rede

Melhorias de Rede

- Validacédo de senhas no lado do
cliente;

- Logouts agora excluem a token
associada com a secao corrente
para evitar ataques do tipo replay;
- Senhas séo validadas no

lado do servidor; - Grupos de seguranca podem ser
out lhori inseridos em uma instancia em
utras mefhorias - Logouts né&o eliminam a execucdo; e
token associada, gerando
uma vulnerabilidade. -Diversas melhorias para
compatibilidade e estabilidade nos
browsers.

Fonte: (OPENSTACK NOTES, 2013).
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As principais modificacbes para o Horizon baseiam-se em melhorias
para a utilizacdo do usuério, proporcionando facilidade de uso, melhorias na
estabilidade, gerenciamento de instadncias e imagens. Também, houveram
boas melhorias de rede neste componente, no balanceamento de carga, adicao
de infograficos da topologia de rede, melhor compatibilidade com o Nova.
Houve melhorias de usabilidade na opcéao de edicdo dos grupos de seguranca,
que era complicado devido ao numero de opg¢les possiveis e 0s termos
técnicos envolvidos, ainda na questdo de seguranca esta versdo do Horizon
fornece suporte para as tokens PKI do Keystone. A Tabela 16 apresenta as

modificagdes no componente gerenciador da nuvem, o Nova.

Tabela 16 — Melhorias no Nova

Pontos Modificados Folsom Grizzly

Esta funcionalidade permite uma
nova maneira de se escalabilizar os
recursos da nuvem. Em que cada
Células (experimental) célula (maguina no cluster) podem
estar em localiza¢des geogréficas
diferentes (DOCS OPENSTACK,

2013).
Configuradas diretamente E possivel definir zonas de
Zonas de Disponibilidade em um arquivo de disponibilidade por meio da API do
configuracéo Nova.

Inclusdo de uma API especifica
API's especificas para admins para que o papel de admin possa
executar tarefas administrativas.

As regras padréo pré- Possibilidade de adicéo de regras
Adic&o de para um grupo de definidas. de seguranga especificas nas
seguranca regras pré-definida ao se criar um
projeto.

- E possivel definir quotas para
alocagéao de IP’s fixos;

- Melhorias no desempenho com a
conexdo com o banco MySQL,
provendo melhor intera¢gdo com

Outras melhorias este banco;

- Melhorias no driver de
compatibilidade com o hypervisor
VMWare;

- Entre outras.

Fonte: (OPENSTACK NOTES, 2013).
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As alteracbes exibidas na Tabela 16 incluem, API’'s especificas para
admins com a declaracdo de diversos novos métodos para a execucao de
funcdes administrativas na nuvem, a disponibilidade por zona foi aprimorada
nesta versao, na anterior uma zona de disponibilidade para determinado no era
configuravel somente via arquivo, na versao atual é possivel configurar e listar
zonas de disponibilidade de um determinado n6 via APIl. No que diz respeito a
seguranca, o Nova agora pode determinar regras padrao para um grupo de
seguranca quando um tenant (container usado para agrupar ou isolar recursos)

é criado.

Para o servico de imagens, o Glance, ndo sao descritas muitas
alteracdes no componente. Houve uma mudanca quanto ao compartilhamento
de imagem do componente e em sua API, alterando a maneira com que outros
componentes se relacionam com o Glance, como o Nova e o Horizon. Por
exemplo, o Nova pode copiar diretamente uma imagem do Glance utilizando-se
da nova API e o Horizon pode diretamente fazer o upload de uma imagem. A

Tabela 17 apresenta as melhorias identificadas para o Cinder.

O Cinder, responsavel pelo armazenamento de blocos da plataforma
ganhou diversas melhorias técnicas, como suporte a novos drivers, multiplos
backends no mesmo gerenciador. O componente responsavel pelo servico de
rede, o Neutron chamado de Quantum anteriormente, ganhou melhorias por
meio da simplificacdo dos requisitos de configuracdo de rede, eliminando
obstaculos em sua implantacdo. No quesito de seguranga, 0s grupos de
seguranca permitem filtro de pacotes para politicas de seguranca voltadas para
protecao de VM'’s. E diversas outras melhorias como suporte a IPv6, APl XML
entre outras. A Tabela 14 apresenta algumas das melhorias realizadas no

Keystone.
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Tabela 14 — Melhorias no Keystone para o Grizzly.

Pontos Modificados

Folsom

Grizzly

API

Keystone API Verséo
2.0

Keystone API Verséo 3.0

- Conceito de Tenants;

-Token é exposta na
URL; e

- Suporte a PKI somente
na autenticacao.

- Tenants passaram a ser
denominados de projetos;

- ID da token removidos da URL;

- Papéis podem ser concedidos a
niveis de dominios ou em niveis de
projeto; e

- Entre outras melhorias.

Grupos de Usuarios

Gerenciamento de papéis para
grupos de usuarios (aplicavel a API
v2.0 e v3.0).

Utiliza o conceito de UUID

Utiliza o conceito de PKI (Public

Token (Universally Unique Key Infrastructure)
Identifier)
Falta de um mecanismo para | Definidos containers para projetos,
L. dar escopo a usuérios em usuarios e grupos fornecendo
Dominios um projeto ou grupo, papéis isolamento e um nivel a mais de
dentro de um grupo. papel de gerenciamento (aplicavel
a APl v2.0 e v3.0)..
. Delegacgéo de papéis para projetos
Confianca especificos (disponivel somente na
API v3).
L Cada componente possuia Repositério centralizado de
Politicas seu arquivo de politicas de politicas (disponivel somente na
maneira descentralizada. API v3).
O arquivo de politicas (policy.json
RBAC q p (policy.json)

N&o apoia RBAC.

é forcado para todas chamadas de
API.

Autenticacdo externa

Permite autenticagdo externa via
autenticacdo CGI (Common
Gateway Interface) — Remote User.

Fonte: (OPENSTACK, 2013).

Algumas mudancgas importantes foram identificadas para o Keystone no

Grizzly, as tokens utilizam a infraestrutura de chaves publicas (PKI) e podem
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ser validadas off-line fornecendo mais confiabilidade na seguranga da token em
relacdo ao modelo tradicional de tokens baseadas em UUID (identificador Unico
universal). Ndo foram realizadas grandes mudancgas na arquitetura logica do
Keystone, o funcionamento é basicamente o mesmo do Ultimo release
(Keystone v2). Como pequena mudanca destaca-se a centralizacdo das
politicas de acesso no Keystone, que anteriormente eram localizadas (arquivo
policy.json) em cada componente da plataforma separadamente. Muitas destas
melhorias descritas sdo suportadas somente na nova APl v3 do Keystone,
tornando necessaria uma atualizacdo do componente para que estas tenham

efeito.

Nota-se no changelog que foram realizadas diversas alteracdes técnicas
nas plataformas, fazendo com que seja necesséario um aprofundamento bem
maior para compreender o real impacto destas melhorias na plataforma.
Também foi possivel notar que ocorreram diversas melhorias focadas em
seguranca, nhdo s6 no Keystone, mas também em diversos outros
componentes, deflagrando a importancia e preocupacdo que 0S responsaveis

pelo desenvolvimento da plataforma possuem com este tema.

Além destes componentes, também existem uma série de outros
projetos em desenvolvimento (Ceilometer — medicdo, Oslo — Bibliotecas) que
podem ser incluidos em um futuro release do OpenStack (denominado
Havana), foi o caso dos projetos Cinder e Quantum que foram adicionados ao
projeto OpenStack no release anterior. Todos estes componentes atuando em
sinergia fornecem a infraestrutura necessaria para o consumidor disponibilizar
Seus servicos, a arquitetura resultante do relacionamento destes componentes

pode ser observada na Figura 10.
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Figura 10 - Arquitetura Conceitual OpenStack Grizzly. Adaptada de: (PEPPLE, 2012).
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A Figura 10 ilustra como estes componentes estdo dispostos na
arquitetura do OpenStack Grizzly. Observa-se que o dashboard Horizon
fornece interface web front-end para todos componentes, coletando a entrada
de varias formas do usuario para os componentes. O Nova pode armazenar e
recuperar imagens no Glance, que é um repositorio de imagens que por sua
vez pode armazenar arquivos de disco virtual no Swift, que se encarrega do
armazenamento de blocos. O Quantum fornece os servicos de rede para o
Nova e por tabela todos componentes que s&do gerenciados pelo Nova. O

Cinder fornece volumes de armazenamento para o Nova.

Esta € uma visdo simplificada da arquitetura do OpenStack Grizzly na
sua configuracdo mais comum, assumindo que o usuario utilize todos os
componentes fornecidos pelo OpenStack Grizzly, uma vez que o0s
componentes da nuvem podem ser montados e utilizados de acordo com as
necessidades do usuario, ilustrado na Figura 2. (PEPPLE, 2012) destaca que a
Figura 10 demonstra apenas o lado operacional da nuvem, ndo demonstrando
como 0s usuérios da nuvem podem utilizd-la em uma situacdo real. Por
exemplo, diversos usudarios podem acessar massivamente e diretamente o

servico de armazenamento de objetos, sobrecarregando o componente.

A arquitetura légica é um pouco mais complicada de visualizar que a
arquitetura conceitual, pois apresenta mais detalhes a respeito das relacées
entre os componentes, expondo claramente o ambiente interno de cada um
dos componentes que integra a arquitetura e como ocorre a requisicdo de
servico entre os componentes. A Figura 11 ilustra esta arquitetura logica,
novamente com base na configuracdo arquitetural mais comum do OpenStack

Grizzly.
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Figura 11 - Arquitetura Logica OpenStack Grizzly. Adaptada de: (PEPPLE, 2012).
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A Figura 11 permite observar que a arquitetura légica € bem semelhante
a arquitetura conceitual, entretanto fornece mais detalhes sobre como isto
ocorre. Constata-se que os usuérios finais do OpenStack podem interagir com
a nuvem atraves da interface web fornecida pelo Horizon, por intermédio de
uma conexao HTTPS, para prover o gerenciamento dos componentes da
nuvem, também h& a opc¢do dos usudrios finais comunicarem-se diretamente
com 0s componentes através de suas API's publicas. Todos servigcos sao
autenticados por meio do Keystone, que possui quatro bases de dados:
politicas e restricBes, tokens de acesso, identidade e de catdlogos, que em
conjunto fornecem as informacdes necessérias para prover a autenticagdo dos
componentes na nuvem. Os componentes interagem entre si individualmente
através de suas API's publicas (exceto quando permissdes de administrador
sao requeridas) ou também diretamente através de interfaces disponibilizadas
para o usuario final. Através da descricdo de cada um dos componentes
representados na Figura 11, é possivel compreender detalhadamente o papel

de cada um deles desempenha na arquitetura do OpenStack.

2.2.10.2 OPENSTACK NOVA

O Nova é o componente mais distribuido e complicado do OpenStack,
pois um grade nimero de processos tem que cooperar para transformar as
requisicdes APl dos usuérios finais em maquinas virtuais (ABDUL, 2012). Os
processos internos do Nova observados na Figura 11 sdo (OPENSTACK,
2013b):

¢ Nova-API: aceita e responde as chamadas API do usuario final, suporta
a APl do Amazon EC2, uma API especial para que os administradores

possam realizar as a¢cdes administrativas e a propria AP,
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e Nova- gerenciador: € um médulo composto por daemons® que lidam
com o ciclo de vida das instancias das maquinas virtuais. Em uma
implementag&o do OpenStack existem varios daemons, uma instancia e
criada por qualquer um deles, dependendo do tipo de escalonamento
utilizado (PEPPLE, 2012). Eles recebem as requisicbes do Message

Queue;

e Nova-organizador: responsavel pelo escalonamento da nuvem, ele
mapeia as chamadas feitas as APIs aos componentes apropriados,
disponiveis para ele através de um pool de recursos disponiveis. O
escalonamento é feito baseado no tipo de algoritmo de escalonamento
configurado;

e Rabbit MQ Server — E 0o Message Queue do OpenStack, é através
deste médulo que os componentes do OpenStack se comunicam. O
Nova usa chamadas assincronas para as requisicbes, com um
mecanismo de call-back que é acionado quando a resposta € recebida.
Uma vez que a comunicagdo é assincrona, nenhum dos componentes
ficam bloqueados por muito tempo em um estado de espera. Isto é
especialmente importante dado que muitas a¢des invocadas atraves das
APIs envolvem tempos longos, como criar uma instancia ou fazer o
upload de uma imagem;

e Nova-rede: é o controlador de rede da nuvem, ele é responsavel por
distribuir os IPs para as maquinas virtuais, lida com a configuracao dos
nodos, implementa os grupos de seguranca, e faz a comunicacéo entre

o controlador e as maquinas virtuais;

¢ Nova-volume: responsavel pelo gerenciamento dos volumes do tipo
LVM, que sdo os volumes de armazenamento das instancias, todo o
processo de se criar, excluir, adicionar ou remover uma LVM (Logical

Volume Manager) a uma instancia é realizado por esse modulo.

> Disk And Execution MONitor (Daemon).S&0 monitores de execucdo e de disco.

http://www.linfo.org/daemon.html
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O Nova nao inclui software de virtualizacdo, mas define drivers que
interagem com mecanismos de virtualizagao (libvirt, XenAPI, entre outros)
executados no sistema operacional hospedado e expde as funcionalidades em
uma API para web (QIAO et. al., 2012). E o componente mais importante da

arquitetura, pois efetua todo o gerenciamento dos recursos da nuvem.

2.2.10.3 OPENSTACK GLANCE

Fornece servicos para descobrir, registrar e recuperar imagens de
maquinas virtuais. Os clientes podem registrar novas imagens de disco virtual,
consultar a API para obter informacdes sobre a disponibilidade de disco e usar a
biblioteca do cliente para transmissdo de imagens de disco virtual (PEPPLE,
2012). Também suporta uma grande variedade de formatos de imagens,
incluindo VirtualBox?®, Microsoft Hyper-V?’, KVM?®, VMware?®, XEN*°, entre

outros. Seus componentes sdo (OPENSTACK, 2013c):

e Glance-API: aceita chamadas de APl de imagens para procura de

imagens, armazenamento de imagens e recuperacao de imagens;

e Glance-registry: armazena, processa e recupera metadata das imagens

(tamanho, tipo, entre outras informacgoes...);

e Database: para armazenar de fato os arquivos das imagens.

O Glance atua principalmente no suporte ao Nova, recuperando e
armazenando as imagens de acordo com a demanda imposta pelo Nova,

7

através da sua APl RESTful que é capaz de descobrir, recuperar e listar

% hitps://www.virtualbox.org/

2 https://www.microsoft.com/brasil/hyper-v-server/

8 hitp://www.linux-kvm.org/

29 http://www.vmware.com/products/vsphere-hypervisor/overview.html|
39 http://www.xen.org/products/xenhyp.html
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metadados de imagens de maquinas virtuais (WEN et. al, 2012). Possui acesso
direto aos componentes: Horizon que prove o gerenciamento do Glance por
meio de interface web para os usuarios finais; Swift para recuperar e

armazenar imagens; Keystone para autenticacdo e autorizacgao.

2.2.10.4 OPENSTACK SWIFT

Equivalente ao servico S3 da Amazon (Simple Storage Service), o Swift
implementa um sistema de armazenamento de objetos provendo redundancia e
tolerancia a falhas, ele € extremamente escalavel tanto em termos de tamanho
(varios petabytes) como capacidade (bilhdes de objetos). Ele é formado pelos
seguintes componentes (OPENSTACK, 2013d) (SLIPETSKYY, 2011)
(PEPPLE, 2012):

e Swift Proxy: os clientes interagem com o Swift através desse sub-
componente, o proxy responde as requisicdes feitas via OpenStack API
do Swift ou HTTP. Aceita arquivos para upload, modificacbes em
metadados ou criacdo de novos containers. O Proxy Server também lida

com falhas das entidades;

e Swift Objeto: servidor de objetos da nuvem, sua funcédo € lidar com o
armazenamento, recuperacdo e remocdo de objetos. Objetos sé&o

tipicamente arquivos binarios, armazenados no sistema de arquivos;

e Swift Container: é um compartimento para armazenar dados, contém a
lista dos objetos de um Object Server. As listas sdo mantidas em bancos
de dados. O Container Server também mantém estatistico como o
namero de objetos armazenados e o tamanho do espaco de

armazenamento ocupado por um Object Server;

¢ Swift Contas: O conceito de conta € relativo as permissdes de acesso

as entidades presentes no sistema de arquivos Swift. Existe um servidor
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de contas, semelhante ao servidor de containers, mas que lida com a
listagem de containers de acordo com as permissdes de acesso de cada

conta.

A fim de evitar um ponto Unico de falha, o Swift implementa o
gerenciamento de maneira distribuida (QIAO et. al, 2012). Por conta disso, um
né Swift ndo pode ser "montado” como um sistema de arquivos. Apesar disso,
a APl OpenStack fornece o acesso aos arquivos de maneira conveniente. O
Swift &€ equivalente ao servico de armazenamento S3 da Amazon e pode

armazenar diversos objetos que estéo distribuidos.

2.2.10.5 OPENSTACK HORIZON

E uma aplicagdo web que fornece uma interface de acesso aos
componentes do OpenStack aos usuarios finais e administradores (PEPPLE,
2012). Para executar o Horizon, ele deve ter acesso aos servidores no quais 0s
servicos Nova, Keystone e Glance estejam sendo executados como requisitos
minimos, os modulos Swift e Quantum sdo opcionais (QIAO et. al., 2012).
Seus componentes sdo (OPENSTACK, 2013e):

e Horizon: suporta diferentes navegadores web para que 0s usuarios
possam iniciar instancias dos componentes do OpenStack. Algumas de
suas caracteristicas sdo: demonstracdo de quotas dindmicas suporte a

fuso-horario, tratamento de erros, entre outros;

e Database: armazena basicamente dados dos outros componentes
iniciados pelo wusuéario, armazenando poucos dados do proprio

componente.

Desenvolvida usando Django®', o projeto do Horizon permite a adicéo de

plugins que implementem novas funcionalidades, como um sistema de

3 hitps://Iwww.djangoproject.com/
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monetarizagéo®?, por exemplo, além de ser personalizavel (QIAO et. al., 2012).
Por exemplo, € possivel trocar o logo para um logo pessoal, ou da organizacdo

que esta utilizando o sistema, entre outras personaliza¢des para o painel.

2.2.10.6 OPENSTACK NEUTRON

O Quantum fornece a conexdo de rede como um servico entre a
interface de dispositivos que sao gerenciados por outros servigos (normalmente
o Nova realiza o gerenciamento de outros componentes). Os servigos
funcionam permitindo que usuarios criem suas préprias redes e anexem suas
interfaces ao Quantum. E altamente configuravel devido a sua arquitetura
conectavel, que permite acomodar diferentes equipamentos e softwares de
rede. Seus componentes sdo (OPENSTACK, 2013f):

e Quantum-server: aceita as requisicdes APl e as encaminha para o

plugin adequado para a agao;

e Quantum-plugins/agentes: realizam acdes como conectar e
desconectar portas, criar redes ou sub-redes e enderecamento IP. Os
plugins podem variar de acordo com o fornecedor e as tecnologias

utilizadas na nuvem.

O Quantum permite a criacdo de redes de alta complexidade, se
aproveitando da capacidade das maquinas virtuais criarem suas proprias redes
virtuais dentro do projeto no qual estédo inseridas (PEPPLE, 2012). Interfaces
virtuais de diferentes projetos podem se conectar de diversas maneiras,
gerando diversas possibilidades de utilizagdo. O Quantum também conta com
um framework extensivel, permitindo a implementacéo de novos servigos como
deteccao de intrusos, balanceamento de carga, VPN (Virtual Private Network) e
firewall (QIAO et. al., 2012). O objetivo do Quantum é tornar possivel a criacédo

%2 hitp://openstackgd.wordpress.com/2012/01/24/billing-plugin-for-horizon/
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de diversas redes através de abstracfes de redes, subredes, portas, e diversos

plugins para dar suporte as necessidades do usuario.

2.2.10.7 OPENSTACK CINDER

Fornece dispositivos de armazenamento em nivel de bloco para uso das
instancias de maquinas virtuais criadas pelo Nova. O Cinder gerencia a
criacdo, anexacao e liberacdo dos dispositivos de bloco para os servidores
(PEPPLE, 2012). Os volumes de armazenamento de bloco s&o integrados com
o Nova e o Horizon, permitindo que o usuério possa gerir suas proprias
necessidades de armazenamento. Os seus componentes sdo (OPENSTACK,
2013a):

e Cinder-API: aceita requisicdes APl e as encaminha para o Cinder-

volume para tomar a devida agao;

e Cinder-volume: age de acordo com as requisi¢des escrevendo ou lendo
na base de arquivos do Cinder (Database), para manter um determinado
estado, interagir com outros processos (como o Cinder-organizador)

através de mensagens Queue;

e Cinder-organizador: € composto por monitores de execucéo de disco
que tem a funcdo de selecionar o nd ideal no provedor de

armazenamento de bloco para criar o volume;

e Database: armazena os blocos de informagéo.

Este médulo surgiu como uma parte do médulo nova, o nova-volume
block service. Um bloco de disco criado pelo Cinder € um disco sem particao e
formatacao, cabe a instancia que o utiliza formaté-lo e particiona-lo na primeira
vez em que for utilizado. Suas principais funcionalidades sao (QIAO et. al.,

2012): criacao de delecao de volumes de disco; criacdo e delecdo de estados
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de disco (snapshot); criacdo de um volume a partir de um estado de disco; e

recuperacdo de metadados do volume.

O Cinder pode realizar dois tipos de armazenamento (QIAO et. al.,
2012): o armazenamento efémero, que se refere a uma instancia na qual o
sistema de arquivos de uma imagem de maquina virtual é montada; e
armazenamento de volume, que € o0 armazenamento persistente e
independente de instancias (OPENSTACK, 2013a). Os volumes podem ser de
qualguer tamanho, basta apenas escolher a formatacdo adequada aquela

particao.

2.2.10.8 OPENSTACK KEYSTONE

O Keystone é o componente de mais relevancia para a seguranca do
OpenStack, pois ele é responsavel por validar as credenciais e conceder
acesso a todos usuarios (humanos ou sistemas) da nuvem. O Keystone é um
projeto que prové um unico ponto de integracdo para geracao e gerenciamento
de identidades, tokens, catalogos e politicas para os servicos do OpenStack,
ou seja toda a seguranca da plataforma passa por este componente. Seus
componentes sdo (OPENSTACK, 2013g) (PEPPLE, 2012):

o Keystone: trata as requisicdes da APl como também fornece servigos

configuraveis de: catalogo, politicas, tokens e identidade;

o Databases (tokens, politicas, identidade, catalogos): cada
componente do Keystone tem um backend "plugavel® que permite
diferentes modos de uso do servi¢o. Permite também que a partir destes
pontos de conectividade possam ser implementados e utilizados

mecanismos de autenticagdo proprios.

O Keystone e suas databases (tokens, politicas, identidade, catalogos)

ilustrados na Figura 11, possuem alguns conceitos que sé&o fundamentais para
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a compreenséao do funcionamento do componente, sendo eles: (ABDUL, 2012,
apud OPENSTACK, 2013g):

Usuério: representa uma pessoa, sistema, ou servico que utiliza os
servicos de nuvem do OpenStack. Os usudrios devem possuir uma
credencial, e o Keystone pode atribuir tokens para que este usuério
acesse 0s servicos. Os usuarios podem ser diretamente atribuidos a
estes tenants se comportam como se estivessem contidos neste

tenants;

Credencial: dados que pertencem e sédo conhecidos somente pelo
usuario, este que pode apresenta-los para provar sua identidade (desde

gue sejam conhecidos somente pelo usuario);

Autenticacdo: no contexto do Keystone € o ato de confirmar a
identidade do usuéario ou a verdade de uma afirmacdo. O Keystone
recebe as requisicbes que sdo feitas e as validam para confirmar a
autenticidade dos usuarios;

Token: bit arbitrario de texto que € usado para acessar 0S recursos.
Cada token possui um escopo que descreve a quais recursos ela pode
acessar. Uma token pode ser revogada a qualquer momento e possui

um tempo finito para uso;

Tenant: um container usado para agrupar ou isolar recursos e/ou
objetos de identidade. Pode possuir recursos computacionais no Nova

Ou recursos de armazenamento no Swift;

Papel: personalidade que um usuario assume quando esta
desempenhando um conjunto especifico de operagcdes. Um papel inclui
um conjunto de direitos e privilégios, e um usuario ao assumir

determinado papel ganha estes direitos e privilégios;
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e Servico: um servico do OpenStack, que pode ser o Nova
(gerenciamento), Swift (armazenamento) ou o Glance (imagem). Um
servico fornece um ou mais endpoints pelo qual os usuarios podem

acessar recursos e realizar operacoes;

e Endpoints: um endereco acessivel de rede, geralmente descrito por
URL (Uniform Resource Locator), no qual um servico pode ser

acessado.

A partir da definicdo dos conceitos basicos que fazem parte do contexto do
Keystone, apresentam-se dois diagramas de componentes na Figura 12 e
Figura 13 que auxiliam na compreensdo de como ocorrem as operacdes

internas do Keystone.

Figura 12 — Diagrama 1 de Componentes do Keystone.

L B R
— —» -———»
possui T possui

1

possui

Adaptado de: (ABDUL, 2012).

A Figura 12 ilustra a relacdo entre tenants, usuarios, papéis e
credenciais. Um tenant pode ser constituido de diversos usuarios, € um usuario
pode fazer parte de varios tenants. Este usuario pode obter somente um papel
e uma credencial para sua identificacdo. A Figura 13 ilustra a relagdo da
entidade de servicos (que pode ser o Nova, Swift, entre outros) com as databas
desde configuracédo (que concede as credenciais aos usuarios) e de politicas

(define o que o papel pode realizar em um determinado servigo).

92



Figura 13 — Diagrama 2 de Componentes do Keystone.

; -
Nova, Glance, Swift, entre outros 7
- -//‘/v 1 -
(—

Define credenciais Define acesso aos recursos
de servigo baseado em papéis

Adaptado de: (ABDUL, 2012).

Um servico pode compreender diversos arquivos de configuracdo e
somente um arquivo que define as politicas para cada papel. Os arquivos de
configuracdo possuem as credenciais dos usudrios, associando a ele um
determinado papel. Os servicos apresentam diversos endpoints que estédo

associados a determinada URL.

O Keystone é um componente fundamental para a seguranca do
OpensStack, pois € responsavel por garantir qual usuario deve ter acesso a um

7

determinado servico baseando-se no papel que é atribuido a seu tenant. A
Figura 14 ilustra a funcéo do Keystone ao se requisitar um determinado servigo
(disponibilizacdo de uma VM para um usuario) na nuvem, O objetivo é
esclarecer como ocorre 0 processo de requisicdes e respostas entre 0 usuario
€ 0S componentes, para que 0 usudrio obtenha acesso aos servicos que esta

requisitando.
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Figura 14 — Diagrama de Requisicdo de Criacdo de uma Maquina Virtual.

Credenciais
Token temporaria
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Mensagem&de Sucesso
*VIF = Interface Virtual

Adaptado de: (ABDUL, 2012).

A Figura 14 ilustra um processo simples, a requisicdo de um usuario
para criar uma maquina virtual. O processo inicia-se com o usudrio enviando
suas credenciais para o Keystone, que a autentica e em seguida gera uma
token tempordria para o usuario e a retorna. Com a token, o usuario envia a
requisicdo dos servicos e endpoints que deseja utilizar para o Keystone, que
retorna os servigos e endpoints de acordo com o tenant do qual o usuario faz
parte. Entdo o usuario € liberado para requisitar a criacdo de uma instancia ao
Nova, enviando também a token. O Nova autentica a token junto ao Keystone e
requisita uma imagem ao Glance, que repete o processo de validagdo junto ao
Keystone, e em seguida, envia a token euma requisicdo ao Quantum para a
insercdo de uma interface virtual na net. O Quantum repete o processo de
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autenticacdo junto ao Keystone e retorna a mensagem de sucesso ao Nova,

que a replica para 0 usuario.

Observa-se neste processo que o0 elemento central para acessar 0s
componentes do OpenStack € a token temporaria gerada para o usuario, que €
autenticada a cada vez que um novo componente se envolve no processo de
requisicdo do servico. Tal fato permite exemplificar a importancia do Keystone
para que seja garantida a seguranca de processos simples, como esta

requisicao.

2.2.11 CONSIDERACOES PARCIAIS

A computacdo em nuvem é uma tecnologia que ainda carece de uma
padronizacdo geral em muitas de suas definicbes. Esta auséncia de
padronizacao pode ser creditada devido ao interesse de grandes empresas e
organizagbes na computagdo em nuvem. Estas aliam seus interesses
comerciais ao desenvolvimento e ampliagcdo da tecnologia, 0 que culmina em
algumas diferencas de definicbes para um mesmo termo. Porém, existem
diversos pesquisadores (de ambientes académicos ou ndo) e organizagcdes
cujo Unico interesse é estabelecer padrées que guiem o desenvolvimento,
disseminacéao e controle de qualidade de diversos conceitos, como € o caso da
ISO (International Organization for Standartization) e, mais especificamente
para a computacdo em nuvem, o NIST (National Institute of Standards and

Technology).

Através de comparativos realizados neste capitulo (e.g., arquiteturas de
referéncia, 2.1.5) foi possivel constatar que definicdes de organiza¢cées como o
NIST se preocupam em estabelecer padrdes isentos de objetivos comerciais, 0
que ndo pode ser verificado para uma organizacao cujo objetivo é obter lucro
sobre seu produto. O resultado observado foi uma abordagem muito mais
completa para organizacdes e pesquisadores cujo interesse € estabelecer
padrdes para as terminologias, pois muitas vezes as terminologias podem ser

de acordo com o produto que se deseja vender.
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Na subsecédo de plataformas de computacdo em nuvem (2.2), houve a
apresentacdo e comparacdo de algumas plataformas de nuvem para
demonstrar que podem existir diferentes solu¢cbes para um mesmo objetivo ou
servico, e estas diferencas podem ser fundamentais ao se aderir uma solucéo
de nuvem. A comparacao entre estas plataformas (2.2.9) foi conveniente para
dar notoriedade a estes detalhes das plataformas, como API’s, interfaces,
arcabouco de programacédo, entre outros que podem ser relevantes ao se
aderir uma plataforma para utilizacdo em larga escala. Uma analise mais
completa, com simulacbes de uso e testes de desempenho, além da
apresentacao das caracteristicas, seria o ideal para explicitar a diferenca entre
as plataformas, entretanto foge do escopo deste trabalho que é somente

explicitar que existem diferencas e ndo demonstra-las.

Entre as plataformas apresentadas, verificou-se que existem solucfes
que despontam no mercado, como o EC2 (2.2.1.2) e S3 (2.2.1.1) da AWS
(Amazon Web Services) de gerenciamento da nuvem e armazenamento,
respectivamente, pelo fato da AWS ser uma das empresas pioneiras na
computacdo em nuvem. Contudo também foi verificado que existe uma forte
tendéncia de crescimento para as solugbes de nuvem open source,
alavancadas principalmente pelo OpenStack (2.2.4), que é a plataforma de
computacdo em nuvem que possui mais colaboradores dentre as plataformas

open source.

Em seguida foi apresentada a arquitetura da plataforma OpenStack
Grizzly (2.2.10) com o objetivo de evidenciar a plataforma, que € o objeto de
analise deste trabalho. Foi realizada uma ilustracdo de suas arquiteturas, a
conceitual (Figura 10) que ilustra como os componentes estdo dispostos, e a
l6gica (Figura 11) que ilustra com mais detalhes a disposicdo e a relagdo entre
os componentes do OpenStack. Em seguida, houve uma explanacdo de cada
componente que compbe a plataforma, descrevendo basicamente seu
funcionamento e sub-componentes. Uma explanacdo maior foi dispensada ao
componente Keystone (2.2.10.7), responsavel pela autenticacdo e autorizacéo
da nuvem, por este ser o elemento central de seguranca no OpenStack. Isto
faz com que seja de vital importancia compreender como este componente é

composto e como ocorre de fato o seu funcionamento.
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Até a subsecéo de plataformas de computacdo em nuvem (2.2) foram

apresentadas caracteristicas e propriedades que sdo pertinentes ao modelo de

computacdo em nuvem (definicdbes, modelos de servico, abordagens de

implantacéo, arquitetura, entre outras). A partir desta subsecéo de plataformas

de computacdo em nuvem iniciou-se uma especializacdo do conteudo,

apresentando diferentes plataformas, a arquitetura do Openstack Grizzly, até

compreender o componente responsavel pela seguranca do OpenStack.

Figura 15 ilustra 0 andamento deste capitulo.

Figura 15 — llustracdo do Capitulo 2.
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Plataformas
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Esta abordagem permite introduzir de modo adequado a analise de

seguranca, apresentando primeiro conteudos introdutérios a computacdo em

nuvem para depois abordar assuntos especificos relacionados a analise de

seguranca do OpenStack. No capitulo 3 € abordada especificamente a

seguranca do modelo de computacdo em nuvem, introduzindo a analise de

seguranca do OpenStack Grizzly.
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3 ANALISE DE SEGURANCA

A computagcdo em nuvem por ser uma tecnologia recente, traz consigo
diversas vulnerabilidades provenientes de tecnologias que lhe deram origem
(CASTRO et. al., 2012), grande parte destas tecnologias que séo utilizadas para
viabilizar este modelo computacional, como por exemplo, 0s mecanismos de
virtualizacdo, nao foram desenvolvidas especificamente para o modelo de
computacdo em nuvem, e sim adaptadas para sua utlizagdo visando a
maximizacdo dos recursos disponiveis (GONZALEZ et al., 2012). Tais fatos
podem ocasionar pontos de vulnerabilidade que expdem os dados
armazenados e compromete, assim, a confian¢ca no modelo de computacdo em
nuvem. Esta inseguranca em relagdo confiabilidade dos dados armazenados
no modelo € um grande entrave para a ado¢cdo da computacdo em nuvem por
parte de grandes organizacdes e empresas, sendo alvo de diversas pesquisas

que visam propor solugdes adequadas para os problemas.

Neste sentido, este capitulo tem 0 objetivo de realizar uma andlise de
seguranca da plataforma OpenStack, uma das plataformas de laaS open
source mais utilizadas (PANETTIERI, 2013, apud Qingye, 2012), para elencar
0S pontos inseguros encontrados. Este capitulo esta dividido em quatro partes,
a primeira (3.1) identifica e compara (3.1.4) os problemas que sdo pertinentes a
computacdo em nuvem, elencados por organizacbes que buscam prover
padrbes e guias de segurancas especificos para a computacdo em nuvem,
como: NIST (3.1.1), CSA (Cloud Security Alliance - 3.1.2) e ENISA (European
Network and Information Security Agency -3.1.3). A segunda parte deste
capitulo (3.2) elenca os problemas decorrentes da virtualizacdo de recursos na
computagcdo em nuvem, de maneira analoga a primeira parte, porém
direcionando o tema a um assunto mais especifico ao trabalho. Com o objetivo
de fornecer uma visao geral em relacdo a seguranca da virtualizacdo na
plataforma, a terceira parte deste capitulo realiza uma anélise quantitativa dos
problemas relatados na plataforma de suporte aos bugs do OpenStack. A
guarta e ultima parte, aborda os problemas discutidos no trabalho de conclusao
l.
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3.1 SEGURANCA EM COMPUTACAO EM NUVEM

Para realizar a andlise de seguranca do OpenStack, primeiramente é
necessario identificar questdes de seguranca que devem ser abordadas para o
uso da computacdo em nuvem, para isto, € necessario discutir e comparar as
guestBes elencadas pelas organizacfes utilizadas como referéncia para esta
pesquisa: NIST, CSA e ENISA.

Nas proximas subsecOes realiza-se uma curta apresentacdo geral dos

documentos:

e NIST (subsecao 3.1.1): intitulada "Guideline on Security and Privacy in
Public Cloud Computing” (JANSEN e GRANCE, 2011);

e CSA (subsecao 3.1.2): intitulada "Security Guidance for Critical Areas of
Focus in Cloud Computing v3.0" (CSA, 2011);

e ENISA (subsecdo 3.1.3): intitulada “Benefits, Risks and

Recommendations for Information Security” (RYCK et. al, 2011).

Algumas obras como (GONZALEZ et al, 2012), (HUBBARD; JR;
SUTTON., 2010), (SLIPESTKYY, 2011) entre outras, sao utilizadas visando
apoiar estas referéncias principais, fornecendo detalhes mais especificos de
modo que possa enriquecer a pesquisa. No final desta subsecao é apresentado
um comparativo dos guias de seguranca apresentados, com o intuito de

estabelecer e visualizar diferencas entre o0s guias de seguranca.
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3.1.1 GUIA DE SEGURANCA DO NIST

Em resposta a um pedido do governo dos Estados Unidos para acelerar
a adocdo governamental da computacdo em nuvem nos Estados Unidos
(BADGER et al., 2011) , o NIST elaborou um guia voltado para seguranca e
privacidade (JANSEN e GRANCE, 2011, pag. 6) cujo propdsito € “fornecer uma
visdo geral sobre os desafios de seguranca e privacidade envolvidos na

computacdo em nuvem?”.

O guia de (JANSEN e GRANCE, 2011) afirma que organizagbes que
utilizam uma abordagem privada de computagdo em nuvem possuem um maior
nivel de controle sobre os dados, por este motivo o documento é focado em
abordagens publicas de computacdo em nuvem. Ele fornece uma visao geral
dos servicos de nuvem, discutindo beneficios e problemas do modelo de
nuvem do ponto de vista de seguranca, indicando pontos chave de seguranca
e privacidade, e fornecendo recomendacdes sobre terceirizacdo de dados para
um provedor qualquer de computacdo em nuvem. A Tabela 14 apresenta os

pontos chave de seguranca elencados pelo documento.

Tabela 14 — Principais Pontos de Seguranca Elencados pelo NIST.

Pontos Chave Subtépicos Abordados

1 - Governanca

2.1 - Leis e regulamentos

5 - Conformidades® 2.2 - Conformidades de Localizagdo dos
- Conformidades

Dados

2.3 - Descoberta Eletronica

3.1 - Ameagas Internas

3.2 - Propriedade dos Dados
3 — Confianca 3.3 - Servigos Compostos
3.4 - Visibilidade

3.5 - Dados Auxiliares

¥ Relacionado as normas e leis em que as organizacBes devem estar de acordo. Fonte:

http://www.gartner.com/it-glossary/regulatory-compliance/
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Pontos Chave Subtopicos Abordados

3.6 - Gerenciamento de Risco

4.1 - Protecdo do Monitor de VM’s
(hypervisor)

4 — Arquitetura 4.2 - Protecdo de Rede Virtual

4.3 - Protecao Auxiliar dos Dados

4.4 - Protecéo do Cliente

_ 5.1 - Autenticacéo
5 - Identidade e Controle de Acesso
5.2 - Controle de Acesso

6.1 - Monitor de Qualidade da VM
6 - Isolamento de Software 6.2 - Ameagas de VM's de Inquilinos (co-

tenant)

. 7.1 - Isolamento dos Dados
7 - Protecdo dos Dados
7.2 Excluséo Segura dos Dados

_ o 8.1 - Interrupgdes
8 — Disponibilidade _
8.2 - Ataques de Negacéo de Servico

9 - Responsabilidade sobre Acidentes

Adaptada de: (SLIPETSKYY, 2011), (JANSEN e GRANCE, 2011).

Os pontos 1 e 2 da Tabela 14 tratam da Governanca e Conformidades.
A Governanca® é o conjunto de politicas, funcdes, responsabilidades e
processos que devem ser estabelecidos para orientar, direcionar e controlar
como a organizacdo usa tecnologias para atingir as metas corporativas, ou
seja, um conjunto de normas estabelecidas para atingir um determinado
objetivo. A conformidade abrange tépicos que visam verificar se a organizacao
atende as normas, leis e regulamentos em questdo. O item 3 abrange topicos
como: Ameacas Internas (item 3.1), de usuarios internos ou inquilinos que
representam um risco sobre a propriedade dos dados internos da organizacao;
Propriedade dos Dados (item 3.2) que estdo na nuvem e sua propriedade
intelectual dos dados que residem na nuvem; o Ganho de Visibilidade (3.4)
sobre os controles de seguranca utilizados pelo provedor da nuvem;

Gerenciamento de Risco (3.5).

% Fonte: http://www.gartner.com/it-glossary/it-governance/
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As questbes sobre Arquitetura (item 4 da Tabela 14) levantadas por
(JANSEN e GRANCE, 2011), discutem os sistemas de software utilizados na
computacdo em nuvem. A descricdo deste ponto de seguranca inicia alertando
que a introducdo de monitores de maquinas virtuais (hypervisors, item 4.1)
aumenta a superficie de ataque (definido como Attack Surface no documento)
na computacdo em nuvem, em comparacao com o modelo tradicional de data
centers. O subtopico 4.2 afirma que o trafego sobre redes virtuais ndo devem
ser visiveis ferramentas de seguranca tradicionais de rede, como firewalls,
detectores de intrusdo/prevencéo, entre outros. E afirmada a necessidade de
ferramentas especiais que sejam dedicadas somente pra abordar estas redes
virtuais. Em 4.3 é afirmado que os dados sobre as imagens de maquinas
virtuais e servicos da nuvem podem conter informacfes relevantes para
atacantes, e por isso, necessitam de cuidados especiais. O item 4.4 discute

basicamente sobre a seguranca do navegador web do cliente.

Identidade e Controle de Acesso (item 5 da Tabela 14) focam no uso de
Autenticacdo (item 5.1) SAML (Security Assertion Markup Language), que é um
padrdo para a troca de dados de autenticacdo e autorizacdo entre dominios, e
XACML (eXtensible Access Control Markup Language) para Controle de
Acesso (item 5.2), que descreve uma linguagem para politicas de e também
um formato para mensagens de requisicdo e resposta. O item 6, isolamento de
software, discutem ameacas que séo relacionadas a caracteristica de multi-
tenancy (multi-inquilinos). A abordagem sobre protecdo dos dados (item 7)
inicia com o destaque das diferencas entre o modelo multi-tenancy, no qual os
dados de diferentes usuarios sdo colocados em um Unico repositorio, e o
modelo multi-instancias (multi-instance) no qual cada usuario usa e administra
um repositorio de dados separado (item 7.1). Apos isso, é abordada a questao
da Exclusdo Segura dos Dados (item 7.2). Na discusséo sobre Disponibilidade
(tem 8) foi elaborado um informe sobre ameacgas indiretas provenientes do
compartilhamento de um mesmo fornecedor de nuvem, com uma organizacao
gue tem um grande potencial de sofrer um ataque de negacéo de servico (DoS,
item 8.2). Como consequéncia do suporte a multiplos inquilinos, € possivel que
estes tipos de ataque resultem em problemas para a disponibilizacdo dos
servicos da nuvem. A Ultima questdo abordada é a de responsabilidade sobre
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acidentes, que deve resultar em uma analise para confirmar a ocorréncia de
um acidente ou determinar os métodos para fornecer a documentagcdo com 0s
detalhes necessarios e cuidados para garantir a rastreabilidade e que a

integridade dos dados estd mantida. A Figura 17 ilustra a Tabela 14.

Figura 17 — Questbes de Seguranca na Nuvem Elencadas pelo NIST.
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Além do levantamento de questdes de seguranca, observadas na Figura
17 e Tabela 14, que afetam os servicos da nuvem, (JANSEN e GRANCE,

2011) também definiram recomendacfes para cada ponto chave definido na

Tabela 14. As recomendacfes podem ser observadas na Tabela 15.

Tabela 15 — Recomendacdes de Seguranca do NIST.

Areas Recomendacdes
Aumentar praticas organizacionais pertencentes as
politicas, procedimentos, e padrées utilizados para
Governanga

o} desenvolvimento de aplicagbes e

provisionamento de servi¢o na nuvem.

Conformidades

Entender os diversos tipos de leis e regulamentos
que impdem obrigagbes de seguranca e
privacidade na organizacdo e potencialmente
impactos nas iniciativas de computagdo em
nuvem, particularmente o0os que envolvem
localizagdo dos dados, controles de privacidade e

seguranca, entre outros.

Confianca

Garantir que os acordos de servico possuam
meios suficientes para permitir a visibilidade nos
processos de controle de privacidade e segurancga
e seu desempenho. Estabelecer claramente os
direitos de propriedade sobre os dados.

Instituir um programa de gerenciamento de risco
que seja flexivel o suficiente para se adaptar
constantemente. Monitorar  continuamente o
estado de seguranca da informagdo para dar

suporte ao gerenciamento de risco.

Arquitetura

Compreender as tecnologias de camadas
inferiores que a nuvem utiliza para provisionar os
servicos, incluindo as implicagBes que os controles
técnicos envolvidos possuem na seguranca e
privacidade do sistema, sobre todo ciclo de vida do

sistema e seus componentes.

Identidade e Controle de Acesso

Estabelecer medidas adequadas para garantir a
seguranga da autenticacdo, autoriza¢do, e outras

funcdes de identidade e controle de acesso.

Isolamento de Software

Entender a virtualizagdo e outras técnicas ldgicas
de isolamento que o provedor da nuvem utiliza em

sua arquitetura de mdltiplos inquilinos, e avaliar os
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Areas

Recomendacdes

riscos envolvidos para a organizacao.

Protecdo dos Dados

Avaliar a adequagdo de solugcdes de
gerenciamento de dados do provedor de nuvem
para os dados organizacionais envolvidos, e a
capacidade para o0 acesso aos dados, para
proteger os dados armazenados, em transito, e em

uso, e para exclusao dos dados.

Disponibilidade

Compreender as previsfes e procedimentos no
contrato para disponibilidade, backup de dados,
recuperacdo de desastres, e garantir que elas
respeitem a continuidade da organizacdo e

necessidades de planejamento de contingéncia.

Responsabilidade sobre Incidentes

Compreender as previsbes e procedimentos no
contrato para responsabilidade sobre acidentes,
garantindo que eles estejam de acordo com o0s
requerimentos da organizagdo. Garantir que o
provedor contenha uma resposta transparente e
mecanismos  suficientes para  disponibilizar

informacdes antes e durante o acidente.

Adaptada de: (JANSEN e GRANCE, 2011).

Com a Tabela 15 e a Tabela 14 o documento de (JANSEN e GRANCE,

2011) fornece as principais questbes de seguranca com as quais 0S

fornecedores de nuvem devem se preocupar, como também estabelece as

recomendacdes necessarias para garantir a seguranca e a privacidade dos

servicos destes pontos de seguranca. O documento € um dos mais completos

guias de seguranca em computacdo em nuvem, sendo também um dos mais
referenciados por diversos autores como: (SLIPESTKYY, 2011), (MARCON et
al., 2010), (CASTRO et. al., 2012), entre outros.
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3.1.2 GUIA DE SEGURANCA CSA

A CSA (Cloud Security Alliance) € uma organizacao sem fins-lucrativos
fundada® no final de 2008 em uma iniciativa para reforcar a seguranca da
computacdo em nuvem apés uma conferéncia de seguranca da informacao.
Seus membros fundadores s&o principalmente representantes industriais,
corporacdes, associacdes, como: Dell®*, HP® e eBay®* (GONZALEZ et al.,
2012).

Um de seus objetivos € promover a ado¢do de boas praticas para promover a

seguranga nos ambientes de computagdo em nuvem.

O guia (CSA, 2011) é iniciado com uma nota editorial que descreve
brevemente 0s passos necessarios para verificar se uma organizacdo esta
pronta para a transicdo para o modelo de nuvem. Esta nota editorial consiste
em alguns itens: identificacdo e avaliacdo dos ativos para a implantacdo do
modelo de nuvem, mapeamento dos recursos para verificar modelos de
implantacdo possiveis (publico/privado/hibrido/comunitario), avaliar potenciais
provedores de nuvem, entre outros. As questbes de seguranca Sao

apresentadas em seguida (no documento sdo chamados de dominios).

O documento esté dividido em trés secdes: (i) arquitetura da nuvem; (ii)
governanga na nuvem e (iii) operagbes na nuvem. Ao todo o documento
identifica treze dominios entre estas sec¢Bes e diversos subtépicos dentro
destas secdes. A Tabela 16 contém os dominios e 0s subtdpicos apresentados
em (CSA, 2011), a secao de arquitetura da nuvem nao estd apresentada pois

contém as definicbes de computacdo em nuvem.

% Fonte: https://cloudsecurityalliance.org/about/
% http://www.dell.com/

37 http://www.hp.com

%8 http://www.ebay.com

106


https://cloudsecurityalliance.org/about/
http://www.dell.com/
http://www.hp.com/

Tabela 16 - Principais Pontos de Seguranca Elencados pela CSA.

Pontos chave

Subtépicos Abordados

1 - Governanca e Gerenciamento de

Risco Empresarial

1.1 - Governanga;

1.2 - Gerenciamento de Risco Empresarial;
1.3 - Gerenciamento de Informacdes;

1.4 - Gerenciamento de Terceirizagdes.

2 - Aspectos Legais: Contratos e

Descoberta Eletronica

2.1 - Aspectos Legais;
2.2 - Consideracdes de Contrato;
2.3 - Questdes Levantadas pela Descoberta

Eletrénica.

3 - Conformidades e Auditoria

3.1 - Conformidades;
3.2 - Auditoria.

4 - Gerenciamento de Informacéo e
Seguranc¢a dos Dados

4.1 - Seguranca dos Dados;

4.2 - Localizacao dos Dados.

4.3 - Gerenciamento de Informacéao;

4.4 - Ciclo de Vida da Seguranca dos Dados;
4.5 - Governanga da Informacéo.

5 - Interoperabilidade e Portabilidade

5.1 - Introducgéo a Interoperabilidade;
5.2 - Introdugéo a Portabilidade.

6 - Seguranca Tradicional,
Continuidade de Negocios e
Recuperacao de Desastres

6.1 - Ameagcas Internas;

6.2 - Segurancga Fisica dos Recursos Humanos;
6.3 - Continuidade de Negdcios;

6.4 - Recuperacao de Desastres.

7 - Operacdes de Datacenter

N&o ha subtopicos.

8 - Responsabilidade sobre Acidentes,

NotificacBes e Correcdes

8.1 - Caracteristicas de Nuvem que geram
Responsabilidade sobre Acidentes;

8.2 - Modelo Arquitetural de Seguranga como
Referéncia;

8.3 - Ciclo de Examinac¢éo de Responsabilidade

sobre Acidentes

.9 - Aplicagbes Seguras

9.1 - Ciclo de Desenvolvimento Seguro

9.2 - Autenticacao, Autorizacao e Conformidades
9.3 - Identidade e Gerenciamento de Acesso para
Aplicagbes

9.4 - Testes de Invasao para Aplicacdes

10 - Gerenciamento de Chaves e

Criptografia

10.1 - Cifragem de Dados em Tréansito;

10.2 - Cifragem de Dados em Repouso;

10.3 - Cifragem de Backup de Dados;

10.4 - Armazenamento Seguro de Chaves;
10.5 - Acesso ao Armazenamento de Chaves;

10.6 - Backup e Recuperacéo de Chaves.

11 - Identidade e Gerenciamento de

11.1 - Provisionamento de ldentidade;
11.2 - Autenticagéo;
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Pontos chave Subtopicos Abordados

Acesso 11.3 - Federagéo;
11.4 - Autorizagdo e Gerenciamento de Perfis de
Usuério.

12 — Virtualizacao 12.1 - Arquitetura do Hypervisor.

13.1 - Ubiquidade do Servigo;

13.2 - Preocupacdes na Implementagao;

. 13.3 - Beneficios de se Implementar Seguranca
13 - Seguranca como Servigo _
como Servico;

13.4 - Diversidade de Servigos que Podem Ser

Categorizados.

Adaptada de: (SLIPETSKYY, 2011), (CSA, 2011).

A Governanca, item 1 da Tabela 16, e o Gerenciamento de Risco
Empresarial preocupam-se com 0S processos organizacionais da seguranca da
informagédo. Os acordos de niveis de servico (SLA’s) sdo discutidos em
detalhes neste dominio, especificando que requisicdes de seguranca devem
ser especificadas na SLA e reforcadas por um contrato. Para o Gerenciamento
de Risco, é advertido no documento para ndo avaliar somente o fornecedor da
nuvem, mas também os terceiros (0S servicos que sao terceirizados pelo

provedor) com quem o provedor esta envolvido.

Os itens 2 e 3 da Tabela 16 discutem as conformidades com
regulamentacdes governamentais, normas da prépria organizacdo, aspectos
legais (e.g., propriedade intelectual, responsabilidades), entre outras,
estabelecendo como estas regras podem influenciar a seguranca interna da
organizacdo. O item 4, descreve diversos subtopicos relacionados a
manipulacdo dos dados, como Seguranca (Item 4.1), Localizacdo (item 4.2),
Gerenciamento da Informagéo (item 4.3), entre outros, estabelecendo os
modos em que os dados devem ser gerenciados para evitar vulnerabilidades
gue possam expor os dados armazenados. Uma discussao sobre Portabilidade
e Interoperabilidade (item 5) inicia com uma especificacdo de possiveis razdes
para migrar os dados para o modelo de nuvem, também estabelece que a
computagdo em nuvem ainda carece de uma padronizagao de diversos fatores,

causando uma dificuldade para a interoperabilidade de servicos, e
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consequentemente, a dificuldade de transicdo entre provedores de nuvem.
Vale ressaltar a contribuicdo das plataformas de nuvem open source para este
fator, que contribuem para o aumento da interoperabilidade entre provedores
através da divulgacdo de seus codigos e interfaces (como a OCCI - Open
Cloud Computing Interface).

No item 6 da Tabela 16 os pesquisadores da CSA discutem sobre as
Ameacas Internas da organizacgao, recuperacdo de desastres, continuidade de
negécios alegando que a SLA por si s6 ndo é suficiente para satisfazer as
necessidades do usuario em relacdo a seguranca, sendo necessario uma
constante verificacdo dos pilares da seguranca (confidencialidade, integridade
e disponibilidade). As Operacdes do Datacenter (item 7) tratam principalmente
das questbes que devem ser considerada no momento da escolha do provedor
de nuvem, e a CSA recomenda a atencdo nas seguintes questdes: auditoria,
disponibilidade, desempenho, gerenciamento de patchs, compartimentalizacéo
e suporte. Na discussdo do proximo assunto, Responsabilidade sobre
Acidentes (item 8), é elaborado um informativo sobre ferramentas de deteccao
de incidentes e andlises para obtencéo de informacdes das ferramentas para a

prevencao dos incidentes.

No item 9, de Aplicacbes Seguras, € descrito o Ciclo de
Desenvolvimento de AplicacBes (item 9.1) e nos subtdpicos seguintes técnicas
para garantir a seguranca da informacdo como (Autenticacdo, Autorizagcédo e
Conformidades - item 9.2), gerenciamento de identidade (item 9.3), entre
outros. E recomendada pela CSA neste dominio, a avaliacdo de
vulnerabilidades através de testes de invasdo (item 9.4) para a garantia da
seguranca da aplicacdo. No tdpico sobre Cifragem e Gerenciamento de
Chaves (item 10), é dada énfase para a seguranca da comunicacdo entre
hosts, até mesmo com a comunicagao interna na rede do provedor, alertando
que devido a caracteristica de multi-tenancy a questdo do gerenciamento de
chaves torna-se ainda mais complicada e € necessaria uma atencado do

consumidor da nuvem neste aspecto.

O item 11, realiza uma introducéo a verificacdo de identidade na nuvem

identificando aspectos que devem ser levados em consideracdo ao
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implementar um mecanismo de identidade para a nuvem, destacando a
dificuldade da escalabilidade no modelo. Ainda neste dominio é tratado
especificamente sobre o Provisionamento de Identidade (item 11.1),
Autenticacdo (item 11.2), entre outros. O item 12 trata as questdes de
seguranca relacionadas as maquinas virtuais, a seguranca do hypervisor, entre
outros. O documento é€ finalizado com uma discusséo a respeito da Seguranca
como Servico (item 13), que realca a diferenciacdo do modelo de seguranca da
computagdo em nuvem em relacdo ao modelo tradicional de datacenters. O
dominio aborda questdes como praticas de implementacdo, beneficios de se
implementar a seguranga como servi¢co e a variedade de servigos que podem
ser categorizados como seguranga como servigo. A Figura 18 lista os pontos

abordados pelo documento da CSA.
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Figura 18 - Questdes de Seguranca na Nuvem Elencadas pela CSA.

Questdes de Seguranga na Nuvem - CSA

1.1-Governanga

1.2- Gerenciamento de Risco Emp.

1- Governanga e Gerenciamento de Risco Emp.

\t 1.3- Gerenciamendo de Informages

1.4 - Gerenciamento de Terceirizagfes

21-Aspectos Legais

2- Aspectos Legais: Contratos e Descoberta Eletrdnica | 2.2- Consideragfies de Contrato

k 2.3-Questfies Descoberta Eletréinica

. o 3.1-Compliance
3- Compliance e Auditoria

/ L
S 3.2 - Auditoria
4.1-Seguranca dos Dados

4.2 - ocalizagio dos Dados

4 - Gerenciamento de Informagdo e Seguranga dos Dados F 4.3 - Gerenciamento de Informagao

4.4-Ciclo de Vida da Seguranga dos Dados

4.5- Governanga da Informacgao

5.1 - Introdugdo a Interoperabilidade

5- Interoperabilidade e Portabilidade -~

% 5.2-InfroducBo a Portabilidade

6.1- Ameagas Internas

£.2 - Seguranca Fisica Recursos Humanos

£ - Seguranca Trad,, Cont. de Negdcios e Recup. de Desastres

k 6.3 - Continuidade de Negdcios

6.4 - Recup. de Desastres

7 - Operaghies de Datacenter

8.1-Carac. de Muvermn que Geram Resp. sobre Acidentes

8- Responsabilidade sobre Acidentes, NotificagBes e Corregies f 8.2 - Madelo Arq. de Seguranga como Referéncia

8.3 - Ciclo de Examinagio de Responsabilidade sobre Acidentes

9.1 - Ciclo de Desenvolvimento Seguro

. 9.2 - Autenticagio, Autorizagio e Compliance
9- Aplicaghies Seguras

k 9.3 - Identidade & Gerenciamento de Acesso para Aplicaghes

9.4 - Testes de Invasdo para Aplicagfies

10.1-Encrip. de Dados em Trénsito

10.2 - Encrip. de Dados em Repouso

10 - Gerenciamento de Chaves e Encriptacio

10.4 - Armazenamento Seguro de Chaves

10.5 - Aceszo ao Armazenamento de Chaves

ﬁ 10.3 - Encrip. de Backup de Dados
‘E

10.6 - Backup e Recuperagdo de Chaves

11.1-Provisionamento de Identidade

11.2 - Autenticagdo
11 - Identidade e Gerenciamento de Acesso

11.3 - Federagio
; 11.4 - Autorizago e Gerenciamento de Perfis de Usudrio

12 - Virualizagio 12.1 - Arquitetura do Hypenvisor

13.1 - Ubiquidade do Servigo

,ﬁ 13.2 - Preocupagtes na Implementagio

13 - Seguranca como Sernvico

\t 13.3- Beneficios de se Implementar Seq. como Serv.

13.4 - Diversidade de Servicos gue Podem ser Class. como Seg. como Serv.

Aléem do levantamento dos aspectos politicos/legais, e técnicos que

envolvem o conceito de computagcdo em nuvem, a CSA realizou uma

recomendacdo para cada topico abordado, chamados de dominios em seu
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documento. A Tabela 17 exibe a recomendacdo de seguranca para cada

dominio.

Tabela 17 - Recomendacdes de Seguranca da CSA.

Pontos Chave

Recomendacdes

1 - Governanga e Gerenciamento de

Risco Empresarial

Reinvestir o dinheiro economizado com a adog¢&o
da nuvem para melhorar a seguranca do provedor
de nuvem, das aplicacdes, vistorias e auditorias.
Métricas e padr6es para medir desempenho e
efetividade do gerenciamento de seguranca da
informacao.

2 - Aspectos Legais: Contratos e
Descoberta Eletronica

N&o encontrada no documento.

3 - Conformidades e Auditoria

Utilizar auditores especializados no modelo de
nuvem; Contratos devem prover uma revisdo de
terceiros nas métricas, SLA e conformidades;

4 - Gerenciamento de Informacéo e
Seguranc¢a dos Dados

Compreender a arquitetura de armazenamento em
questdo, escolher o tamanho da dispersdo de
dados quando disponivel; monitorar bases de
dados internas; cifrar todos dados importantes ao
realizar uma migracéo, entre outras.

5 - Interoperabilidade e Portabilidade

Compreender como uma VM pode ser capturada e
inserida  em novos provedores de nuvem;
identificar e eliminar quaisquer extensfes
especificas de provedores de nuvem; compreender
os custos de migracdo de dados de um servidor
para o outro; entre outras.

6 - Seguranca Tradicional
Continuidade de Negd6cios e

Recuperacdo de Desastres

Consumidores de nuvem ndo devem depender de
um unico provedor; fornecedores de laaS devem
possuir contratos com multiplos fornecedores de
plataforma e possuir ferramentas para rapida
recuperacdo em caso de incidentes; Validacdo dos
dados automatica ou permitir que o0s usuarios
possam realizar através de protocolos de
validacgéo; entre outras.

7 - OperacOes de Data Center

Possuir gerenciamento de processos, maquinas,
praticas, e softwares para entender e reagir a
tecnologia executando dentro do datacenter;

Compreender a missdo do que esta sendo
executado dentro do datacenter; Compreenséo de
quais partes devem ser responsaveis pelas
conformidades estabelecidas na SLA, entre outras.

8 - Responsabilidade sobre Acidentes,

NotificacOes e Correcdes

Consumidores de nuvem devem compreender
como provedores definem os eventos de interesse
em relagdo aos incidentes de seguranca e quais
eventos/incidentes sdo reportados aos USUArios;
Consumidores devem possuir um meio de
comunicagdo com o provedor em caso de
incidentes; entre outras.

9 - Aplicagdes Seguras

Realizar analises de risco para as aplicacbes;
vistoria detalhada dos vetores de ataque e riscos
no ambiente de nuvem; procurar desenvolver e
manter uma arquitetura de software segura; entre
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Pontos Chave

Recomendacdes

outras.

10 - Gerenciamento de Chaves e
Criptografia

Utilizar boas praticas de gerenciamento de chaves;
Chaves de escopo podem ser mantidas em um
nivel individual e de grupo; utilizar algoritmos
padrdes de cifragem, entre outras.

11 - Identidade e Gerenciamento de

Acesso

Todos os atributos utilizados devem possuir um
nivel de confianga; todos os atributos devem ser
conectados a uma identidade; desenvolvedores
devem garantir que os servigos possuam funcgao
de importar/exportar seguindo padrdes como
XACML®; entre outras.

12 — Virtualizacéo

Consumidores devem identificar o tipo de
virtualizacao que o] provedor utiliza;
desenvolvedores devem cifrar imagens de VM'’s
guando ndo estiverem em uso; configuracdes
padrdes das VM’s devem seguir ou possuir os
requisitos minimos de seguranca estabelecidos;
entre outras.

13 - Seguranga como Servigo

Desenvolvedores  devem um  canal de
comunicagdo  seguro  entre 0s  tenants;
fornecedores devem prover notificagdo automatica
de seguranca; consumidores devem requisitar
terceiros para intermediar a negociacdo da SLA e
auditar os servigos; entre outras.

Fonte: (CSA, 2011).

Na Tabela 16 a CSA lista as questdes de seguranca, subdivididas em

treze areas, que devem ser consideradas por usuarios e provedores de nuvem

e na Tabela 17, elabora as respectivas recomendacdes de seguranca para

cada uma das treze area. Cabe observar também que na Tabela 17 ndo foram

listadas todas as recomendacdes de seguranca apresentadas no documento,

somente uma parte para cada area. O guia é um conjunto de boas praticas

para cada um dos treze dominios definidos, com o objetivo de estabelecer,

nesta terceira versdo, uma base para se conseguir um modelo seguro de

computagdo em nuvem.

% XACML (eXtensible Access Control Markup Language)
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3.1.3 GUIA DE SEGURANCA ENISA

A ENISA (European Network and Information Security Agency) é uma

organizacao que visa (RYCK et al., 2011, pag. 5.):

“Aumentar a capacidade da Unidao Européia, os estados
membros da Unido Européia e a comunidade de negdcios para
prevenir, enderecar e responder a problemas de seguranca da

informagao e redes.”

O documento inicia com uma especificacdo dos beneficios de
computacdo em nuvem sob o prisma da seguranca, listando os beneficios da
seguranca em computacdo em nuvem. Em seguida, € realizada a descri¢cao de
um processo de andlise e avaliacdo de riscos com baseando-se em trés
cenarios de caso de uso: (i) computacdo em nuvem em pequenas e médias
empresas; (i) impacto da computacdo em nuvem na resiliéncia de servico e (iii)
computagdo em nuvem eGovernment (computagdo em nuvem para
administracdo publica). Esta analise € baseada na probabilidade de cenérios
de incidentes com uma estimativa de impacto nos negécios e niveis de risco

(baixo, médio, alto).

A lista de questbes de seguranca contém riscos que sdo especificos
para o0 modelo de computacdo em nuvem, como também riscos que ndo sao
(SLIPETSKYY, 2011). Neste trabalho, apenas as questdes de seguranca serao
listadas, e os problemas néo relacionados serdo omitidos. As questdes de
seguranca (ou riscos, como definidos no documento) relevantes para
computacdo em nuvem estdo apresentadas na Tabela 18. Ao contrario dos
documentos de (JANSEN e GRANCE, 2011) e (CSA, 2011) a ENISA define as
questbes de seguranca especificamente, por este motivo ndo existem

subtopicos.
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Tabela 18 - Principais Pontos de Seguranca Elencados pela ENISA.

Area Tépicos

1 - Lock-in;

2 - Governanga;

3 - Conformidades;

4 - Perda de Reputacéo de Negdécios devido a

Questdes Politicas e Organizacionais tenants:

5 - Finalizag8o ou Falha do Servico de Nuvem;

6 - Aquisicao de Provedor de Nuvem;

7 - Falha de Cadeia de Fornecimento.

8 - Exaustao de Recursos;

9 - Isolamento de Falhas;

10 - Ameagas Internas;

11 - Gerenciamento de Interface;

12 - Interceptacdo de Dados em Transito;

13 - Vazamento de Dados em Upload e Download,;

14 - Exclusédo Sem Efeito ou Insegura dos Dados;

Questdes Técnicas 15 - Negagcéo de Servico Distribuida;

16 - Negacao de Servico Econbémica;

17 - Perda de Chaves Criptogréficas;

18 - Captacéo de Sondas ou Escaneamentos

Maliciosos;

19 - Comprometimento de Motor de Servico;

20 - Conflitos entre Endurecimento de

Procedimentos do Cliente e o Ambiente de Nuvem.

21 - Descoberta Eletrdnica e Intimagdes Judiciais;

. 22 - Riscos de Mudancas de Jurisdicao;
Aspectos Legais

23 - Risco de Protecao dos Dados;

24 - Riscos de Licenciamento.

Adaptada de: (SLIPETSKYY, 2011), (RYCK et al., 2011).

A lista de questdes politicas e organizacionais inicia com a discussao da
questdo do lock-in (item 1 da Tabela 18), no qual é relatado a situacdo de
portabilidade entre fornecedores de nuvem em cada categoria de servico na
nuvem (laaS, PaaS e SaaS). Apés isto, Governanca (item 2), Conformidades
(tem 3) e ameacas indiretas de usuarios que estdo utilizando o mesmo

fornecedor (item 4 - perda de reputacéo devido a inquilinos) s&o discutidas. E
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destacado que desafios de disponibilidade podem ser resultado de problemas
do proprio fornecedor da nuvem (itens 5 e 6) ou terceiros em que o fornecedor
confia (item 7).

A lista de questdes técnicas inicia com ameacas resultantes da Exaustéo
de Recursos (item 8) como: incapacidade de fornecer recursos (acordados na
SLA ou adicionais) aos clientes, indisponibilidade de servicos, entre outros. O
item 9 trata de falhas nos mecanismos que isolam recursos compartilhados
entre usuarios (falhas no hypervisor). Em seguida s&o apresentadas as
vulnerabilidades que causam podem vir a causar as ameacas internas, como:
papéis e responsabilidades mal definidas, vulnerabilidades no sistema

operacional, procedimentos fisicos de seguranca inadequados, entre outros.

Alguns dos riscos apresentados podem ser agrupados mais
amplamente, como gerenciamento de interface (item 11) e comprometimento
de motor de servico (item 19) que tratam da seguranca de aplicacdes listando
vulnerabilidades no software do provedor da nuvem. A interceptacéo de dados
em transito na rede (item 12) também é analoga ao vazamento de dados em
upload e download, discutindo a interceptacédo dos dados por vulnerabilidades

na infraestrutura do fornecedor da nuvem ou no enlace com o usuario.

As ameacas de negacdo de servico (Denial of Service) sao
apresentadas como dois riscos ho documento: negacao de servico distribuida
(item 15 - Distribucted Denial of Service), quando um ataque causa problemas
de disponibilidade, e negacdo de servico econdmica (item 16), quando
requisicées maliciosas de servico aumentam o trafego na rede causando uma
amplificacdo no custo dos servi¢cos para o usuario da nuvem. Outros assuntos
técnicos como deteccdo de sondagens e/ou scanners maliciosos (item 19)
internos a infraestrutura da nuvem, e esfor¢os insuficientes do consumidor para
garantir a seguranca da nuvem (item 20) completam a lista de questbes

técnicas abordadas pela ENISA.

A lista de aspectos legais inicia com procedimentos para responder a
processos de descoberta eletrénica e intimacdes judiciais (e.g., 0 governo pode
ter requisitar, por algum motivo, algum dado armazenado na nuvem - item 21).

As outras trés questdes (itens 22,23 e 24) descrevem preocupacdes com a
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manipulacdo dos dados, como Conformidades de Localizacdo (item 22),
Protecdo (item 23) e riscos provenientes da perda de propriedade intelectual
dos dados armazenados na nuvem (item 24). A Figura 19 apresenta 0s pontos

abordados elencados pela ENISA.

Figura 19 - Questdes de Seguranca na Nuvem Elencadas pela ENISA.

1-Lock-in

2-Governanga

3-Compliance
s
Puoliticas e Organizacionais 4 - Perda de Reputagio de Negdcios devido A co-tenants

5 - Finalizagio ou Falha do Servico de Nuvem
\ & - Aguisicao de Provedor de Nuvem

7 -Falha de Cadeia de Fornecimento

8 - Exaustio de Recursos

9-|solamento de Falhas

,/ 10 - Ameagas Internas

l/ 11- Gerenciamento de Interface

f/ 12- Interceptaco de Dados em Trinzito

Questdes de Seguranga na Nuvem - ENISA

13 -Vazamento de Dados em Upload e Download

-
Questies Técnicas 14 - Exclus&o Sem Efeito ou Insegura dos Dados

15- Negacdo de Senvigo Distribuida

4 16-Megacdo de Senvigo Economica
‘\ 17 - Perda de Chaves de Encriptagio

'\ 18 - Captacio de Sondas ou Scans Maliciosos

I\ 19 - Comprometimento de Motor de Servigo
\ 20- Conflitos entre Endurecimento de Procedimentos do Cliente e o Ambiente de Nuvem

21-Descoberta Eletrfinica e Intimagfes Judiciais

22 - Riscos de Mudangas de Jurisdigio

Aspectos Legais | -
. 23-Risco de Protecao dos Dados

24 -Riscos de Licenciamento

A Figura 19 ilustra o modo em que as questdes de seguranca elencadas
pela ENISA foram dispersas em seu documento. As recomendacdes de
seguranga foram realizadas na secdo de “Recomendacbes e Mensagens
Chave”, do documento da ENISA. Estas sdo realizadas utilizando uma
estrutura diferente da empregada para descrever as disponibilidades,
dificultando a localizagdo da recomendacdo para uma determinada

vulnerabilidade. Adicionalmente, as recomendacdes de seguranca s&o
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realizadas através de questdes, nas quais leitor deve responder para se guiar

evitar cada vulnerabilidade.

3.1.4 COMPARATIVO NIST, CSA E ENISA

Para constatar as diferencas e sumarizar as questdes elencadas nos
documentos de (JANSEN e GRANCE, 2011), (CSA, 2011) e (RYCK et. al.,
2011), a Tabela 19 apresenta um comparativo com questdes politicas,
organizacionais e legais, e a Tabela 20 com questfes técnicas listadas nas
subsecdes do NIST, CSA e ENISA. As tabelas apresentadas verificam se as
guestdes sdo ou ndo abordadas nos documentos, em caso positivo a coluna
sera marcada com “ok”, e em caso negativo com “n.a.“ (n&o abordado). Para o
comparativo de questbes politicas, organizacionais e legais da Tabela 19 os
parametros sédo (SLIPETSKYY, 2011):

e Governanca e Gerenciamento de Risco;

e Conformidades e Auditoria;

e Aspectos Legais (eletrénicos e contratos);
e Ameagas Internas;

e Tratamento dos Dados;

¢ Relatoério de Acidentes;

e Gerenciamento de Patchs; e

e Vistorias.

Os parametros utilizados como base para este comparativo foram
selecionados de acordo com a dissertagdo de (SLIPETSKYY, 2011),
entretanto, cabe observar que tais parametros ndo fornecem a noc¢ao de qual
documento é mais completo, pois representam apenas uma peguena parcela
dos topicos que sao abordados nos documentos. Os parametros podem variar

em funcdo das necessidades de seguranca, dos objetivos das organizacdes
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em relacdo a seguranca, entre outras variaveis. Estes parametros, embora
reduzidos, apresentam topicos fundamentais para garantir a seguranca da
computacdo em nuvem, mas dependendo das necessidades podem ser
adicionados ou removidos parametros que sejam mais relevantes para as

necessidades de uma organizacao.

Tabela 19 - Comparativo das Questfes Politicas, Organizacionais e

Legais.
Questdes
Politicas, L.
Organizacionais e Subtopicos NIST CSA ENISA
Legais
1-Governancae
Gerenciamento de Abordado Abordado Abordado
Risco
2.1-
E;ngrm'dades de | Abordado Abordado Abordado
2- Regulamentos
Conformidades e
Auditoria 2.2 -
Conformidades de
Localizacio dos Abordado Abordado Abordado
Dados
3 - Aspectos
legais: contratos
e descoberta Abordado Abordado Abordado
eletrénica
4-A
totnas Abordado Abordado Abordado
5.1 - Protecgédo dos
Dados a respeito Abordado N.A. N.A.
dos Usuarios
2-P i
5 - Tratamento 52 - Propriedade Abordado Abordado Abordado
Intelectual
dos Dados
53-
Disponibilidade
dos Dados p/ Abordado Abordado Abordado
Analise Forense
6 - Relatérios de
Acidentes Abordado Abordado Abordado
7 - Gerenciamento
de Patch Abordado Abordado Abordado
8.1 - Vistoria do
Provedor Abordado Abordado Abordado
8 - Vistorias 8.2 - Vistoria das
Dependéncias do Abordado Abordado Abordado
Provedor

Adaptado de: (SLIPETSKYY, 2011), (CSA, 2011), (RYCK et.al., 2011),
(JANSEN e GRANCE, 2011).
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A Unica diferenca encontrada entre os documentos foi no item 5.1 de
Tratamento dos Dados dos Usuarios, enquanto a CSA e ENISA se preocupam
com a seguranca dos dados que o usudrio pretende armazenar na nuvem, 0O
NIST da énfase na seguranca dos dados do préprio usuario, como suas
informacdes pessoais que podem ser alvos de ataques (SLIPETSKYY, 2011).
A questédo do item 2.2 de Conformidades de Localizagdo dos Dados embora a
ENISA nédo fagca uma discusséo direta sobre o assunto, indiretamente este

assunto é tratado.

Todos os trés documentos fazem mencdo em relacdo aos outros
tépicos, como Governanca, Compliances, Aspectos Legais, Ameacas Internas,
Relatorios de Acidentes, Gerenciamento dos Patchs lancados e as Vistorias.
Portanto a Unica diferenca entre os documentos (para estes topicos

observados) € o item 5.1 de Protecédo dos Dados a Respeito do Usuério.

Os parametros de comparacdo para as questdes técnicas da Tabela 20
também foram estabelecidos de acordo com (SLIPETSKYY, 2011):

e Disponibilidade;

e Portabilidade;

e Gerenciamento de Dados;

¢ Identidade e Gerenciamento de Acesso;
e Seguranca de Aplicacao; e

e Virtualizacéo.

Tabela 20 - Comparativo de Questdes Técnicas.

uestdes L.
Q, . Subtopicos NIST CSA ENISA
Técnicas
1.1-Interrupgoes Abordado Abordado Abordado
:2'2 - Exaustdo de N.A. Abordado Abordado
ecursos
1- 1.3 - Ameacas de
Disponibilidade | Disponibilidades por Abordado NA Abordado
Ataques de DoS
1.4 - Amea(;as por
Compartilhamento de Abordado Abordado Abordado
Dados
2 - Portabilidade ZD; d'ozortab'"dade d | Abordado Abordado Abordado
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Questodes

o Subtépicos NIST CSA ENISA
Técnicas
|2'2 - Portabilidade de N.A. Abordado Abordado
magens de VM’s
2.3 - Portabilidade de
Aplicacdes Abordado Abordado Abordado
3.1 - Isolamento Abordado Abordado Abordado
‘;2 - Backup e Abordado Abordado Abordado
ecuperacap
f; enciaments | 33 EXclusdo Abordado Abordado Abordado
de Dados 3.4 - Cifragem Abordado Abordado Abordado
3.5 - Gerenciamento
de Chaves Abordado Abordado Abordado
|3'6 - Verificagdo de Abordado Abordado N.A.
ntegridade
4.1 - Provisionamento
eD . N.A. OK Abordado
esprowsmnamento
4 -Identidade e | de Identidade
Gerenciamento 4.2 - Federacgéo de
g dentidade Abordado Abordado Abordado
4.3 - Autenticag3o Abordado Abordado Abordado
é‘4 - Autorizagao e Abordado Abordado Abordado
ontrole de Acesso
zlile;];mtegao do Abordado Abordado Abordado
5.2 - Protecdo do
5 - Segurancade | Servidor Abordado Abordado Abordado
Aplicaca 3- 3
plicagao |5 3 - Protecdo da Abordado Abordado Abordado
magem da VM
ZA - Protegdo dos N.A. Abordado Abordado
rquivos de Log
2.1 - Protegao do Abordado Abordado Abordado
ypervisor
6.2 - Protecdo do
6 - Virtualizagdo | Sistema Operacional Abordado Abordado Abordado
Visitante
6.3 - Protecdo da Abordado Abordado Abordado

Rede Virtual

Adaptado de: (SLIPETSKYY, 2011), (RYCK et al., 2011), (CSA, 2011),
(JANSEN e GRANCE, 2011).
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O comparativo é iniciado com a questdo da disponibilidade (item 1),
subdividida nos tdpicos: interrup¢des, exaustdo de recursos, ameacas de
disponibilidade causadas por ataques de negacdo de servico, e ameagas
resultantes do compartilhamento de dados. As interrup¢fes (item 1.1) podem
ser causadas por falhas de hardware ou nas instalacbes (falta de energia
elétrica), ou desastres naturais (CSA, 2011), todos estes assuntos sé&o
abordados nos documentos do NIST, CSA e ENISA. A exaustdo de recursos
(tem 1.2) pode acontecer quando o provedor de nuvem ndo se prepara
adequadamente para prever 0 quanto de recursos 0s usuarios podem
necessitar, e a demanda por esses recursos supera a capacidade de
fornecimento do provedor (JANSEN e GRANCE, 2011). Na teoria o
fornecimento dos recursos deveria ser feita automaticamente (pela demanda
do usuario), no entanto (CSA, 2011, pag. 7) alerta: “a teoria da computacdo em
nuvem ainda € muito maior do que a parte pratica, e muitos consumidores se
confundem com isto”. Durante a analise, n&o foi encontrada uma discusséo no
documento de (JANSEN e GRANCE, 2011) sobre a exaustao de recursos.

A negacao de servicos (DoS - item 1.3) € outra ameaca relacionada a
disponibilidade, que € discutida nos documentos do NIST e da ENISA, porém é
omitida no guia da CSA. Além do ataque de negacdo de servico tradicional,
gue tem a intencdo € causar problemas de disponibilidade, o documento da
ENISA descreve um tipo de atague de negacao de servico econdmica, na qual
0 objetivo é causar um aumento no custo dos servicos do usuario, nos casos
em que o preco do servico depende do numero de servigcos requisitados
(SLIPETSKYY, 2011) (RYCK et al.,, 2011). As ameacas indiretas de outros
usuarios (causadas pela caracteristica de multi-tenancy) sdo discutidas nos
trés documentos. Um exemplo seria um ataque de DoS em um usuario com
quem se esta compartilhando algum recurso, tornando este servico

indisponivel.

A questéo da portabilidade (item 2) ou (auséncia de) lock-in, continua a
tabela de questbes técnicas. Como afirmado em (CSA, 2011), (BORGES et al.,
2011) entre outros, 0s usuarios podem trocar de provedor por diversos motivos,
por exemplo: altos custos, baixa qualidade de servico, questdfes de
disponibilidade, entre outros aspectos. A questdo da portabilidade pode variar
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também de acordo com o modelo de servico (laaS/PaaS/SaaS). Segundo
(SLIPETSKYY, 2011) para o usuario transferir dados e aplicacdes para outro
provedor de nuvem, o0 usuério necessitard de um nivel suficiente de
Portabilidade de Dados (item 2.1) e Aplicacdes (item 2.3). No caso de laaS, a
Portabilidade de Imagens de VM'’s (item 2.3) também deve ser considerada.
Avaliando os trés documentos foi possivel notar que o NIST ndo discute em

sua sec¢ao de arquitetura a questao de portabilidade de imagens de VM's.

Analisando os documentos sob o prisma do Gerenciamento de Dados
(tem 3), observa-se os subtopicos definidos por (SLIPETSKYY, 2011):
Isolamento em Ambiente Multi-tenancy (item 3.1), Exclusdo Segura dos Dados
(tem 3.3), e Backup e Recuperacdo de Dados (item 3.2), Cifragem de Dados
em Transito e em Repouso (item 3.4), Backup e Recuperacdo de Chaves (item
3.5) e Verificacdo de Integridade (item 3.5). E dada maior atencéo a questdo de
backup e recuperacdo dos dados no documento da CSA, enquanto nos
documentos da ENISA e NIST, é dada maior importancia na cifragem dos
dados no backup e a exclusdo dos dados das copias de backup. Todos os
documentos abordam estes temas, exceto a ENISA que nédo faz mencgéo sobre

a verificacao de integridade das chaves criptograficas.

No Gerenciamento de Acesso e ldentidade (item 4) os seguintes
subtopicos foram utilizados: Fornecimento e Remocao de Identidade (item 4.1),
Federacédo de Identidade (item 4.2), Autenticacdo (item 4.3) e Autorizacéo e
Controle de Acesso (item 4.4). No comparativo entre os documentos foi
observado que nao existe um tépico no documento do NIST que aborde o item

4.1, os outros itens séo abordados por todos os trés guias de seguranca.

A Seguranca de aplicacdo (item 5) inclui os seguintes subtopicos:
Protecdo do Cliente (item 5.1) e Servidor (item 5.2), Protecdo da Imagem da
VM (item 5.3) e Protecdo dos Arquivos de Log (item 5.4). As informacdes
geradas nos arquivos de log podem conter informagbes importantes, e
(MARCON et al, 2010) recomenda é necessario uma atencdo extra no
gerenciamento destes arquivos, pois as informacdes que s&o armazenadas nos
logs podem pertencer a diversos usuarios que compartilham recursos de um

provedor. O comparativo destes topicos demonstrou que todos estes
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subtopicos estdo sendo discutidos nos documentos, exceto 0 gerenciamento

de arquivos de log, que ndo é abordado no documento do NIST.

A questdo de Virtualizagdo (item 6) finaliza o quadro de questdes
técnicas, com o0 seguintes subtépicos: Protecdo do Hypervisor (item 6.1),
Protecdo do Sistema Operacional Visitante (item 6.2) e Protecdo da Rede
Virtual (item 6.3). Todos os documentos apresentam topicos discutindo os

problemas relacionados a virtualizacao.

3.1.5 CONSIDERACOES SOBRE O COMPARATIVO

Este comparativo fornece uma visdo geral sobre a abordagem de cada
organizacdo em relacdo aos parametros definidos por (SLIPETSKYY, 2011),
indicando qual inclinagdo o documento em questdo possui sobre determinado
parametro abordado. Para os parametros definidos neste trabalho, foi possivel
constatar que para questdes politicas, organizacionais e legais, 0 documento
do NIST obtém maior destaque, abordando todos os parametros utilizados.
Para questdes técnicas, o documento da ENISA apresentou o melhor
resultado, abordando todos os parametros utilizados.

Portanto, constata-se que para aspectos legais, politicos e
organizacionais é importante basear-se principalmente no documento do NIST
e para questbes técnicas o documento da ENISA. Entretanto, pelo fato do
escopo dos parametros utilizados para o comparativo serem limitados, caso
seja necessario, é interessante revisar todos os documentos do comparativo, a
fim de verificar qual a melhor solucdo para a questao de seguranca verificada.
A subsecédo 3.2 apresenta a analise de seguranca dos guias especializados em
virtualizacdo, tratando de um tema mais especifico no cenario geral da

seguranca e de grande importancia para a computacdo em nuvem.
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3.2 SEGURANCA EM VIRTUALIZACAO

Um dos recursos mais importantes envolvidos na computacdo em
nuvem € a virtualizacéo, pois tem influéncia direta na reducédo dos custos de
uma infraestrutura computacional por meio de um maior aproveitamento dos
recursos fisicos (IBRAHIM et. al., 2011). A virtualizacdo diz respeito a criacdo
de ambientes Vvirtuais, tipicamente maquinas virtuais (SCARFONE,
SOUPPAYA, HOFFMAN, 2011). As maquinas virtuais possuem um papel
importante no suporte a laaS, e com isto, também torna-se um alvo em
potencial para softwares maliciosos. Segundo (IBRAHIM et. al., 2011) solucbes
tradicionais de seguranca, se baseando na confianca do kernel*® do sistema
operacional, ndo sao solucdes efetivas para garantir a seguranca da
infraestrutura virtual do modelo de laaS.

Considerando isto, esta sec¢édo realiza uma apresentagao dos principais
guias de seguranca em virtualizagdo de recursos, e em seguida um
comparativo avaliando os pontos relatados pelos guias. Nas préximas
subsecdes realiza-se uma curta apresentacdo dos seguintes guias de

seguranca em virtualizacao:

e NIST (subsecdo 3.2.1) — Guide to Security for Full Virtualization
Technologies (SCARFONE, SOUPPAYA, HOFFMAN, 2011);

e Red Hat (subsecédo 3.2.2)- Virtualization Security Guide (RED HAT,
2013); e
PCI Security Standards Council (subsecéo 3.2.3) — Data Security
Standards (DSS) Virtualization Guideline (PCI DSS, 2011).

Também ha outras obras como (IBRAHIM et. al., 2011), (TRENDMICRO,
2013), (VMWare, 2013) que podem ser utilizadas para reforcar alguns
conceitos e pontos especificos relacionados a virtualizacdo. No final desta
secao € apresentado um comparativo ressaltando as diferengas entre os guias

de seguranca.

40 Componente central do sistema operacional
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3.2.1 GUIA DE VIRTUALIZACAO DO NIST

Com o crescente uso de produtos e servigos resultantes da virtualizacao

de recursos, o NIST elaborou um guia de seguranca em virtualizagdo por meio
de (SCARFONE, SOUPPAYA, HOFFMAN, 2011), visando complementar o

guia para computacdo em nuvens publicas, apresentando preocupacfes e

recomendacdes para garantir a seguranca na virtualizacdo de recursos. A

Tabela 21 apresenta as sec¢fes e 0s topicos abordados pelo guia.

Tabela 21 — Estrutura do Documento de Seguranca em Virtualizagdo do NIST.

Secéo

Topicos

1 - Introducgéo

Apresentacdo do documento, estruturaco
dos topicos, apresentacdo do publico e do
propdsito e escopo.

2 — Introducéo a Virtualizagéo Total

2.1 - Motivacdes para virtualizagéo;
2.2 - Tipos de virtualizacgéo total;

2.3 - Virtualizagdo de hardware,
armazenamento; e

2.4 - Casos de virtualizacdo total (servidores
e desktop).

rede e

3 - Visdo Geral da Segurancga na

Virtualizacéo

3.1 - Isolamento dos sistemas operacionais
virtualizados; e

3.2 - Monitoramento e gerenciamento de
imagens e shapshots.

4 — Recomendacfes de Seguranca

para Virtualizagdo de Componentes

4.1 — Seguranca do Hypervisor;
4.2 — Seguranga do S.O. Guest;

43 - Seguranca da Infraestrutura
Virtualizada;
44 - Seguranca na Virtualizacdo de
Desktops.

5 — Virtualizacdo Segura, Planejamento

e Utilizacéo

5.1 — Iniciagao;

5.2 — Planejamento e projeto;

5.3 — Implementacéo;

5.4 — Operagfes e Manutencéo; e
5.5 — Disposicao.

Fonte: (SCARFONE, SOUPPAYA, HOFFMAN, 2011).
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O guia (SCARFONE, SOUPPAYA, HOFFMAN, 2011) inicia
apresentando uma introducao a virtualizacdo de recursos, primeiramente com
uma répida introducdo que expde de modo direto, o conceito e tipos de
virtualizacdo que podem ser empregados tanto para servidores como para
desktops. Em seguida, apresenta uma motivacao para o uso da virtualizacao,
apresentando alguns beneficios proporcionados por sua utilizacdo, sendo o
principal deles a grande eficiéncia na utilizacdo dos recursos de hardware.
Como uma motivacéo para o uso da virtualizacdo em servidores, (SCARFONE,
SOUPPAYA, HOFFMAN, 2011) diz que as organizacbes podem utilizar os
recursos de hardware ja existentes de maneira mais eficiente colocando mais
carga em cada maquina, fazendo com que em um hardware funcione dois ou
mais sistemas operacionais executando servi¢os distintos. Isto acaba exigindo
do hardware mais poder de processamento e memoria do que se estivesse
executando um anico sistema operacional, portanto € preciso que o hardware
seja devidamente preparado para receber a carga de instancias de sistemas

operacionais que se propoe.

7

Uma segunda motivacdo de uso apresentada € a virtualizacdo em
desktops, na qual um dnico computador executa mais de uma instancia de
sistema operacional. (SCARFONE, SOUPPAYA, HOFFMAN, 2011) evidencia
que existem diversas razfes para 0 uso da virtualizagdo em desktops, ela
proporciona suporte para aplicacfes que executam em um sistema operacional
especifico, também permite que mudancas realizadas em um sistema
operacional que afetam negativamente a seguranca do sistema operacional

sejam revertidas, por outro sistema operacional.

Em seguida, o documento aborda os tipos de virtualizacdo total.
Apresentando dois modos de virtualizagao total, bare-metal, conhecida como
baseada no hardware, e hosted. Na virtualizacdo bare-metal o hypervisor
executa diretamente na camada superior ao hardware, sem necessitar de um
sistema operacional. O hypervisor pode até ser implementado no firmware do
computador. Na arquitetura de virtualizagdo hosted, o hypervisor executa sob o
sistema operacional, que pode ser qualquer um dos sistemas operacionais
mais comuns (MS-Windows, GNU/Linux ou Apple MacOS-X). O item 2.3 do
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Guia diz respeito a virtualizacdo de rede, em que séo descritos algumas

capacidades de rede que os hypervisors podem prover, como:

e Ponte de Rede (Bridge): em que um sistema operacional virtualizado
pode ter acesso direto a interface de rede;

e Traducdo de Endereco de Rede (NAT): o sistema operacional
virtualizado recebe uma interface de rede virtual que é conectado a um
NAT simulado no hypervisor; e

e Rede Apenas para o Host: o sistema operacional virtualizado recebe
uma interface de rede virtual, que ndo é conectada diretamente a uma

interface de rede virtual.

No armazenamento virtualizado, os sistemas de hypervisors possuem
diversas maneiras de simular o armazenamento de disco para os ambientes
virtualizados. Todos hypervisors possuem no minimo discos rigidos virtuais,
enquanto alguns possuem mais algumas opc¢des de armazenamento virtual.
Alguns hypervisors podem utilizar interfaces de armazenamento, como network
attached storage (NAS) e storage area networks (SAN) apresentando
diferentes opcdes de armazenamento para 0S sistemas operacionais
virtualizados. No item 2.4 sdo descritos alguns casos de virtualizacdo total,
como “servidor unico para virtualizagdo”. “multiplos servidores para

virtualizagao” e a virtualizacdo para desktops.

O capitulo 3 inicia com uma visdo geral sobre a seguranga na
virtualizagdo. Migrar recursos computacionais para um ambiente virtualizado
tem pouco ou nenhum efeito no que diz respeito as suas vulnerabilidades e
ameacas (SCARFONE, SOUPPAYA, HOFFMAN, 2011). Por exemplo: se um
servico que executa em um servidor nao virtualizado possui vulnerabilidades,
migrar ele para um ambiente virtualizado n&o resolve suas vulnerabilidades. No
entanto, o documento descreve que a virtualizagdo pode ajudar a reduzir a
exploracdo destas vulnerabilidades — outro porém, é que também proporciona
outros tipos de ataque. Contanto o documento determina que antes de adotar
uma solugcdo de virtualizacdo é necessario avaliar os riscos e beneficios
envolvidos para determinar a melhor solugcdo a ser implantada. A secdo 3.1
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discute o isolamento de guests, a camada do hypervisor e o sistema
operacional. A secdo 3.2 explica o propésito e 0sS mecanismos para O
monitoramento dos guests. A secdo 3.3 discute o gerenciamento de imagens e

shapshots.

O capitulo 4 trata das recomendacdes de seguranca para 0S
componentes de virtualizacdo. Assim como na computacdo em nuvem, que € o
resultado da juncdo de diversas tecnologias (CASTRO et. al, 2012), a
virtualizacdo também é o resultado da juncdo de algumas tecnologias, e por
isto sua seguranca depende da seguranca individual de cada um destes
componentes, como hypervisors, 0s hosts, 0os guests, aplicacdes, entre outros.
A secado 4.1 diz respeito a seguranca do hypervisor descrevendo algumas

recomendacdes de seguranga para o componente, COmo:

e Instalar todos os updates de seguranca langados pelo fornecedor;

e Restringir acesso administrativo para a interface de gerenciamento do
hypervisor;

e Sincronizar a infraestrutura virtualizada para um time server confiavel;

e Desabilitar todos servicos como “copiar e colar’, compartiihamento de
arquivos entre host e guests, entre outros servicos a menos que estes
sejam necessarios. Estes servicos podem gerar probabilidades de
ataque ao hypervisor;

e Monitorar cuidadosamente o hypervisor observando por sinais de

comprometimento de sua integridade. E outras recomendacgoes.

A secdo 4.2 descreve recomendacdes para os guests. O guia descreve
que todas as consideragfes de seguranca aplicadas a um SO que executa em
um hardware real, também devem ser aplicadas ao guest, mas, no entanto
devem existir algumas consideragdes a mais para estes SO’s. Para executar
em uma maquina virtual, um SO pode utilizar video, som, teclado, mouse e
drivers de rede que sdo especificas ao hypervisor. Nao existem problemas
especificos de seguranca com estes drivers a menos que estes possuam bugs

de programacéo que nao estado presentes nos drivers normais.
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Outro ponto importante destacado pelo documento, é que em muitas
virtualizacdes é permitido ao SO visitante trocar informagdes com o SO host,
por meio de discos ou diretérios compartiihados. Em caso de um SO estar
infectado com um malware, este pode se espalhar pelo diretério ou disco
compartilhado. Este € um tipo de vulnerabilidade que € especifica aos
ambientes virtualizados e merece atencao do administrador de rede. Mais

algumas recomendacdes séo feitas na se¢ao:

e Seguir as recomendacdes praticas para gerenciar o SO fisico, e.g.,
sincronizagdo de tempo, gerenciamento de logs, autenticacdo, entre
outros;

e Instalar todos updates para os guests rapidamente;

e Realizar backup dos drivers Vvirtuais utilizados pelos guests
regularmente, seguindo a mesma politica para os ambientes nao
virtualizados; e

e Utilizar diferentes solucdes de autenticacdo para cada SO visitante, a
menos que exista uma razao para que dois SO’s compartilhem suas

credenciais; etc.

A secéo 4.3 discorre sobre a seguranca da infraestrutura virtualizada. A
infraestrutura de virtualizacao esta relacionada a simulacdo de mecanismos de
armazenamento e rede (SCARFONE, SOUPPAYA, HOFFMAN, 2011), esta
infraestrutura virtual € tdo importante quanto uma infraestrutura do ambiente
fisico. Muitos sistemas de virtualizacdo possuem dispositivos que fornecem
controle de acesso ao hardware virtual, particularmente os de armazenamento
e rede. O documento recomenda que o0 acesso a estes dispositivos virtuais
deve ser estritamente realizado pelos dispositivos virtuais que vao utiliza-los.
Por exemplo, se um disco rigido virtual € compartilhado por dois SO’s virtuais,
entdo apenas os dois SO’s devem ter acesso a este disco rigido. E para os
dispositivos virtuais de rede algumas recomendacfes também séo realizadas,
como estabelecer politicas (semelhantes as redes fisicas), realizar

constantemente monitoramento entre outras tarefas.
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O item 4.4 alerta sobre a seguranca referente a virtualizagdo em
desktops, estabelecendo que a principal diferenca entre a virtualizacdo em
servidores e em desktops € a capacidade de gerenciamento de imagens. No
ambiente de servidores o gerenciamento das imagens € usualmente limitado
para administradores, enquanto que em um ambiente de desktop, os usuarios
finais podem criar, modificar, duplicar e excluir imagens. As recomendacoes
sao feitas para organizacbes que desejam adotar este tipo de virtualizacéo,
delimitando que estas devem estar atentas, sob o prisma da seguranca, em
quais cenarios podem ser aplicadas estas solucbes descentralizadas (de
desktop) de virtualizacdo e em quais podem ser aplicadas as solucbes

centralizadas (de servidores).

O capitulo 5 apresenta cinco fases de planejamento e abordagem para
garantir uma utilizacdo segura da virtualizacdo. As cinco fases para o

planejamento e abordagem da virtualizacao séo:

1. Iniciacdo: inclui tarefas que uma organizacdo deve realizar para
projetar/planejar a solucédo de virtualizacéo, identificando os requisitos,
desenvolvendo uma politica de virtualizacao, identificando plataformas
e aplicacdes que podem ser virtualizadas, entre outras tarefas;

2. Planejamento e projeto: especificar as caracteristicas técnicas da
solucéo de virtualizacdo e os componentes relacionados. Isto inclui os
métodos de autenticacdo e mecanismos de cifragem utilizados para
proteger a comunicagao;

3. Implementacdo: nesta fase, os equipamentos sdo configurados para
estarem de acordo com as requisicdes de seguranca estabelecidas,
com um protétipo instalado e devidamente testado, e entdo ativado e
colocado em producgédo. A implementacédo inclui alterar a configuracao
de outros controles de seguranga e tecnologias como, eventos de log
de segurancga, gerenciamento de rede e integracdo dos servidores de
autenticacao;

4. Operacdo e manutencao: esta fase inclui as tarefas de seguranca
relacionadas que uma organizacdo deve realizar constantemente, como
revisdo de logs, deteccdo de ataques, entre outras operagbes de

monitoramento;
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5. Disposicao: esta fase reforca as tarefa que ocorrem quando uma
solugédo de virtualizagdo estd sendo removida, isto inclui preservacao
das informacdes para estarem de acordo com 0s requerimentos legais,
sanitizacdo adequada dos dados, e descarte apropriado para 0s

equipamentos.

Estas fases definidas no documento, apresentadas resumidamente
neste trabalho, definem os cuidados e consideracbes que devem ser
dispensadas a cada etapa para a implantacao, utilizacdo e descarte de uma
determinada solucdo de virtualizacdo visando garantir a seguran¢a dos dados
armazenados na infraestrutura virtualizada. O documento ainda expde que
estas fases representam apenas uma abordagem geral para a utilizacdo
segura do recurso de virtualizacdo, e que existem diversas outras opcoes

complementares que podem ser utilizadas em cada uma das etapas definidas.

3.2.2 GUIA DE VIRTUALIZACAO RED HAT

A Red Hat é uma empresa norte americana reconhecida por sua
distribuicdo de GNU/Linux, o Red Hat Linux e diversos outros produtos como
uma distribuicao prépria do OpenStack. Estes produtos sdo voltados tanto para
empresas quanto para usuarios, e para oferecer suporte a seus produtos a Red
Hat elabora guias e manuais visando o0 uso seguro de seus produtos (RED
HAT, 2013). Neste sentido, a Red Hat elaborou um guia de seguranca em
virtualizacdo para dar suporte a seus produtos de virtualizacdo. A Tabela 22

apresenta a estrutura contida no documento.
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Tabela 22 — Estrutura do Documento de Seguranca em Virtualizacdo da Red

Hat.

Secao

Topicos

1 - Introducéo

1.1 — Ambiente virtualizado e n&o virtualizado;
1.2 — Porque seguranga de virtualizagdo €
importante.

2 — Seguranca do Host

2.1 — Porque é importante a seguranca do
host;

2.2 — Praticas recomendadas para a versao
do Red Hat Enterprise Linux;

2.3 - Préticas recomendadas para a
seguranca do Host.

3 - Seguranca dos Guests

3.1 — Porque é importante a seguran¢a dos
Guests;
3.2 — Préticas de seguranca recomendadas.

4 — Seguranca de rede em um

ambiente virtualizado

4.1 - Visao geral,

4.2 — Préticas recomendadas;

4.3 — Segurancga de conectividade;
4.4 — Seguranca de armazenamento.

Fonte: (RED HAT, 2013).

O guia inicia explicitando as oportunidades para a descoberta de

vulnerabilidades em ambientes virtualizados e nao virtualizados, destacando

que em ambientes virtualizados hda uma maior possibilidade de tipos de

ataques, apresentando novas vulnerabilidades além das existentes no

ambiente ndo virtualizado. De maneira geral, a secdo de introducdo destaca a

importancia de se assegurar a confiangca nos ambientes virtualizados, tomando

medidas de seguranca tanto para os hosts fisicos e os guests. A secdo 1.2

desta as consideracgfes (riscos a) de seguranca no ambiente virtualizado, elas

sd0 (RED HAT, 2013):

e O host/hypervisor se torna o principal alvo. De fato, estes sdo 0s Unicos

pontos de falha para os guests e seus dados;

e VM’s podem interferir uma com a outra de maneiras indesejaveis;
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e Recursos e servicos podem se tornar dificeis de se rastrear e manter.
Com a rapida adocdo dos sistemas virtualizados necessita-se de um
aumento do gerenciamento de recursos, incluindo lancamento de
patches, monitoramento e manutencao;

e Recursos como armazenamento podem estar espalhados por diversas
maquinas, e dependentes uma da outra. Isto pode tornar o sistema
altamente complexo, gerando uma enorme dificuldade de se gerenciar e
manter; e

e A \virtualizagdo ndo remove nenhum dos riscos de seguranca
apresentados pelos ambientes tradicionais, a pilha inteira de solugéo de

virtualizacdo, ndo s6 uma camada, deve estar segura.

O capitulo 2 trata da seguranca do host destacando que ao se implantar
as tecnologias de virtualizagdo, a seguranca do host deve ser um fator
primordial, pois os guests sdo tdo seguros quanto seu host. Neste sentido a
seguranca dos guests depende da seguranca do host. A secédo 2.2 e 2.3 listam
as préticas recomendadas (RED HAT, 2013):

e [Execute apenas 0s servigcos recomendados para dar suporte ao uso e
gerencia dos guests;

e Limite o acesso direto ao sistema para apenas aqueles usuarios que tem
necessidade de gerenciar o sistema;

e Garantir que seja possivel realizar auditorias no sistema; e

e Garantir que qualquer acesso remoto ao sistema seja realizado apenas
com canais seguros. Ferramentas como SSH e protocolos de rede como
TLS ou SSL fornecem autenticacao e cifragem dos dados para ajudar a
garantir que apenas administradores aprovados possam gerenciar 0

sistema.

Ainda sdo destacadas algumas praticas que devem ser realizadas
considerando-se a abordagem de nuvens publicas. O documento destaca que

as nuvens publicas estdo expostas a um numero de riscos a seguranga muito
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além da virtualizagdo tradicional. O isolamento entre 0 host e 0os guests &
crucial devido as ameacas proporcionadas pelo grande nimero de usuérios da
nuvem e os requisitos de segurancga sobre os dados, como confidencialidade e
integridade em toda a infraestrutura de virtualizacdo. Algumas praticas
recomendadas pelo guia para a seguranca de virtualizacdo em nuvens publicas
(RED HAT, 2013):

e Desabilitar qualquer acesso direto de hardware partindo dos visitantes; e

e Trafego de rede deve ser separado tal que os operadores de nuvem
privada possam ter uma rede de gerenciamento isolada dos usuarios da
rede, ajudando a garantir que 0S guests nao possam acessar 0S
sistemas do host pela rede.

bY

A terceira sec¢do do guia, diz respeito a seguranca dos guests. O
documento diz que enquanto a seguranca do host é crucial para garantir a
seguranga dos SQO’s executando no host, isto ndo remove a necessidade de
seguranca individual para cada SO visitante. Ainda € explicitado que todos os
riscos de seguranca associados com um sistema convencional, nao
virtualizado ainda existem quando o sistema € executado como um SO virtual.
Para isto, qualquer recurso acessivel por este SO virtual, como dados criticos
de negdcios, ou qualquer outro dado relevante pode estar vulneravel se um dos
SO’s virtuais estiverem comprometidos. Algumas das praticas elencadas pelo
documento sédo (RED HAT, 2013):

e Com todo gerenciamento do guest sendo realizada remotamente, deve-
se garantir que o gerenciamento do sistema seja realizado por canais
seguros. Ferramentas como SSH e protocolos de rede como SSL e TLS
devem ser utilizadas;

e Algumas tecnologias de virtualizacdo utilizam agentes virtuais especiais
ou drivers para permitir alguns recursos especiais para a virtualizagéo.
Deve-se garantir que estas aplicagbes sejam seguras; e

e Em ambientes virtualizados existe um grande risco de dados relevantes

serem acessados de fora dos limites de protegcédo do SO visitante. Estes
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dados devem ser protegidos utilizando técnicas de cifragem como dm-

crypt e GnuPG.

O capitulo 4 finaliza o guia tratando sobre a seguranca de rede em um
ambiente virtualizado. A secgdo inicia realizando uma introdugcéo sobre a
importancia da rede nestes sistemas, de maneira clara, pois a rede € o Unico
meio de acessar sistemas, aplicacdes e interfaces de gerenciamento. A rede
possui um papel critico no gerenciamento de sistemas virtualizados e a
disponibilidade das suas aplicagbes hospedadas é outro fator importante.
Portanto, torna-se um fator crucial garantir a disponibilidade dos canais de
seguranca do host para os sistemas virtualizados e vice-versa. As praticas de
seguranca recomendadas sdo para assegurar oS canais de comunicacéo
utilizando protocolos de rede seguros (préticas ja citadas para a seguranca do
host e dos guests), como também garantir que as aplicacbes que estejam
transferindo dados relevantes o facam por meio de canais seguros, configurar
firewalls e garantir que estes estejam ativados somente para as portas
necessarias, realizar testes e revisdes de seguranca para o firewall, politicas,

entre outras.

3.2.3 GUIA DE SEGURANCA EM VIRTUALIZACAO DA PCI SECURITY
STANDARDS COUNCIL

A PCI DSS (Payment Card Industry - Data Security Standard) é uma
organizacdo proprietaria de seguranca da informacao que presta servicos para
empresas que realizam operacdes com cartdes de crédito nos Estados Unidos
(Visa, Mastercard, American Express, entre outras). O objetivo desta
organizacdo é garantir a seguranca da informagdo nas tecnologias que estas
transacbes utilizam, dentre elas estas a virtualizacdo. O guia é dividido em

quatro partes, como apresenta a Tabela 23.
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Tabela 23 — Estrutura do Documento de Seguranca em Virtualizacdo da PCI.

Secdao Tépicos

1.1 — Publico;

1 - Introducéo .
1.2 - Uso do guia.

_ _ _ 2.1 - Virtualizacéo: conceitos e classes;
2 —Visao geral de virtualizacao 2.2 — Componentes da virtualizagdo e escopo
do guia.

3.1 - Vulnerabilidades no ambiente fisico
aplicado em um ambiente virtual;

3.2 — Vulnerabilidades proporcionadas pelo
hypervisor;

3.3 — Aumento da complexidade dos sistemas
virtualizados e redes;

3.4 — Mais de uma func¢éo por sistema fisico;
3 — Riscos para ambientes 3.5 — Mistura de VM’s de diferentes niveis de
confianga;

3.6 — Falta de separacéo de fungdes;

3.7 - VM’s em estado de espera;

3.8 — Imagens e Snapshots;

3.9 - Imaturidade das funcbes de
monitoramento;

3.10 - Vazamento de informacdes entre
segmentos virtuais de rede.

virtualizados

4.1 — Recomendac0bes gerais;

4.2 - Recomendacbes para ambientes
B mistos;
4 — Recomendacoes 4.3 — Recomendagbes para ambientes de

computacdo em nuvem;
4.4 — Guia para avaliar riscos em ambientes
virtuais.

Fonte: (PCI DSS, 2011).

O guia inicia com uma introducéo dividida em duas segdes: publico alvo
e como o0 guia deve ser utilizado por este publico alvo. O publico alvo é de
provedores de servicos que utilizam ou devem utilizar as tecnologias de
virtualizacdo em seus ambientes. O documento prové um guia suplementar
para a utilizacdo da virtualizacdo, definindo alguns riscos de seguranca e

realizando recomendacdes.

O segundo capitulo introduz os conceitos gerais de virtualizacdo, como

por exemplo: a definicdo de virtualizacdo (PCI DSS, 2011): a virtualizacao
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refere-se a abstracdo logica de recursos computacionais fisicos. Também
elucida que uma das mais comuns abstracdes de virtualizacdo existentes € a
maquina virtual, que utiliza recursos de uma maquina fisica para operar um SO
virtual. Em uma adigédo as VM'’s, é esclarecido que o uso da virtualizagdo pode
ser realizado de diferentes maneiras, como Vvirtualizacdo de rede,
armazenamento, SO’s, memoria, entre outros. A segunda parte do capitulo
(2.2) apresenta os componentes envolvidos na virtualizagcdo, que sao:

Hyprevisor, maquina virtual e aplica¢cdes virtuais (PCI DSS, 2011):

A terceira secdo deste guia apresenta 0s riscos de seguranca
proporcionados pelo ambiente de virtualizacdo. O primeiro risco elencado
(subsecdo 3.1) é proveniente das vulnerabilidades no ambiente fisico em que é
aplicada a virtualizacdo. Segundo o guia, 0s sistemas virtuais estdo sujeitos
aos mesmos ataques e vulnerabilidades que existem na infraestrutura fisica.
Uma aplicagdo que tem falhas em sua configuragdo ou é vulneravel a exploits
ainda terd as mesmas falhas e vulnerabilidades quando for instalada uma
implementacéo virtual. O item 3.2 destaca que o hypervisor cria uma nova
superficie de ataque, pois proporciona um Uunico ponto de acesso a todo
ambiente virtual, e se estd comprometido, todas as VM’s hospedadas naquele
hypervisor também estardo. Um dos pontos de vulnerabilidade destacados
pode ser uma simples ma configuracdo do hypervisor, um erro muito comum
que pode ter grande influéncia na seguranca de todas VM'’s gerenciadas pelo
hypervisor. Mais algumas vulnerabilidades destacadas no documento s&o:
isolamento fraco, controle de acesso a recursos fisicos, endurecimento da
seguranca e patches, potenciais falhas nestes pontos podem ser explorados e
assim proporcionar um risco a seguranga das VM'’s. E critico que 0 acesso ao
hypervisor esteja restrito somente aos administradores da rede, e tarefas como
revisbes e monitoramentos devem ser realizadas constantemente como se

estivessem sendo operadas em um ambiente fisico.

O item 3.3 trata do aumento da complexidade dos sistemas
proporcionados pela virtualizacdo. As configuragbes virtuais podem ser
classificadas como sistemas e redes (PCI DSS, 2011). Por exemplo: VM’s
podem transmitir dados umas as outras por meio do hypervisor, como também

sobre uma conexdo de rede virtual e/ou por meio de aplicacbes de seguranca
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de redes virtuais, como um firewall. Enquanto as configuragdes virtuais
oferecem diversos beneficios, estas abstracGes adicionais de software causam
um aumento na complexidade total do sistema, exigindo um cuidado maior em
seu gerenciamento. Estas camadas, segundo o documento, exigem um
cuidado adicional de seguranca com uma politica de seguranca igualmente

complexa para garantir a seguranca do sistema.

O item 3.4 apresenta os riscos decorrentes da presenca de mais de uma
funcdo por sistema fisico. Uma preocupacédo destacada pelo documento neste
quesito €, se uma funcdo de um ambiente virtual particular esta comprometida
ela entdo podera comprometer outras funcées no mesmo ambiente fisico.
Explicando ainda este risco o documento apresenta um exemplo: uma VM
comprometida pode utilizar os mecanismos da camada virtual de comunicagéo
para langar ataques em outras VM’s no mesmo host ou até no hypervisor. As
tecnologias de virtualizacdo devem mitigar alguns riscos através do reforco do
processo de separacgdo entre diferentes fungfes. Até entdo, o risco associado
com a alocacdo de mdultiplas fungbes ou componentes em um Unico sistema

fisico ainda deve ser considerado.

A subsec¢ao 3.5 descreve os riscos decorrentes da mistura de VM’s com
diferentes niveis de confianga em um host em particular. O documento destaca
gue este é um dos desafios quando se planeja a virtualizacdo de um sistema,
identificar as configuragcdes apropriadas para a variedade de tecnologias de
virtualizagdo. O risco de hospedar VM’s de diferentes niveis de confiangca no
mesmo host precisa ser cuidadosamente avaliado. No contexto virtual, uma VM
com baixo nivel de confianca tipicamente tem um nivel baixo de seguranca se
comparada ama VM de alto nivel de confianca, portanto estas VM’s com baixo
nivel de confianca podem ser mais faceis de estarem comprometidas se

misturadas com VM’s de niveis superiores de confianca.

No item 3.6, o risco descrito pelo documento é a falta de separagéo de
tarefas para as VM’s. E descrito como um desafio definir papéis granulares (por
exemplo, separagcédo de administrador de rede e administrador de servidor), e
politicas de acesso em um sistema distribuido e virtualizado. O risco de falhar

em definir propriamente estes papéis e as politicas é significante, pois 0 acesso
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impréprio ao hypervisor pode potencialmente fornecer amplo acesso a

componentes importantes da infraestrutura.

O item 3.7 trata das VM’s em estado de espera, o guia explica que em
varias plataformas de virtualizacdo as VM’s podem existir em estados ativos e
dormentes (em espera). VM’s que nao estdo ativas ainda podem abrigar dados
importantes como credenciais de autenticacdo, chaves de cifragem, ou

informacdes criticas de configuracao.

A subsecédo 3.8 do guia discorre sobre as imagens de VM e snapshots.
Estas imagens e snapshots fornecem uma maneira rapida de abordar ou
restaurar sistemas virtuais por meio de multiplos hosts em um periodo curto de
tempo. Uma atencdo especial deve ser dada a preparacdo das imagens e
shapshots das VM’s, como estas podem capturar dados importantes presentes
no sistema no momento que a imagem foi criada, isto inclui contetdos ativos
em memoria (PCl DSS, 2011). Adicionalmente, se as imagens ndo estiverem
propriamente seguras de uma modificacdo, um atacante pode ganhar acesso e
inserir vulnerabilidades ou codigos maliciosos na imagem. A imagem
comprometida pode ser utilizada por todo o ambiente, resultando em um

comprometimento rapido de todos os hosts.

A subsecdo 3.9 descreve os riscos decorrentes da imaturidade das
solu¢cBes de monitoramento. No mesmo momento que aumenta a necessidade
de ferramentas para efetuar logs e monitoramento em ambientes virtualizados,
€ igualmente reconhecido que as ferramentas para efetuar isto nestes
ambientes ndo evoluiram da mesma maneira (PCI DSS, 2011). O documento
estabelece que se comparado as ferramentas tradicionais para monitorar uma
rede fisica, as ferramentas para sistemas virtuais podem nao fornecer o mesmo
nivel para monitorar as comunicac¢des ou o fluxo de trafego entre as VM’s em
uma rede virtual. De maneira similar, ferramentas especializadas de
monitoramento e de geracdo de logs para ambientes virtuais tornam-se
necessarias para realizar a captura em um detalhamento necessario para o

ambiente virtual.

O item 3.10 detalha o risco de vazamento de informacdo entre

segmentos de rede virtuais. O vazamento de informacdes no planejamento de
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dados resulta em dados existentes fora de locais conhecidos (PCI DSS, 2011),
contornando os controles de protecdo de dados que seria aplicada. O
vazamento de informagdes no plano de controle ou plano de gerenciamento
pode ser explorado para permitir o vazamento de informacfes no plano de
dados, ou para influenciar rotas de rede para passar por controles de

seguranca de rede.

O capitulo 4 trata das recomendac¢fes gerais para garantir a seguranca
do ambiente virtualizado. A primeira subsecdo diz respeito a avaliagdo dos
riscos associados com as tecnologias de virtualizacdo, esclarecendo que as
entidades devem saber cuidadosamente avaliar os riscos de se virtualizar cada
componente antes de selecionar e implementar uma solucdo de virtualizagéo.
Em seguida, trata da restricdo de acesso fisico aos hosts, falando sobre os
cuidados necessarios para evitar que um atacante ganhe acesso fisico a um
host que hospeda multiplas VM’s. Implementar a defesa em profundidade® é
segue a lista de recomendacdes, de maneira similar a um ambiente fisico, a
defesa em profundida € uma préatica comum para assegurar os dados e outros
ativos. Outra recomendacdo descrita no documento é isolar as funcdes de
seguranca, descrevendo que as funcdes de seguranca implementadas na VM
devem seguir o mesmo processo de separacdo existente no ambiente fisico. E
especialmente recomendado que este requisito seja implementado em
ambientes virtualizados, pois esta medida dificulta significantemente as
chances de um atacante comprometer os componentes de um sistema virtual.
As recomendacdes seguem para uma avaliacdo adequada do hypervisor, 0s
cuidados necessarios nas configuracdes desse componente vital no ambiente
virtual, utilizar ferramentas adequadas de monitoramento e geracdo de logs,

entre outras recomenda(;(”)es.

Fechando o guia, a se¢ao 4.4 descreve medidas para avaliar os riscos
no ambiente virtualizado. O primeiro € definir o ambiente, identificar todos
componentes, incluindo hypervisors, hosts, redes, consoles de gerenciamento
entre outros, o seguindo as medidas, deve-se identificar potenciais ameacas e

mapear as vulnerabilidades existentes no sistema.

! Consiste em utilizar diversos controles de seguranca complementares ao invés de um so.
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3.2.4 COMPARATIVO NIST, RED HAT E PCI

Para efetuar o comparativo dos guias de seguranca em virtualizacdo é
necessario observar os pontos descritos em seus documentos para constatar
as diferencas. A primeira diferenca observada é que ndo houve um padrao bem
definido para a descricdo dos pontos de seguranca pelos guias, como ocorrido
no comparativo 3.1.4, dos guias de seguranca em computacdo em nuvem. Os
guias descrevem o0s principais problemas de seguranca relacionados a
virtualizacdo, entretanto, apenas o guia da (RED HAT, 2013) os descreveram
focando as solucbes em seus produtos. Os guias do NIST (SCARFONE,
SOUPPAYA, HOFFMAN, 2011) e (PCI DSS, 2011), por serem guias realizados
por organizagdes fazem menos referéncia aos fins de suas organizagbes e
descrevem o0s pontos de seguranca de uma maneira mais abrangente. Para
realizar este comparativo é descrito na Tabela 24 os pontos abordados pelos
guias, facilitando a observacdo dos pontos em comum e das diferencas entre

0S guias.

Tabela 24 — Comparativo NIST, RED HAT e PCI

Pontos

Abordados
1 - Segurancado
hypervisor.
(Monitoramento/logs/
Configuracéo/
restricdes de acesso
administrativo)

NIST RED HAT PCI

Abordado Abordado Abordado

2 — Segurancada
infraestrutura virtual

Abordado Abordado Abordado

3 - Mistura de VM'’s
de dif t ivei

e diferentes niveis NA NA Abordado
de confianga no
mesmo host

4 - Seguranga em
virtualizagéo de Abordado Abordado Abordado
servidores
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Pontos

Abordados NIST RED HAT PCI
5 - Seguranga em
virtualizagdo de Abordado N.A Abordado
desktops
6 - Vazamento de
informacgdes entre Abordado NA Abordado

segmentos virtuais
de rede.

7 - Imaturidade das
fungdes de N.A N.A Abordado

monitoramento

8 — Seguranca na

geragdo de Imagens N.A N.A Abordado
e Snapshots

9 - Isolamento de

Rede Abordado Abordado Abordado
,10 ~ Protecao da Abordado N.A Abordado
magem da VM

11 — Segurancga dos

dados da VM Abordado Abordado Abordado
12 - Seguranga das NA NA NA

API’'s do hypervisor

Fonte: préprio autor.

A Tabela 24 apresenta algumas diferencas entre os guias de seguranca
em virtualizacdo. E possivel observar que o documento que aborda mais
topicos, € o da PCI, seguido pelo NIST e o mais basico € o Red Hat. Os pontos
criticos em comum abordados pelos guias sdo os de maior importancia na
virtualizagcdo, como: seguranca do hypervisor, seguranca dos Guests e
seguranca da infraestrutura virtual. O hypervisor é destacado nos documentos
como um componente fundamental na virtualizagcdo, pois tem a funcdo de
coordenar as VM's e permitir acesso destas ao hardware fisico, portanto se

este componente estiver comprometido a chance de todas as VM’s naquele
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host estarem comprometidas é grande. Segundo os trés guias, os Guests
devem estar com uma configuracdo de semelhante a um SO fisico, porque
além de compartilharem as mesmas vulnerabilidades, ainda existem riscos
provenientes do ambiente virtual, portanto, devido a esta complexidade, deve
dispensar-se um cuidado maior para garantir a seguranga das VM’'s. A
infraestrutura virtual, outro ponto destacado pelos trés guias, envolve garantir a
seguranca da rede virtual, a qual deve estar com os canais de comunicagao
seguros. Estes trés pontos, sdo os grandes entraves para a seguranca do
ambiente virtual, entretanto, para garantir um alto nivel de seguranca €
necessario assegurar diversos outros aspectos, e o guia da (PCl DSS, 2011)
descreve com detalhamento diversos pontos criticos, como: imagens e
snapshots, imaturidade das ferramentas de geracao de logs e monitoramento e

mistura de VM'’s com diferentes niveis de confiangca em um mesmo host.

3.2.5 CONSIDERACOES SOBRE O COMPARATIVO

Por meio deste comparativo é possivel observar os principais pontos de
seguranca elencados pelos guias, e a seguranca do hypervisor como 0 maior
ponto de preocupacao estabelecido pelos guias. A auséncia de parametros
fixos como no ultimo comparativo se deve a auséncia de padronizacdo dos
documentos para estabelecer estes pontos de preocupacéao, considerando isto
0S pontos elencados para o comparativo foram os pontos observados nos
guias. Considerando esta listagem dos pontos abordados é possivel comparar
quais pontos foram abordados por todos 0s documentos e quais pontos foram
abordados por somente um documento, permitindo definir quais pontos sao
mais relevantes para a seguranca (no caso de todos os guias abordarem este
tema) e qual guia de seguranca é mais completo (o guia que abordou mais

pontos) ou nao.

Neste sentindo, utilizando estes parametros de comparacao, o guia (PCI

DSS, 2011) apresenta-se 0 mais completo, descrevendo com detalhamento
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diversos pontos de seguranca, como também recomendacdes para prevenir
estas vulnerabilidades. O guia do NIST (SCARFONE, SOUPPAYA, HOFFMAN,
2011), aparece como 0 segundo guia mais completo, abordando assuntos
englobados para virtualizacdo total, tanto para servidores quanto para
desktops. O guia da (RED HAT, 2013) foi o guia mais simples em comparacéo
com os demais, pois apresentou somente 0s principais pontos de seguranga e
recomendacdes para prevencao. Como resultado deste comparativo observa-
se a Figura 20, com os principais pontos criticos para a criacdo de um

ambiente seguro de virtualizagao.

Figura 20 — Principais Pontos de Seguranga nas VM'’s

4 —Se'guiranga das VM's ' 4-Seguranca das VM's
4 -Segurancadas VM's | 4 -_S(_egarainﬁgaidé;\;lv-l‘s

——

<“r 3 - Seguranca da
Rede virtual

2-Seguranga do
hypervisor

1 - Seguranca do Host

Fonte: préprio autor.

A Figura 20 destaca os pontos criticos de seguranca ao se planejar e
implementar um ambiente virtual. Primeiramente, os guias deram énfase a
seguranca do host, que hospeda toda a infraestrutura virtual e sua seguranca é
vital para o sucesso da virtualizacdo, diversos cuidados foram recomendados,
desde monitoramento a restricbes de acesso as maquinas. O hypervisor é o

componente mais relevante na infraestrutura virtual, pois orquestra todas as
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VM’s, seguido dos canais de comunicagao, com recomendagdes para o uso de
cifras e protocolos seguros de transmissdo, e a seguranga das VM’s. A
subsecao 3.2.5.1 da énfase a cifragem dos dados, que esta relacionado com a

seguranca do hypervisor, das VM’s e canais de comunicagao.

3.25.1 PONTOS RELEVANTES AO TRABALHO ABORDADOS NO
COMPARATIVO

As préximas subsecfes descrevem os pontos abordados no comparativo
gue podem ser mais relevantes ao desenvolvimento do trabalho. Estes pontos
séo isolamento de VM’'s (3.2.5.2) e os hypervisors (3.2.5.3). Os principais
hypervisors suportados pelo OpenStack serdo abordados detalhadamente nas

subsecdes posteriores 3.3.

3.2.5.2 ISOLAMENTO

O isolamento é um forte requisito de seguranca para 0s ambientes
virtualizados, pois as VM’s compartilham o mesmo ambiente fisico e sem o
isolamento adequado elas podem intencionalmente ou ndo capturar dados de
outras VM'’s, consumir grande parte do trafego de rede, realizar ataques a
outras VM'’s entre outras coisas (SCARFONE, SOUPPAYA, HOFFMAN, 2011).
E necessario garantir que as VM's executem isoladamente em diversos

aspectos como:

e Isolamento de rede: o isolamento de rede é necessario para garantir
gue uma VM néo utilize toda a banda de rede virtual, capture dados de
outras VM'’s, entre outros problemas que envolvem os conceitos de
seguranca de rede virtual (utilizando principalmente recursos de

criptografia) e o controle e monitoragéo do uso dos recursos;
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e Armazenamento: necessario para que VM’'s ndo tenham acesso a
dados armazenados por outras VM’s. Os dados armazenados por uma
VM devem ser cifrados e utilizar mecanismos de autenticacdo para
garantir a seguranca dos dados;

e Processamento de instruc¢fes: o principal responsavel por garantir o
isolamento das instru¢cdes das VM’s € o hypervisor, pois este gerencia
as requisicoes das VM’s permitindo o acesso destas aos recursos fisicos
do host. Segundo (JAEGER, 2007) cada processador possui um
conjunto de instrucdes, com prioridades para determinadas instrucoes.
Considerando isto, o hypervisor gerencia as instrugbes das VM’s
favorecendo o acesso ao hardware das instrugcdes com maior nivel de

prioridade.

Estes sdo os aspectos mais importantes de isolamento para garantir a
seguranca do ambiente virtualizado. Como destacado pelos guias, o hypervisor
tem papel fundamental para a seguranca do ambiente virtual, na subsecéo
3.2.5.4 sdo apresentadas as principais solucdes de virtualizacdo suportadas

pelo OpenStack Grizzly.

3.25.3 VISAO GERAL DOS HYPERVISORS SUPORTADOS PELO
OPENSTACK

O hypervisor é uma plataforma de software que realiza o gerenciamento
das VM’s, permitindo o acesso destas ao hardware fisico. Grande parte dos
aspectos relacionados a seguranca do ambiente virtual também € de
responsabilidade do hypervisor, como 0 aspecto do isolamento observado na
subsecao 3.2.5.3. As solugbes de virtualizagdo apresentadas nesta subsecéo

sdo as principais suportadas pelo OpenStack, segundo definicdo do préprio
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site. Os hypervisors séo divididos em trés grupos em nivel de compatibilidade
com a plataforma (OPENSTACK HYPERVISORS, 2013):

e Grupo A: os drivers sédo totalmente suportados. Hypervisors: libvirt
gemu/KVM em x86;

e Grupo B: os drivers ndo foram totalmente testados. Hypervisors:
XenAPl em x86;

e Grupo C: os drivers foram minimamente testados ou ndo foram
testados. Hypervisors: VMWare, baremetal, docker, Hyper-V, libvirt
(LXC, Xen), PowerVM e ARM.

Destes hypervisors apresentados pelo OpenStack, os trés principais séo:
gemu/KVM, Xen e VMWare. Segundo (OPENSTACK HYPERVISORS, 2013) a
maior parte do desenvolvimento da plataforma foi realizado utilizando os
hypervisors KVM e Xen, significando que ha um maior suporte da comunidade
para os problemas relacionados a estes hypervisors. As préximas tabelas
(Tabela 25, Tabela 26, Tabela 27,Tabela 28 e Tabela 29) elencam as
caracteristicas de cada hypervisor suportado pelo OpenStack divididos nas
seguintes categorias: ciclo de vida da VM, caracteristicas de rede,
monitoramento, caracteristicas técnicas e seguranca. Legenda: o simbolo v
indica que o OpenStack suporta a caracteristica, e X indica que a
caracteristica ndo é suportada. As células com N.T indicam que as

caracteristicas ainda nao foram testadas.
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Tabela 25 — Ciclo de Vida da VM nos Hypervisors suportados pelo OpenStack

Ciclo de Vidada VM

LXC
. VMWare i Hyper-
Caracteristicas | Xen | gemu/KVM ESXi via v Baremetal | PowerVM | Docker
i
llibvirt
Criar /Finalizar
VM’s v v v v v v v v
Reiniciar VM’s v V4 V4 V4 V4 V4 V4 V4
Pausar /
Continuar v v X 7 v 4 X 7
VM’s
Ajustar
tamanho de v v N.T N.T v N.T v X
VM’s
Suspender /
P v v v N.T v N.T X X
Resumir VM’s

Fonte: (OPENSTACK HYPERVISORS, 2013).

A Tabela 25 apresenta as operacdes basicas que o hypervisor deve
executar sobre as VM’s, por este motivo é observado que quase todas as
operacOes béasicas sdo suportadas pelos hypervisors no OpenStack. As
operacoes de criacao/finalizagcao e reinicializacdo das VM’s é suportada por
todos, a operagao de pausar e continuar as VM’s somente nao é realizada pelo
VMWare e pelo PowerVM. As operacdes de ajuste de tamanho e suspensao

das VM'’s nao foram testadas para todos hypervisors, apenas o Xen gemu/KVM
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e Hyper-V realizam todas as caracteristicas apresentadas na tabela. A Tabela

26 apresenta as caracteristicas de rede.

Tabela 26 — Caracteristicas de Rede nos Hypervisors Suportados pelo

OpenStack
Rede
LXC
o VMWare ] Hyper-
Caracteristicas | Xen | gemu/KVM Esxi via v Baremetal | PowerVM | Docker
i
llibvirt
Rede VLAN v v v v X N.T X N.T
Rede Flat v v v v v v v NT
Roteamento
de trafego v v v N.T X N.T N.T N.T
entre VLANS

Fonte: (OPENSTACK HYPERVISORS, 2013).

As redes VLAN séo as redes virtuais criadas pelo hypervisor para as
VM’s, o Hyper-V e o PowerVM né&o suportam a criagdo de VLAN’s, os demais
suportam a criacdo destas VLAN’s exceto o Baremetal e o Docker que nao
foram testados no OpenStack. As redes flat sdo aquelas redes em que cada né
€ conectado diretamente no outro, todos os hypervisors exceto o Docker
suportam esta caracteristica. E o roteamento de trafego entre VLANS diz
respeito a troca de informacdes entre as sub-redes criadas, somente o Xen,
gemu/KVM e o VMWare suportam esta caracteristica, enquanto que o Hyper-V
nao suporta e as demais ndo foram testadas. A Tabela 27 apresenta as

caracteristicas para o monitoramento das VM’s executadas no hypervisor.
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Tabela 27 — Caracteristicas de Monitoramento nos Hypervisors suportados

pelo OpenStack

Monitoramento

LXC
. VMWare ) Hyper-
Caracteristicas | Xen | gemu/KVM ESXi via v Baremetal | PowerVM | Docker
i
llibvirt
Saida Serial de
v v v X v v N.T v
Console
Console
X v X N.T X X X X
SPICE
Coletar
informacées v v v v N.T N.T v v
dos Guests
Coletar
informacdes v v v v N.T N.T v v
do Host

Fonte: (OPENSTACK HYPERVISORS, 2013).

A Tabela 27 apresenta algumas caracteristicas importantes para realizar
o monitoramento das VM’s executadas sob o hypervisor. O console SPICE
(Simple Protocol for Independent Computing Environments) € um protocolo que
permite a interacdo com dispositivos virtualizados, possibilitando o acesso
remoto desta VM para um host fisico por meio de um front-end para os
usuarios locais (RED HAT, 2013), dos hypervisors testados apenas o
gemu/KVM suporta este protocolo. A Tabela 28 algumas caracteristicas

técnicas dos hypervisors.
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Tabela 28 — Caracteristicas Técnicas nos Hypervisors suportados pelo
OpenStack

Caracteristicas Técnicas

LXC
. VMWare ) Hyper-
Caracteristicas | Xen | gemu/KVM ESXi via v Baremetal | PowerVM | Docker
i
llibvirt
Migracéo live
v v X N.T N.T N.T N.T N.T
de VM’s
Snapshots v v v N.T N.T N.T N.T N.T
Integracdo com
grac v v v v v v v v
o Glance
Console VNC v v v X N.T X N.T X
Permitem
Diagnésticos do | s NT NT NT NT X X
Nova

Fonte: (OPENSTACK HYPERVISORS, 2013)

Algumas caracteristicas como migracao live de VM’s sao interessantes
caso haja necessidade de migracdo da VM de um host para outro sem haja
nenhuma interrup¢cdo no servico prestado ao cliente, somente o Xen e o
gemu/KVM suportam esta caracteristica, enquanto que o VMWare néo suporte
e os demais nao foram testados. O snapshot € a caracteristica que se refere a
capacidade do hypervisor de capturar o estado de uma VM em um determinado
ponto (CSA, 2011), os trés principais hypervisors gemu/KVM, Xen e VMWare
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suportam esta operacdo enquanto os demais nao foram testados. O console

VNC permite a conexdo com a VM por meio de uma interface gréfica

permitindo a administrador a executar diversas operac¢des na VM. Algumas

caracteristicas como a integracdo com o Glance e a capacidade do Nova de

realizar diagnosticos sobre os hypervisors sdo importantes para o OpenStack.

O Glance possui amplo suporte a véarios formatos de imagens, suportanto

assim todas imagens utilizadas pelos hypervisors, para o diagnéstico do Nova

somente o Xen e o gemu/KVM possuem compatibilidade com o OpenStack. A

Tabela 29 exibe algumas propriedades de seguranca suportadas pela

plataforma.

Tabela 29 — Caracteristicas de Seguranca nos Hypervisors suportados pelo

OpenStack
Seguranca
LXC
] VMWare ) Hyper-
Caracteristicas | Xen | gemu/KVM ESXi via v Baremetal | PowerVM | Docker
|
llibvirt
Modificar
senha do v X X X X X X X
Administrador
Grupos de
v v X N.T N.T N.T X N.T
Seguranca
Regras de
_ v v N.T N.T N.T N.T X N.T
Firewall

Fonte: (OPENSTACK HYPERVISORS, 2013)
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Estas caracteristicas foram definidas e testadas pela prépria equipe do
OpenStack para cada um dos hypervisors. E possivel constatar na Tabela 29
apenas algumas operacfes béasicas de seguranca, como a operacdo de
modificacdo da senha do administrador refere-se a capacidade do guest de
modificar a senha da conta administrativa em uma instancia, somente o
hypervisor Xen permite esta operacdo. De maneira geral, observa-se que ainda
Sa0 necessarios muitos testes em outros hypervisors e também suporte da
plataforma para os drivers dos demais hypervisors. A Figura 23 ilustra o
suporte destes hypervisors no OpenStack.

Figura 23 — Suporte dos Hypervisors no OpenStack

LibVirt

Vv Vv

Vv Vv vV

Vv

Vv Vv M

BEE -

gaga -
.EE Xen

BEE -

Vv

VM

Adaptado de: (RACKSPACE, 2013).

A Figura 23 ilustra que o Nova pode gerenciar 0s hypervisors via
suporte nativo, neste caso 0 Nova necessita ter os drivers configurados destes

hypervisors ou pode gerencia-los via a API Libvirt, que € uma API especifica
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para suportar a comunicacdo com diversas ferramentas de virtualizacao

(LIBVIRT, 2013). Por exemplo, o Hyper-V € gerenciado diretamente pelo Nova

e 0 gemu/KVM é gerenciado via Libvirt, enquanto o Xen e o VMware podem ser

gerenciados diretamente pelo Nova ou via alguma API como o Libvirt. Alguns

dos hypervisors que o Libvirt suporta

Qemu/KVM;

XEN;

LXC;

OpenV<Z ;

VirtualBox ;

VMWare ESX e GSX;

Hyper-V;

IBM PowerVM,;

Parallels;

Redes virtuais utilizando bridge, NAT, VEPA e VN-LINK; e

Armazenamento em discos IDE/SCSI/USB entre outros

A ferramenta unifica alguns comandos para executar operacdes basicas

em VM’s de diferentes hypervisors, como iniciar, pausar, salvar, restaurar,

migrar, entre outros comandos. Algumas caracteristicas de seguranca

fornecidas pelo Libvirt sdo:

como

Gerenciamento remoto utilizando cifras TLS (Transport Layer Secure) e
certificados x509;

Gerenciamento remoto de autenticacdo utilizando Kerberos ;e

Controle de acesso local utilizando um conjunto de politicas.

As caracteristicas de seguranca fornecidas com a utilizacdo da API,

métodos de autenticacdo e comunicagdo cifradas funcionam sob um

conjunto de politicas. A ferramenta unifica alguns comandos para executar

operagdes basicas em VM’s de diferentes hypervisors, como iniciar, pausar,
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salvar, restaurar, migrar, entre outros comandos. Ainda possui como beneficios
a possibilidade de utilizar canais de comunicagéao cifrados via TLS, certificados
x509 para autenticacdo e possibilidade de autenticacdo remota utilizando o
protocolo Kerberos. Para melhor compreensdo das principais solucdes de
virtualizacdo as préoximas subsecdes apresentam uma breve descricdo do
gemu/KVM (3.3.1), Xen (3.3.2) e VMWare (3.3.3).

3.3 PRINCIPAIS HYPERVISORS SUPORTADOS PELO OPENSTACK
GRIZZLY (gemu/KVM, Xen, VMWare)

Nesta subsecdo € realizada uma descricdo breve dos principais
hypervisors suportados pelo OpenStack evidenciando as caracteristicas
relacionadas a seguranca de cada um. A subsecdo 3.3.1 apresenta o
gemu/KVM, a 3.3.2 0 Xen, 3.3.3 0 VMWare e a subsecéo 3.3.4 uma visao geral
dos bugs estabelecidos no LaunchPad para estes hypervisors.

3.3.1 QEMU/KVM EM X86

Criado em 2007 pela empresa Red Hat, o gemu/KVM trata-se de uma
solucéo de virtualizagéo, do tipo 2 (Apéndice A) para GNU/Linux baseada em
arquiteturas x86 (para Intel VT ou AMD-V). Os desenvolvedores do KVM
criaram um meétodo que transformou o proprio kernel do GNU/Linux em um
hypervisor, simplificando a gestdo e melhorando o desempenho em ambientes
virtualizados (HABIB, 2008). A plataforma suporta processadores de 32 e 64
bits usando Intel VT ou AMD-V, que sao tecnologias de virtualizagdo nos quais
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SO’s para plataformas x86 sdo executadas sob outro SO x86 hospedeiro. A

Figura 24 ilustra o cenario do gemu/KVM.

Figura 24 — Arquitetura do gemu/KVM

=E——
Aplicagdes do Linux Aplicagdes do Windows

. SO Guest Linux SO Guest Windows
- m—— S
aeniuyo Qe

SO Host Linux x86

Adaptado de: (HABBIB, 2008).

A Figura 24 ilustra a arquitetura do KVM, seu funcionamento consiste
na utilizagdo de uma interface localizada nas VM'’s, para criar um espaco de
enderecamento uUnico para a VM, simulando a entrada e saida de dados e
mapeando saida de video para o hospedeiro. A Figura 25 ilustra como o

gemu/KVM é utilizado no OpenStack por meio do Libvirt.
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Figura 25 - Arquitetura do Qemu/KVM no OpenStack

OpenStack

4

Cinder =

Nova < Glance

LibVirt

QEMU/KVM

Adaptado de: (RACKSPACE, 2013).

A diferenca entre a Figura 24 e Figura 25 é que a camada de software
do OpenStack simula o hardware sobre o qual o gemu/KVM executa,
comunicando-se com o hypervisor por meio da API Libvirt. De forma geral, os
processos Linux apresentam dois modos de execugdo, uma aplicacdo executa
em modo usudrio até o momento em que se tornam necessarios servicos mais
privilegiados, como escrita de dados no disco rigido, enviando assim um pedido
para o0 modo kernel, que executa a operagdo. O KVM trata cada VM como
sendo um processo regular do gerenciador de processos do GNU/Linux,
incluindo um terceiro modo, o0 modo guest, o qual executa a partir VM (LINUX
INSIGHT, 2008).
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3.3.2 XEN

O Xen é originario de um projeto de pesquisa da universidade de
Cambridge*?, na Inglaterra em 2003 (BARHAM et al., 2003). E um hypervisor
do tipo 1 (Apéndice A), que utiliza o recurso da paravirtualizacdo. Através da
paravirtualizacdo, o Xen pode alcancar um alto desempenho mesmo em
arquiteturas x86, que tém a reputacdo de ndo-cooperagdo com técnicas de
virtualizagao tradicionais (OPENSTACK, 2013).

Para entender como o Xen implementa a para-virtualizacdo, é
importante salientar o conceito de dominio. Os dominios sdo as maquinas
virtuais do Xen. Essas podem ser de dois tipos, privilegiadas (dominio 0 —
domO) e ndo-privilegiadas (dominio U - domU) (MENEZES, 2008). A Figura 26

ilustra a arquitetura do Xen.

Figura 26 - Arquitetura do Xen

DomO DomU DomU

Gerenciamento VMs e
E/S

Drivers
Nativos
Back-end
Drivers

Coptrole Xen Hypervisor
, !
Hardware

Adaptado de: (MENEZES, 2008).

2 http://www.cam.ac.uk/
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Quando a maquina host é iniciada, uma VM do dominio O, privilegiado, é
criada. Esse dominio acessa uma interface de controle no Xen e executa
aplicagbes de gerenciamento e também de entrada e saida (E/S) para as VM'’s.
As VM'’s dos dominios U s6 podem ser criadas, iniciadas e desligadas através
do dominio 0 (BARHAM et. al., 2003). Na VM do dominio 0, € executado um
Linux com kernel modificado, que pode acessar os recursos da maquina fisica,
ja que possui privilégios especiais, e ainda se comunicar com as outras
maquinas virtuais, dominio U. O SO do dominio 0 tem que ser modificado para
possuir os drivers de dispositivo da maquina fisica e drivers de back-end que
tratam requisicdes de acessos a rede e ao disco realizadas pelas maquinas
virtuais do dominio U. Em resumo, s6 a VM do dominio O tem acesso direto aos
recursos da maquina fisica, enquanto que as demais VM’s tem acesso a uma
abstracdo dos recursos, que para serem acessados, devem passar pela VM do
dominio 0. A Figura 27 representa como o Xen pode ser utilizado no
OpenStack
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Figura 27 — Arquitetura do Xen no OpenStack

XenAP|

Adaptado de: (RACKSPACE, 2013).

O Xen possui duas formas em que pode ser utilizado no OpenStack,
uma é diratemente por meio da interface XenAPIl ou pelo Libvirt. Segundo
(BERRANGE, 2008) existem algumas vantagens de se usar o Libvirt ao invés
da XenAPi, como evita que sua aplicagdo fique presa em um hypervisor em
particular, permitindo portar sua aplicacdo para qualquer hypervisor que é
suportado pelo Libvirt, acesso remoto assegurado por SSL, certificados X509
entre outros. Porém, o (OPENSTACK, 2013) recomenda que seja utilizado os
drivers do XenAPI para a utilizagdo do hypervisor Xen, pois o XenAPIl é uma

biblioteca da linguagem Python, que oferece suporte para o hypervisor.
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3.3.3 VMWARE

O VMWare € uma das mais populares plataformas de virtualizagdo para
a arquitetura x86. Nesta versdo do OpenStack Grizzly, a VMWare buscou
ampliar seu comprometimento com a plataforma, e cedeu por meio da Citrix
parte do codigos para a integracéo dos drivers do Hypervisor ESX para o Nova
(RED HAT, 2013). Ainda segundo a Red Hat estes drivers cedidos ainda
fornecem uma integracéo limitada com o Nova, e ainda ndo possuem grande
suporte comparado aos demais hypervisors, mas agora o VMWare faz parte da

comunidade OpenStack e tem trabalhado para melhorar esta integracéo.

O VMWare ESX Server é um hypervisor tipo 1 que cria conjuntos
l6gicos de recursos do sistema, de modo que muitas maquinas virtuais possam
gerenciar os mesmos recursos fisicos. E um SO que funciona como um
hypervisor e € executado diretamente no hardware do sistema. O ESX Server
insere uma camada de virtualizagdo entre o hardware do sistema e as VM’s,
transformando o hardware do sistema em um conjunto légico de recursos de
computacdo que o ESX Server pode alocar dinamicamente a qualquer sistema
operacional ou aplicativo (THOLETI, B., 2012). Os SO’s guests executando em
VM’s interagem com 0S recursos virtuais como se fossem recursos fisicos. A

Figura 28 exibe a arquitetura do VMWare ESX Server.
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Figura 28 — Arquitetura VMWare ESX Server.
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Adaptado de: (THOLETI, B., 2012).

A Figura 28 a mostra um sistema com um ESX Server executando
VM'’s. O ESX Server esta executando uma VM com o console de servico e trés
maquinas virtuais adicionais. Cada méaquina virtual adicional est4 executando
um sistema operacional e aplicativos independentes das outras maquinas

virtuais enquanto compartilham os mesmos recursos fisicos.

No OpenStack, o Nova possui integracao direta com o VMWare ESX por
meio dos drivers (RACKSPACE, 2013):

e Vmwareapi.VMWareESXDriver: originalmente escrito pela Citrix e
depois atualizado pela VMWare, permite ao Nova se comunicar
diretamente a um host ESX:i;

e Vmwareapi.VMWareVCDriver: criado pela VMWare para o release

Grizzly, permite ao Nova se comunicar com o servidor gerenciador do
VMWare gerenciando um cluster de hosts ESXi’s.

163




A utilizacdo do hypervisor pode ser realizada diretamente do Nova com
os drivers do ESX ou utilizando-se a API do Libvirt, como ilustrado na Figura
23 e Figura 27.

3.34 VISAO GERAL DOS BUGS E VULNERABILIDADES PARA O
QEMU/KVM, XEN E VMWARE

Esta subsecdo tem por objetivo fornecer uma visédo geral dos bugs
relacionados as plataformas de virtualizagdo no OpenStack, quantos foram
resolvidos, quantos permanecem em aberto, permitindo com isto avaliar o
funcionamento destes hypervisors na plataforma. Primeiramente é apresentado
o LaunchPad, que € a estrutura utilizada pela plataforma para que a
comunidade possa submeter os bugs, depois os bugs e vulnerabilidades

encontrados para as plataformas de virtualizacao.

3.3.4.1 CRITERIOS LAUNCHPAD E CVE (Common Vulnerabilities and

Exposures)

O LaunchPad permite que a comunidade possa submeter bugs
encontrados no OpenStack (em qualquer release ou componente) através do
envio de e-mails seguindo um padrdo para descrever cada bug. Os bugs
podem ser associados a um componente e também possuir uma tag
identificando o seu tipo, facilitando a localizagdo dos mesmos de acordo com o
componente ou seu tipo (e.g., para seguranca pode ser realizada uma

localizag&o pelo componente Keystone ou a tag security).
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Figura 29 - Interface do LaunchPad.
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[ python-keystoneclient D s®

Fonte: (LAUNCHPAD, 2013).

Os bugs listados usando o sistema Launchpad, ilustrado pela Figura 29,

sao categorizados de acordo com seis caracteristicas:

e Importance (Relevancia ou Importancia): lista de espera, indefinida,
baixa, média, alta e critica;

e Status: nova, confirmada, em triagem, em progresso e corrigida;

e Number: nimero de identificacdo do bug;

e Title: titulo dado ao bug;

e Release: qual versao o bug pertence (Essex, Folsom, Grizzly, versées
mais antigas podem néo ser suportadas); e

e Heat (Popularidade): classificacdo por quantidade de comentarios no

bug.

Os bugs levantados no Launchpad serdo observados em dois graficos,
um por importancia do bug e outro pelo status. O OpenStack classifica a
importancia dos bugs utilizando a classificagdo de quatro niveis para os bugs
(critica, alta, média e baixa) mais dois niveis que permitem a definir com
precisao a situacdo do bug para a plataforma (indecidido e lista de espera). Os
niveis para classificar os bugs sao (SOFTWARE FUNDAMENTALS, 2013):
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Critica: sdo bugs que afetam funcionalidades ou dados criticos da
plataforma, geralmente n&do possuem solucdes alternativas e
necessitam ser solucionados rapidamente;

Alta: sd@o bugs que prejudicam as funcionalidades criticas do
sistema, porém geralmente possuem solucdes alternativas. Bugs
nesta categoria possuem solucdo, mas estas geralmente sao
complexas;

Média: estes bugs afetam funcionalidades ou dados que ndo séo
criticos para o funcionamento do sistema. Geralmente estes bugs
possuem solugdes triviais;

Baixa: bugs deste tipo n&do afetam dados ou funcionalidades
importantes para o sistema, nao afetando a eficiéncia ou a
produtividade da plataforma, normalmente s&o considerados
inconveniéncias como erros de gramatica, erros de leiaute, entre

outros;

Esta classificacdo dos bugs por quatro relevancias é utilizada por

diversas entidades relacionadas a testes de software (SOFTWARE
FUNDAMENTALS, 2013) (UTEST, 2013) para a classificacdo dos bugs. O
OpenStack, para classificar com mais precisdo a situagcdo do bug adicionou
dois tipos (LAUNCHPAD, 2013):

Lista de espera: sdo bugs que podem ser corrigidos na préxima
atualizagdo para um determinado componente ou no proximo
release;

Indefinido: sdo bugs que ainda ndo foram analisados pela equipe

responsavel pelo componente em questéo.

Além da classificacdo da relevancia dos bugs, o OpenStack define o

status de cada bug, para controlar o tratamento dispensado a cada bug. Esta

7

categorizacdo € importante para determinar a situacdo dos bugs por

hypervisors e também de maneira geral, verificando quantos estao resolvidos,
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guantos estédo confirmados, entre outros. O status dos bugs sé@o determinados

de acordo com as seguintes categorias:

¢ Novos: o bug foi recentemente criado;

e Incompletos: o bug esta esperando dados de quem o reportou;

e Confirmados: o bug foi reproduzido e confirmado;

e Em triagem: os comentarios do bug contém uma analise completa de
como corrigir adequadamente o problema.

e Em progresso: o trabalho para corrigir o bug esta em progresso

e Correcdo enviada: a correcdo foi enviada para ser unida ao
componente ou release atual da plataforma;

e Correcao liberada: correcao foi liberada para o componente proposto,
mas para um componente ou release antigo da plataforma,;

e Opinido: o bug trata-se de um problema valido, mas ndo deve ser
corrigido;

e Nao seréa corrigido: o bug é valido, mas ndo ha a intencdo de se corrigir

o problema.

Para listar e categorizar as vulnerabilidades destes hypervisors sera
utilizada a base de dados do CVE** (Common Vulnerabilities and Exposures).
O CVE é uma lista publica e livre de identificadores padronizados para
vulnerabilidades e exposi¢cdes de sistemas computacionais (CVE MITRE,
2013). A base de dados onde estdo os dados é fornecida pelo NIST, chamada
de NVD (National Vulnerability Database). O CVE disponibiliza algumas

métricas para avaliar as vulnerabilidades publicadas, que séo:

e Severidade: baixa (0-3), média (4-6), alta e média (4-10), alta (7-10);
e Vetor de acesso: rede, rede local, apenas local;
e Complexidade de acesso: baixa, média e alta;

e Autenticagdo: nenhuma, Unica, multipla.

3 http://www.cve.mitre.org/cve/
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As métricas disponibilizadas pelo CVE de vetor de acesso das
vulnerabilidades, complexidade de acesso, e necessidade de autenticagédo sé&o
fatores que influenciam na categorizagdo da severidade final de cada
vulnerabilidade. Com base nestas métricas € possivel avaliar a situacédo geral
da seguranca das plataformas de virtualizacdo. As proximas subsecdes
apresentam os graficos realizados com os dados obtidos para os hypervisors
Qemu/KVM (3.3.4.2), Xen (3.3.4.3) e VMWare (3.3.4.4) e na ultima subsecéo

sao apresentadas as consideracoes (3.3.4.5).

3.3.4.2 QEMU/KVM

O gemu e o KVM séao os principais hypervisors suportados pelo
OpenStack, consequentemente também o mais explorado pela comunidade
que utiliza e reporta bugs no LaunchPad. A Figura 30 apresenta os bugs

agrupados por importancia.

Figura 30 — Bugs do Qemu/KVM por Importancia

Bugs do Qemu/KVM
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Total:18 bugs

Fonte: (LAUNCHPAD, 2013).
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E possivel observar que dos dezoito bugs apresentados, 56% ainda
estdo classificados como indefinidos, indicando que estes sdo bugs novos e
gue ainda nao foram analisados. Com 17% dos bugs séo de baixa importancia,
0 que é mais do que a soma dos bugs classificados com importancia média e
alta, isto pode indicar que pelo fato de ser o hypervisor mais utilizado pela
comunidade, as principais falhas ja foram resolvidas, restando apenas falhas
gue néo representam grande ameaca a estabilidade do hypervisor. A Figura 31

apresenta os dezoito bugs agrupados por status.

Figura 31 — Bugs do Qemu/KVM por Status

il Bugs do Qemu/KVM
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M Novos

M Incompletos
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M Em Progresso

m Correcdo Enviada

Total: 18 bugs

Fonte: (LAUNCHPAD, 2013).

O gréfico da Figura 31 confirma o que foi apresentado no grafico
anterior, como grande parte dos bugs foram reportados recentemente, observa-
se gue existem 17% novos bugs e 22% incompletos esperando mais dados por
qguem reportou o bug. Ainda é possivel observar que pelo fato da maioria das
falhas serem novas, apenas 6% foram corrigidos e 22% ainda estdo em
processo de correcao, indicando que a grande maioria esta ou entrard em
processo de analise pelos responsaveis pelo suporte dos hypervisors no
OpenStack. As vulnerabilidades estdo listadas nos graficos presentes na
Figura 32.

169



Figura 32 — Vulnerabilidades Qemu/KVM
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A Figura 32 apresenta quatro gréficos obtidos a partir dos dados
encontrados no CVE, o grafico de severidade segue um conceito parecido com
o grafico apresentado na Figura 30, categorizando as vulnerabilidades em alta,
média e baixa. O resultado mostrou que 48% das vulnerabilidades sao
classificadas como média ndo expondo funcionalidades criticas do sistema,
seguida de 32% de vulnerabilidades categorizadas como alta, que representam
um grande risco ao hypervisor. O gréafico de vetor de acesso indica 0 meio em
que as vulnerabilidades podem ser reproduzidas, o ideal é que as
vulnerabilidades possam ser reproduzidas localmente, ndo expondo o
hypervisor pela rede. O grafico apresentou 66% das vulnerabilidades com vetor
de acesso apenas local. A complexidade de acesso indica a dificuldade de se
reproduzir esta vulnerabilidade, ou seja, se ela exige grandes conhecimentos
técnicos ou ndo. Neste grafico, quanto mais baixa a classificacdo pior, pois
indica que as vulnerabilidades sdo mais faceis de serem reproduzidas, para o
gemu/KVM 45% das vulnerabilidades foram classificadas como baixa e 50%
como média, o que pode ser interpretado como um resultado ruim. O grafico de
necessidade de autenticacdo tem como obijetivo dizer se para reproduzir estas
vulnerabilidades é necessario, ou ndo estar autenticado. O grafico apresentou
em 64% das vulnerabilidades que ndo é preciso estar autenticado para realiza-

las, o que aumenta de modo geral a severidade das vulnerabilidades.

3.3.4.3 XEN

O Xen €& um hypervisor que esta definido no segundo grupo de
hypervisors que o OpenStack oferece suporte, isto quer dizer que a plataforma
oferece suporte aos drivers porém as funcionalidades n&o foram
completamente testadas. A Figura 33 exibe os bugs agrupados por

importancia.
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Figura 33 — Bugs do Xen por Importancia
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Fonte: (LAUNCHPAD, 2013).

O Xen apresenta um namero relativamente alto de bugs se comparado
ao gemu/KVM, tal fato ocorre por que a comunidade por meio do uso da
plataforma acaba descobrindo e reportando os erros encontrados. E possivel
notar que do total de bugs nenhum destes é classificado como erros criticos ou
altos, mas quase metade dos bugs classificados como médios, significando
que as funcionalidades criticas do hypervisor estdo seguras e 0s bugs
encontrados ndo afetam estas funcionalidades e possuem solugdes triviais. A

Figura 34 apresenta os bugs do Xen agrupados por status.
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Figura34  — Bugs do Xen por Status
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Fonte: (LAUNCHPAD, 2013).

A Figura 34 apresenta os bugs do Xen classificados por status. A
metade 51% dos 49 bugs reportados ainda est4 em processo de triagem pelos
analistas, e quase 30% ja estdo sendo corrigidos. E possivel inferir que a
maioria dos bugs listados sdo recentes, mas néo totalmente novos ou recém
submetidos, eles estdo em processo de analise pelos responsaveis pelo Xen
no OpenStack. As vulnerabilidades estdo listadas nos graficos presentes na

Figura 35.
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Figura 35 — Vulnerabilidades Xen
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O gréfico de severidades apresenta a grande maioria das
vulnerabilidades com severidade média, que ndo apresentam grandes riscos
para os dados do hypervisor, nem impossibilitam o seu uso, mas que também
ndo podem ser desconsideradas. Destas vulnerabilidades, 60% podem ser
reproduzidas localmente, muitas vezes uma vulnerabilidade pode ser
classificada com uma alta severidade, mas o seu vetor de acesso pode ter
influéncia na nota final da severidade, e o vetor de acesso local faz com que
esta severidade seja diminuida. A complexidade de acesso destas
vulnerabilidades também em sua maioria (64%) foi categorizada como média e

74% delas ndo necessitam de autenticacao para serem reproduzidas.

3.3.4.4 VMWARE

O VMWare ESX Server estd no grupo C definido pelo OpenStack, ou
seja o0 suporte as funcionalidades do hypervisor ainda ndo é suportado
completamente pela plataforma, pois os drivers ainda nao foram
completamente cedidos pela VMWare e testados pela comunidade de usuarios
da plataforma. A Figura 36 apresenta os bugs do VMWare agrupados por

importancia.
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Figura 36 — Bugs do VMWare por Importancia
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Fonte: (LAUNCHPAD, 2013).

O VMWare apresenta um total de trinta e seis bugs na plataforma, nao é
um numero tdo alto se comparado ao Xen mas € compreensivel pois o
VMWare ndo é um hypervisor tdo utilizado como o Xen, portanto a descoberta
de bugs pela comunidade € tende a ser um pouco maior para o Xen. O
VMWare ndo apresenta bugs criticos para a plataforma, entretanto apresenta
36% dos bugs de média e 28% de alta importancia, denotando que a maior
parte dos bugs listados j4 foram analisados e classificados. A Figura 37

apresenta os bugs do VMWare classificados por status.

176



Figura 37 — Bugs do VMWare por Status
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Fonte: (LAUNCHPAD, 2013).

Como observado na Figura 37 os bugs listados ndo sao recentes, ou
seja, ja passaram por um processo de analise e em sua maioria estdo em
processo de elaboracéo da correcéo (42%), os bugs confirmados representam
quase 38% e a porcentagem de corre¢Bes enviadas também e alta 14% se
comparada aos demais (Xen e Qemu/KVM). Apenas 8% dos bugs listados sé&o
novos e 8% possuem descrigdo incompleta por parte do usuario que reportou o
problema. As vulnerabilidades estéo listadas nos gréaficos presentes na Figura
38.
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Figura 38 — Vulnerabilidades VMWare
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O VMWare € o hypervisor que apresentou vulnerabilidades com o maior
nivel de severidade, 47% das vulnerabilidades listadas no CVE eram
classificadas como alta, isso se deve a grande parte destas vulnerabilidades
estarem expostas para a rede, resultado que é apresentado no grafico de vetor
de acesso. A complexidade para a reproducdo destas vulnerabilidades também
€ um fator que aumenta a severidade das vulnerabilidades, e para o VMWare
50% possuem complexidade média e 45% baixa. E para finalizar, a
necessidade de autenticacdo € o fator final que contribui para a alta severidade
das vulnerabilidades no VMWare, 64% das vulnerabilidades listadas n&o

necessitam que o usuario esteja autenticado.

3.3.4.5 CONSIDERACOES SOBRE OS BUGS E VULNERABILIDADES

Esta subsecédo teve como objetivo apresentar a situacdo dos principais
hypervisors utilizados no OpenStack sob o prisma de seus bugs e
vulnerabilidades de seguranca. Para realizar esta categorizacao foi utilizada a
base de dados e métricas do LaunchPad e CVE. O LaunchPad lista os bugs
relacionados a cada hypervisor de modo geral, ou seja, estes ndo estdo
relacionados diretamente com falhas de seguranca, entédo foi utilizada a base
de dados e métricas do CVE que lista as vulnerabilidades pertinentes a cada

hypervisor.

De modo geral, foi possivel observar que os trés hypervisors listados
possuem um alto numero de bugs e vulnerabilidades, o que confirma o que foi
afirmado por (GONZALEZ et. al, 2012) na Figura 38, que existe um numero
bem maior de preocupacdes de seguranca relacionadas a virtualizacéo do que

solugdes para estas preocupacoes.
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Figura 38 — Citagcdes em Trabalhos de Preocupacgdes x Solucdes de

Segurancga na Computagdao em Nuvem
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Fonte: (GONZALEZ et. al., 2012).

A Figura 38, adaptada do artigo de (GONZALEZ et. al, 2012) expde o
namero de citagBes para preocupacdes e solucbes em sete areas relacionadas
a computacdo em nuvem, dentre elas a virtualizagdo. Como observado na
Figura 38 e também durante esta subsecao, a virtualizacdo € uma area que
possui um grande numero de preocupacfes e poucas solucbes, o que pode
justificar o alto numero de bugs e vulnerabilidade apresentados nesta

subsecao.

Os hypervisors gemu/KVM foram os que apresentaram melhor resultado
tanto na base de dados do LaunchPad como no CVE, por melhor resultado
deve-se entender menos bugs e vulnerabilidades categorizados como alta
importancia. A maioria dos bugs listados no LaunchPad para o gemu/KVM
eram novos, e destes, a minoria foi classificada como de alta importancia, e no

CVE a maioria das vulnerabilidades foi classificada com severidade média. Ja o

180



pior resultado, tanto na analise do LaunchPad como no CVE, ficou a cargo do
VMWare (ESX Server), apresentando mais bugs categorizados com severidade
alta e média e no CVE a maioria das vulnerabilidades categorizadas como alta.
O Xen também nao apresentou bons resultados, mas ainda sim, resultados
melhores do que o VMWare, apresentando grande maioria de vulnerabilidades
com severidade média e vetor de acesso local, o que diminui o fator de risco

destas vulnerabilidades.

E importante observar que nenhum dos trés hypervisors analisados
apresentou “bons” resultados no CVE, ou seja, em nenhum deles a maioria de
suas vulnerabilidades foram classificadas com severidade baixa. Tal fato
confirma a necessidade de um reforco de seguranca nesta area que possui
fator fundamental na computacdo em nuvem. Esta ndo € uma area
relativamente nova, mas que estd sendo bastante exigida com o franco
crescimento da computacdo em nuvem, e como exposto por (GONZALEZ et.
al. 2012), (GARTNER, 2011), e diversos outros autores, € uma area que
necessita de mais estudos a fim de avancar as solucdes para as preocupacdes
existentes nesta area. A proxima subsecdo propSe um framework para
categorizar estas vulnerabilidades de virtualizacdo com base nos estudos

realizados neste trabalho.

3.4 PROPOSTA DE UM FRAMEWORK PARA CLASSIFICACAO DE
VULNERABILIDADES RELACIONADAS A VIRTUALIZACAO

Uma necessidade identificada ao se lidar com vulnerabilidades de
virtualizacdo é a categorizacdo destas vulnerabilidades de acordo com a
funcionalidade que a gerou e a entidade que possui esta funcionalidade,
portanto, classificar estas vulnerabilidades partindo da entidade, e de suas
funcionalidades é fundamental para mapear os principais pontos inseguros em

um ambiente virtual.
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Para identificar os componentes envolvidos, suas funcionalidades e
vulnerabilidades, emprega-se o comparativo entre os guias de seguranca em
virtualizacdo realizado em 3.2 e diversas outras obras relacionadas a
seguranca da virtualizacdo e computacdo em nuvem, como (GONZALEZ et al.,
2012) que apresenta uma analise quantitativa do estado da seguranca da
computacdo em nuvem, em que um dos pontos abordados € a virtualizacéo.
Como exemplo (GONZALEZ et.al, 2012) apresenta uma proposta de
categorizacao para as vulnerabilidades na virtualizacdo dividindo-as em cinco

categorias como ilustrado na Figura 38.

Figura 38 - Taxionomia de Vulnerabilidades na Virtualizagéo
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Ataque entre VIM's

\_Substituicdo/Sobreposicao de VM's

Fonte: (GONZALEZ et. al, 2012).

Nesta classificacdo proposta por (GONZALEZ et. al, 2012) houve uma
distingcao por categorias de vulnerabilidades, ndo considerando as entidades as
quais elas pertencem. Por exemplo, é possivel observar que o vazamento de
dados pode ser proveniente de uma falha de isolamento, l6gico em nivel de
armazenamento, rede, processamento, ou fisico. O mesmo ocorre com 0O
ataque entre VM’s que pode ser categorizado como falha do isolamento de

rede.
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Considerando isto, & necessario evidenciar as entidades envolvidas no
processo de virtualizagdo de recursos para categorizar suas funcionalidades e
vulnerabilidades adequadamente. Primeiramente, com base nos guias
utilizados no comparativo € necessario considerar os dois tipos de arquitetura

utilizados na virtualizacdo (Apéndice A). Os componentes sao:

e Host Fisico: prové recursos para todo o ambiente virtual;

e Hypervisor: responsavel por orquestrar as VM’'s e permitir acesso
destas ao host fisico;

e Maquinas Virtuais: abstracdo de SO que deve possuir, no minimo, o
mesmo nivel de seguranca de que um SO nao virtualizado;

e Sistema Operacional (Depende do tipo de virtualizacdo): para uma
arquitetura de virtualizacdo do tipo 2, deve-se assegurar o SO que

hospeda o ambiente virtual.

Estas sdo as quatro principais entidades relacionadas a virtualizacéo,
esta proposta visa elencar as areas que necessitam seguranga para cada uma
destas entidades, elencando os problemas especificos a cada uma delas. No
entanto, esta tarefa € algo que demanda um aprofundamento maior para
levantar e classificar os problemas relacionados de cada uma, o que foge um
pouco do objetivo deste trabalho. Portanto, esta proposta é um trabalho futuro
que se é apresentado como um projeto neste trabalho para sugestdes dos

membros da banca.
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3.5 CONSIDERACOES PARCIAIS

Este capitulo teve como objetivo fornecer um embasamento tedrico mais
especializado em relacdo aos objetivos do trabalho, abordando aspectos de
seguranga em computagdo em nuvem com a apresentacao e comparacao dos
guias de seguranca, como também dos guias de seguranca em virtualizacao.
Com isto, 0 estudo da seguranca dos hypervisors utilizados pelo OpenStack é
facilitado, permitindo o conhecimento dos principios mais bésicos de um
hypervisor até aspectos de seguranca relacionados. E para finalizar, o
comparativo dos bugs e vulnerabilidades dos trés principais hypervisors
utilizados pelo OpenStack tem como objetivo informar a situacdo de seguranca
atual de cada um deles, comparando e discutindo os resultados para averiguar

a necessidade de estudo e resolucéo de problemas nesta area.

O capitulo 4 aborda aspectos mais especificos de seguranca na
plataforma OpenStack, aprofundando com uma abordagem mais pratica
utilizando o hypervisors gemu/KVM, abordando os problemas especificados no
trabalho de conclusdo | como também realizando operacBes béasicas para
efeito de testes de seguranca da plataforma.
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4 ASPECTOS DE SEGURANCA NO OPENSTACK GRIZZLY

Apés o estudo das documentacdes dos guias de seguranca em
computagdo em nuvem e seguranca em virtualizagéo, foi iniciado o estudo
pratico do OpenStack com a implementacdo de uma nuvem privada para
testes. A instalacdo da plataforma € descrita na subsecéo 4.1, descrevendo os
passos necessarios e inclusive a topologia utilizada. A topologia utilizada segue

a implentacéo multi-node do DevStack**

, que é uma instalacdo do OpenStack
por shell script voltada para desenvolvedores. Este capitulo aborda na
subsecdo 4.2 os problemas elencados no TCC-l, revisando e explicando
solucdes que foram dadas aos mesmos. Em seguida apresenta configuracdes
de seguranca no hypervisor Qemu para garantir o isolamento das maquinas

virtuais, com a solucéo sVirt.

4.1 INSTALACAO DO OPENSTACK COM O DEVSTACK MULTI-NODE

O primeiro passo € a instalagdo nas maquinas dos SO’s recomendados

e documentados para a utilizacdo do DevStack, eles séo:

e Ubuntu 12.04%.
e Fedora 18*: e

e CentOS/RHEL?.

O SO escolhido para a instalagcdo da plataforma foi o Ubuntu 12.04,
justamente por esta ser uma plataforma mais popular e possuir maior acervo
de informagdes para diversos procedimentos. Ainda é possivel utilizar os SO’s:
OpenSUSE e Debian, entretanto os scripts do DevStack ndo configuram a

plataforma nestes sistemas operacionais.

“ http://devstack.org/

S http://www.ubuntu.com/download
“% http://fedoraproject.org/get-fedora
" http://www.centos.org/
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O segundo passo para a instalacdo da plataforma é instalacdo do git*®

e do yum*® para cada um dos nés. O git € um sistema de controle de versao
utilizado pelo OpenStack e o yum € um gerenciador automatico para

instalacéo, atualizacao e remocéao de pacotes no GNU/Linux.

ApGs a instalacdo do git e do yum, é necessario realizar o download dos
scripts que realizam a configuracdo automatica do OpenStack no Ubuntu, este
passo também deve ser realizado para todos os nés. A Figura 39 apresenta a
execucgao deste passo.

Figura 39 — Instalacdo Arquivos DevStack

bruno@bruno-W150HNM-W170HN: ~$ git clone https://github.com/openstack-dev/devstack.git
Cloning into 'devstack’...

remote: Counting objects: 13154, done.

remote: Compressing objects: 100% (5811/5811), done.

remote: Total 13154 (delta 9196), reused 10930 (delta 7240)
Receiving objects: 100% (13154/13154), 2.38 MiB | 297 KiB/s, done.
Resolving deltas: 100% (9196/9196), done.
bruno@bruno-W150HNM-W170HN: ~$ I

Fonte: Préprio Autor.

Em seguida, o terceiro passo, e 0 mais importante € o preparo dos
arquivos de configuracdo utilizados pelo script de instalacdo do DevStack, o
arquivo “localrc”. O localrc do n6 Cluster Controller foi realizado com a seguinte

configuracéo.

“8 https://github.com/
“9 http://yum.baseurl.org/
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Figura 40 — Arquivo localrc do N6 do Cluster Controller

1 HOST_IP=192.168.0.100

¢ FLAT INTERFACE=ethO

3 FIXED RANGE=10.4.128.0/20
4 FIXED NETWORK SIZE=4096

5 FLOATING RANGE=192.1
6 MULTI HOST=1

? LOGFILE=/opt/stack/logs/stack.sh
3 ADMIN PASSWORD=labstack

9 MYSQL PASSWORD=supersecret

10 RABBIT PASSWORD=supersecrete

11 SERVICE PASSWORD=supersecrete

12 SERVICE_‘I‘OKEN=xyzpdqlazydocj

Adaptado de: (DEVSTACK, 2013).

O arquivo de configuracao localrc define algumas opcdes da instalacdo que o
DevStack realizara nos scripts, estas informacfes sdo importantes para o
funcionamento da instalacdo. Nas cinco primeiras linhas do arquivo sé&o
definidas configuracbes de rede para a instalacdo, como endereco do host,
interface, entre outras. A linha seis define que a execucéo dos scripts ocorrera
em modo multi-nés, um importante parametro cujo esquecimento resulta em
fracasso da instalacéo. A linha sete define o local em que sera armazenado o
log da instalacéo e a linha 8 em até a 11 define as senhas dos servi¢os, com a
token de servico sendo definida na linha 12, estas opcbes podem ser
configuradas de acordo com o usuario. Em seguida é realizada a configuracéo
do(s) né6(s) Compute, nesta instalacdo foi utilizado somente um ng, a Figura 41

apresenta o arquivo de configuracao localrc.
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Figura 41 — Arquivo localrc do N6 Compute

HOST IP=192.168.0.101 # change this per compute node
FLAT INTERFACE=ethO
FIXED RANGE=10.4.128.0/20

FIXED NETWORK SIZE=4096
FLOATING RANGE=192.168.42.1
MULTI_HOST=1
LOGFILE=/opt/stack/logs/stack.sh.log
ADMIN PASSWORD=labstack

MYSQL PASSWORD=supersecret

RABBIT PASSWORD=supersecrete

SERVICE PASSWORD=supersecrete
SERVICE TOKEN=xyzpdglazydog

DATABASE TYPE=mysql

SERVICE HOS5T=192.168.0.100

MYSQL HOS5T=192.168.0.100
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? GLANCE HOSTPORT=192.168.0.100
(8 ENABLED SERVICES=n-cpu,n-net,n-api,c-sch,c-api,c-vol

Adaptado de: (DEVSTACK, 2013).

A configuragéo do localrc do Compute Node é bem semelhante ao do
Cluster Controller Node, com a adicdo das linhas 14 em diante. Da linha 14 a
17 séo definidos os servicos que estdo hospedados no Controller, e na linha 18

é realizada a liberacéo de servicos para o no.

Com os arquivos devidamente configurados no Controller Node e
Compute Node, entdo € necessario executar 0 quarto passo, que é a
execucao do script que realiza a instalacdo da plataforma, este script deve ser

executado em ambos os nés. A Figura 42 apresenta a execucao deste passo.

Figura 42 — Execucao do Script Stack.sh
bruno@bruno-W150HNM-W170HN:~$ cd devstac

bruno@bruno-W150HNM-W170HN: ~/devstack$ ./stack.sh

Fonte: Préprio Autor.

O script executard instalando todos o0s servicos e componentes

necessarios para a plataforma e ao final da execucdo apresenta uma
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mensagem de sucesso apresentando os links para a utilizagdo da plataforma

via dashboard, o Horizon. A Figura 43 apresenta esta mensagem.

Figura 43 — Instalacdo Bem Sucedida

Horizon is now available at http://192.168.0.100/
Keystone is serving at http://192.168.0.100:5000/v2.0/
Examples on using novaclient command line is in exerciﬁe.sh

The default users are: admin and demo
The password:

This is your host ip: 192.168.0.100
bruno@bruno-W150HNM-W170HN: ~/devstacks$ |

Fonte: Préprio Autor.

Com isto é possivel acessar a plataforma via o componente Horizon ou
pelas API’s tanto no Controller Node quanto no Compute Node. A topologia de
rede utilizada para a implementacdo da nuvem foi a de multi-nés proposta pelo
DevStack. O DevStack € uma instalacdo por script do OpenStack mantida por
desenvolvedores para elaboracdo de protétipos e também depuracbes da
plataforma (SALISBURY, 2013). A instalacdo de multi-nés do DevStack utiliza
dois nos para a execucao da plataforma, um né denominado Cluster Controller

e 0 n6 Compute. A Figura 44 apresenta a topologia da rede.
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Figura 44 — Topologia da Rede

Rede Externa

|

192.168.1.0/24 EthO br100
10.4.128.0/20
VM Guest
Vineto 10.4.128.1/20

Controller Node Compute Node
eth0 192.168.1.100/24 eth0 192.168.1.101/24

Fonte: Préprio Autor.

A Figura 44 apresenta a topologia da rede utilizada na instalacéo do
OpenStack com os scripts do DevStack. A instalacdo € realizada em uma rede
flat, ou seja, € uma rede em que todos os componentes estdo ligados
diretamente um ao outro. O proprio (DEVSTACK, 2013) alerta que esta
configuracdo ndo € interessante para se utilizar em uma nuvem de producéo,
isto €, esta € uma configuracdo apropriada para a realizacdo de testes na
plataforma. Nesta configuracdo o Compute Node é o gateway das VM’s que
pode realizar um NAT (Network Address Translation) para que VM'’s tenham

acesso a internet.

4.2 REVISAO DOS PROBLEMAS ELENCADOS NO TCC-|

As questdes elencadas para o trabalho de conclusédo Il em ordem de

prioridade sao:

1. Verificar como é o procedimento de backup, recuperacéo e exclusao dos
dados dos usuarios, possivelmente integrar ao projeto um algoritmo que

seja apropriado para a exclusdo segura dos dados dos usuarios;
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O OpenStack nao realiza a cifragem dos dados antes de armazena-los
na nuvem, uma opcao para garantir a seguranca dos dados
armazenados seria a utilizacdo de um mecanismo de cifragem de dados,
visando a seguranca dos dados armazenados na nuvem;

Analisar de que maneira € realizado o armazenamento das senhas no
servico de autenticacdo do Swift, o swauth. Se necessario, implementar
um mecanismo de armazenamento de senhas segundo recomendagdes
dos guias de seguranca (NIST, CSA e ENISA);

Propor uma arquitetura com o controle de acesso e politicas
centralizadas no Keystone, facilitando a manutengdo da seguranca na
nuvem;

(Opcional) Proposta de uma arquitetura para tratar a questdo do uso
indevido das tokens por componentes utilizados pelos usuarios.

Outro aspecto a ser considerado € a questdo da seguranca das imagens
da VM, que apesar de ndo ser uma questéo listada na primeira parte
deste trabalho € um problema a ser considerado. O intuito desta questao
€ verificar qual o suporte que a plataforma oferece para fornecer
seguranca para as imagens da VM. Uma analise mais completa deste
aspecto é realizada na secao 4.3.

4.2.1 BACKUP, RECUPERACAO E EXCLUSAO DE OBJETOS NO SWIFT

A (CSA, 2011) descreve que o backup de dados € um mecanismo que

permite prevenir a perda de dados, destruicdo e a sobrescrita indesejada, e

alerta aos usuérios da nuvem sobre esta questdo. Segundo (SLIPETSKYY,

2011) no release Essex, ndo havia a possibilidade de realizar o backup e a

recuperacdo dos dados, mas para o release Grizzly € permitido o backup e a

recuperacdo dos dados através de algumas ferramentas como:

Lvm2: manipula diretamente os volumes;
Kpartx: descobre a tabela de particdo dentro do volume;

Tar: cria um backup do tamanho minimo;
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e Shalsum: calcula o checksum do backup para atestar sua consisténcia.

O beneficio deste método® é que ele reduz o tamanho do arquivo de
backup, por exemplo, se existe um volume do Nova com 100GB e somente
4GB estdo sendo utilizados, este método cria um volume de backup apenas
com os dados que estdo sendo utilizados, economizando espaco no

armazenamento da copia de segurancga.

Na dissertacdo de (SLIPETSKYY, 2011) é descrito a exclusdo dos dados
para o release Essex, e no Grizzly ndo foi encontrado nenhum changelog que
notifica alguma mudanca sobre o processo de exclusdo dos dados do Essex
para o Grizzly, portanto assume-se que € o mesmo procedimento. Segundo
(SLIPETSKYY, 2011), quando um usuario decide excluir seus dados, o
OpensStack cria um arquivo de tamanho zero com a extensao *.ts (tombstone) e
um timestamp com a data e hora como o nome do arquivo. Apds, € executado

um algoritmo que sobrescreve os timestamps mais antigos, excluindo-os.

O procedimento utilizado por (SLIPETSKYY, 2011) foi reproduzido no
Grizzly no intuito de tentar recuperar os arquivos excluidos da mesma maneira
gue no release Essex. O primeiro passo, observado na Figura 45 é a criacéo
de um volume (container), e a realizacdo do upload de um objeto, um arquivo

de texto contendo a frase: “Este € um arquivo com texto secreto”.

Figura 45 — Upload de Arquivo para Procedimento de Exclusdo

Containers + createContaiver - Qj LS

View Details — More & arquivo 173 bytes

Displaying 1 ilem Displaying 1 fiem

Fonte: Préprio Autor.

0 http://docs.openstack.org/folsom/openstack-compute/admin/content/backup-nova-volume-

disks.html
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Apoés a criagdo do container com o0 objeto é realizada a exclusdo do
arquivo para verificar se € possivel recuperar o arquivo, ou partes dele. O
procedimento utilizado por (SLIPETSKYY, 2011) é uma combinacdo dos
comandos de GNU/Linux “dd” e “grep”. O dd realiza uma cépia bit a bit, e o
comando grep realiza a filtragem do que se deseja copiar, 0s dois comandos
combinados realizam o procedimento de recupera¢do de um arquivo excluido.
O repositério de armazenamento dos objetos no release Essex era o
Isrvinode/sdbl, no release Grizzly, para a versdo do devstack, o repositorio
estd localizado em /opt/stack/data/l/sdbl. A Figura 46 apresenta um
comparativo do procedimento realizado por (SLIPETSKYY, 2011) no release

Essex, e 0 mesmo procedimento realizado no Grizzly.

Figura 46 — Teste de Recuperacédo de Dados

root@storage-1:/sru/nodessdbit dd if=/dev/sdbl bs=1024 count=10000 | grep -a 'se
ret’

)This is a very secret and confidential file which should be deleted|
after 1 hour since upload time.
10000+0 records in
10000+0 records out Release Essex
10240000 bytes (10 MB) copied, 1.34184 s, 7.6 MB/s

root@storage-1:/srv/node/sdbli
bruno@bruno-W150HNM-W170HN: /opt/stack/data/1/sdb1$ sudo dd if=/dev/sdb bs=1024 ¢
ount=10000 | grep 'secreto’

10000+0 records in

10000+0 records out Release Grizzly

10240000 bytes (10 MB) copied, 0.0880406 s, 116 MB/s

bruno@bruno-W156HNM-W176HN: /opt/stack/data/1/sdb1s |}

Fonte: (SLIPETSKYY, 2011).

O resultado obtido com esse teste é que o problema da recuperacédo de
dados, na documentacdo do Swift para o Grizzly ndo ha nenhum relato sobre
como o problema foi corrigido. Ao detectar a falha, Slipetskyy relatou o
problema no LaunchPad, e a equipe responsavel pela seguranca da plataforma
corrigiu a falha sem fornecer detalhes. N&o é possivel observar o algoritmo que
0 OpenStack utiliza para realizar a exclusdo dos arquivos. No entanto a Figura
47 ilustra uma trigger que é disparada no sdbl toda vez que um objeto ou um

container é excluido.
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Figura 47 — Trigger para Exclusao de Objetos e Containers

1 - Describe OBJECT_DELETE
2 CREATE TRIGGER object_delete AFTER DELETE ON object
3 B BEGIN
B UPDATE container| stat
5 SET object_count 5 object_count-(1-old.deleted),
6 bytes_used = bytes_used - old.size,
7 hash = chexor(hash, old.name, old.created_at);
8 END
9
1 - Describe CONTAINER_DELETE
2 CREATE TRIGGER container_delete AFTER DELETE ON container
3 © BEGIN
& UPDATE account_stat
5 SET container_count = container_count - (1 - old.deleted),
6 object_count =object_count-old.object_count,
7 bytes_used =bytes_used - old.bytes_used,
8 O hash = chexor(hash, old.name,
9 old.put_timestamp || -' ||
10 old.delete_timestamp || "-'||
1 old.object_count||'-'|| old.bytes_used);
2 END
3

Fonte: (OPENSTACK, 2013).

A trigger atualiza o estado do container pela contagem de objetos e
pelos bytes utilizados no container. Tanto para o container quanto para o objeto
€ realizada a atualizacdo dos objetos e bytes utilizados. Em seguida o
OpenStack cria um arquivo de tamanho zero com a extensao *.ts (tombstone) e
um timestamp que sobrescreve o0 arquivo antigo, que € justamente o

procedimento descrito por Slipetskyy.

4.2.2 CIFRAGEM DOS DADOS

O OpenStack por padrédo néo realiza a cifragem dos dados armazenados
na nuvem, entretanto, ha um blueprint (MIRANTIS, 2013), que trata de um
projeto de implementacdo para uma préxima versdo do Swift, que disponibiliza

mecanismos para realizar a cifragem de volumes e de objetos. Entretanto,
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ainda € um protétipo que pode ser integrado no proximo release da plataforma,

o Havana. O Havana por padrédo seguira ndo cifrando os dados armazenados

na nuvem, recomendando que os usudrios realizem a cifragem dos proprios

dados antes de armazena-los na nuvem. Entretanto o Havana ja permite

integracdo com mecanismos que realizam a cifragem automatica dos dados
armazenados na nuvem como visto em (SECURITY GUIDE OPENSTACK,
2013). As opcoes para cifragem dos dados estdo disponibilizadas para os

objetos do Swift, volumes do Cinder e dados de rede (utilizando IPSec — IP
Security Protocol). O blueprint (BENJAMIN et. al., 2013) da cifragem de blocos

pode ser observado na Figura 48.

Figura 48 — Blueprint da Cifragem de Blocos

Passos propostos para a cifragem:

1) Chamada da APl do Nova;

2) Interceptar chamada € montar o

volume como um dispositivo de bloco
para o host da virtualizagao;

4) Loop e dm-crypt o dispositivo de

5) Atualizar as configuragoes da VM para
os dispositivos de bloco;
6) Criar a VM e inicia-la.

Key
Management
Appliance

Blueprint da Cifragem de Bloco
Passo preparatorio:
Nova *Cinder cria o volume
3) Pegar chaves;
bloco;
'y
1
User VM
Nova API
call for
volume
mount 6 2
v Q\°°<_)s
‘\i
z| VolumeEncryptor
b e.g.dm- t
-~
4 3
VM Key (via KMIP)
Config e [SSL/TLS connection]
Virtualization Host
[ Hypervisor

@ = plug-in point

Cinder

~{5]

capaz de fornecer
blocos de
armazenamento

Cinder ndao modificado

cifrados (inicialmente

ndo cifrados)

Fonte: (BENJAMIN et. al., 2013).

O objetivo deste blueprint é fornecer a cifragem dos dados da VM antes

que estes sejam escritos em disco, permitindo a privacidade dos dados
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engquanto estiverem armazenados no disco. (1) O processo para a cifragem
inicia quando um usuario seleciona um volume cifrado no painel (Horizon). (2)
O préximo passo do processo é a chamada da APl do Nova com o comando
“attach_volume”. As conexdes sao realizadas por SSL e o responsavel por
gerenciar as chaves € um componente chamado Key Management Appliance.
O Nova vai mapear o dispositivo como um dispositivo de bloco no host de
virtualizacdo, depois que o volume € montado no host de virtualizacdo, o Nova
vai preparar a cifragem utilizando um dispositivo chamado no blueprint de
VolumeEncryptor, que é responsavel por preparar a cifragem para um volume.
O VolumeEncryptor € invocado para cifrar os volumes, mas para isto €
necessario utilizar as chaves apropriadas para cifrar o drive. (3) Entdo €
necessario, no terceiro passo, utilizar um gerenciador de chaves para fornecer
as chaves apropriadas. (4) Entdo, no Nova sao realizadas e recuperadas (5) as

configurages da VM e disponibilizada (6) para o usuario.

Portanto, o problema da cifragem dos dados armazenados no
OpenStack foi resolvido, entretanto o proprio OpenStack estabelece que este é
um servico que deve ser configurado pelo préprio usuario (SECURITY GUIDE
OPENSTACK, 2013). Estes servicos estdo como modulos opcionais que ainda
nao foram formalmente aceitos para serem adicionados definitivamente a

plataforma, por este motivo estdo disponibilizados como servigos adicionais.

4.2.3 ARMAZENAMENTO DE SENHAS

O armazenamento de senhas ndo € um problema exclusivo da
computacdo em nuvem, mas de varios sistemas de informacdo que utilizam
autenticacao de senhas (CIGOJ, 2012). As praticas de seguranca (RYCK et al.,
2011) recomendam que o armazenamento de senhas ndo deve ser em texto as
claras e 0 acesso ao local de armazenamento deve ser controlado. No release
Essex, foi verificado por (SLIPETSKYY, 2011) e (CIGOJ, 2012) que existiam
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dois middlewares de autenticacdo para o Swift, o devauth *’e o swauth®.
Verificou-se que o devauth armazenava senhas em texto as claras, sendo que
qualquer usuério no sistema tinha direito de acesso ao arquivo (armazenado
em /etc/swift/auth.db), e por apresentar diversos problemas de escalabilidade
este meio de autenticacdo ndo era amplamente utilizado por desenvolvedores.
Ja no swauth, somente o dono do arquivo tinha permissao para acessa-lo, mas

a senha também é armazenada em texto as claras.

Ja no release anterior ao Grizzly, o middleware de autenticacdo devauth
foi descontinuado por apresentar diversos problemas e o swauth separado do
servico Swift. O swauth esta disponivel para o Grizzly e a principal mudanca no
swauth foi a utilizacdo de um algoritmo de hash nas senhas armazenadas
(SHA1 — Secure Hash Algorithm®®) fazendo com que as senhas sejam
guardadas de maneira mais segura na nuvem. Entretanto a plataforma também
oferece suporte ao SHA2 (OPENSTACK, 2013c). A Figura 49 apresenta o

trecho de cddigo em que € utilizado o algoritmo de hash SHAL.

Figura 49 — Algoritmo de Hash SHA1

password = detail[ "auth'J.split{":"J[-1]
mzg = basefd.urlsafe_beddecode(unguote(token))
= = bhasefd.encodestring(hmac.new(password,

mzg, &hal).digest()).strip()

Fonte: (GITHUB, 2013).

Para cifrar o password do usuario e a mensagem, que é a token,
armazenando-os em uma string S. Com isto, teoricamente, € garantida a
seguranca da senha do usuario. No entanto o resumo criptografico do algoritmo
SHA1 nado é seguro, e ja foi quebrado e inclusive o (ITL NIST, 2006) nédo
aconselha o uso dessa criptografia para assinar arquivos criticos. O algoritmo

recomendado pelo NIST atualmente é o SHA-2, e segundo o proprio NIST em

*L https://pypi.python.org/pypi/DevAuth/0.1
%2 https://github.com/gholt/swauth
%3 http://tools.ietf.org/html/rfc3174

197


https://pypi.python.org/pypi/DevAuth/0.1
https://github.com/gholt/swauth
http://tools.ietf.org/html/rfc3174

uma publicacdo mais recente (DANG QUYNH, 2012) o SHA-3 ja esta em
processo de desenvolvimento, portanto € necessario para a seguranca da

plataforma uma atualizacéo no uso dos algoritmos de hash.

O problema do armazenamento de senhas em texto as claras foi
resolvido, primeiramente com a utilizacdo do algoritmo SHA1 no Grizzly, e
oferecendo suporte ao uso do SHA2 no Havana. Entretanto a solucdo com
SHAL1 para o Grizzly oferece um baixo nivel de segurancga, ja que o algoritmo ja
foi quebrado (ITIL NIST, 2006). E interessante para a seguranca da plataforma

atualizar os componentes, se possivel migrar para o release Havana.

4.2.4 ARQUITETURA CENTRALIZADA DE CONTROLE DE ACESSO

A funcado do Keystone é atribuir o que os administradores devem fazer e
quais sdo suas acdes, entretanto quando estes papéis estdo definidos
diretamente no cddigo (ou seja estdo hardcoded), isto pode se tornar um
problema para futuras configuracdes no componente. A questao do hardcoding
foi apontada por (ABDUL, 2012) e demonstra porque € necessario alterar as
configuracbes por (SLIPETSKYY, 2011), de modo que seja mais facil dar
manutencdo no codigo se as politicas estiverem centralizadas em um
componente, como o Keystone. Apresentando que o papel de reseller admin no
Swift possuia permissdes inadequadas, podendo realizar qualquer coisa com
qualquer conta, contanto que esteja de posse da URL da conta. Este problema
foi submetido por (SLIPETSKYY, 2011) no LaunchPad e posteriormente
corrigido™, por meio do lancamento de um patch que corrige o problema para o

componente.

No Grizzly, a seguranca da plataforma é subdividida em dominios de
seguranca, alguns componentes necessitam de um tipo de seguranca

especializado, sendo mais adequado para suas caracteristicas, como o Horizon

* https://bugs.launchpad.net/swift/+bug/747618

198


https://bugs.launchpad.net/swift/+bug/747618

por exemplo que € um componente Web. A Figura 50 apresenta estes
dominios de seguranca definidos pelo OSSG (OpenStack Security Group) para

o release Grizzly.

Figura 50 — Dominios de Seguranca do OpenStack

Glance

Fonte: (OSSG, 2013).

A Figura 50 apresenta nas linhas pontilhadas os dominios de

seguranca da plataforma, sdo quatro dominios de seguranca:

1. Keystone: por ser o componente central de seguranca na nuvem e
responsavel pela autenticacdo das credenciais na nuvem, o Keystone
esta localizado em um dominio de seguranca isolado;

2. Swift: € o componente responsavel por armazenar objetos na nuvem,
sua seguranca foi tema de dissertagbes de metrado como de
(SLIPETSKYY, 2011) e (CIGOJ, 2012), sendo necessario ter um

tratamento de seguranca diferenciado dos demais;
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3. Horizon: é a principal interface de acesso do usuario com a nuvem, por
ser um componente Web, possui caracteristicas de seguranca que
devem ser tratadas de maneira especial;

4. Demais componentes da nuvem (Nova, Glance, Cinder, Neutron):
ndo menos importantes que 0s demais, mas por necessitarem de
requisitos de seguranga semelhantes, estes componentes estao

localizados no mesmo dominio de seguranca.

A Figura 50 também representa nas linhas continuas o mapa dos dados
na plataforma, em que é possivel notar dois componentes centrais nesta
representacéo: o Keystone, pois toda requisicdo de acesso a um componente
deve passar por ele, e 0 Nova, que é o componente central de processamento
na nuvem, responsavel por prover ou desprover 0S recursos computacionais
sob demanda. Ainda na Figura 50 ha a representacdo de setas, que indicam
as principais conexdes de troca de dados entre os dominios de seguranca.
Portanto, o controle de acesso é realizado exclusivamente pelo Keystone, de

maneira centralizada.

4.2.5 ARQUITETURA PARA O USO INDEVIDO DE TOKENS

Uma vez que o usuario passa a token para um servico (um componente
qualguer do OpenStack), o usuario perde o controle de como a token é
utilizada pelo servico. Os servicos podem utilizar as tokens fornecidas por um
usuario para acessar outros servicos e informacdes confidenciais do usuario
sem 0 mesmo tomar conhecimento. Ainda é explicitado por (KISIELEWICZ,
2012), que este pode ser um comportamento desejado caso um servi¢o tenha
gue acessar outro, mas que isto deve ser explicitamente realizado com a

permissao do usuario. A Figura 51 apresenta este problema.
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Figura 51 — Problema de Isolamento de Servigos.

Usuario Senvigo S Servico T Keystone

I |
| 2 credenciais() 1. gera toIJlen temporaria()

I I
I I
| | |
; 3 token() i <__J
I I
|

4 : requisita servicos() D]

5 : retorna catalogo de servigoél()
| |
T 6 token() I

7: verificala token()
8 . token of/negadal()

9: AcH

| I

| I

$a 0 Servico T sem a permiss@lp do Usuario() :
I

I

I

I

i it i S U]

A Figura 51 ilustra o problema do isolamento de servigos relatado por
(KISIELEWICZ, 2012), primeiramente realiza-se o procedimento normal de
autenticacdo no Keystone (1), em gue 0 usuario passa suas credenciais para
validacdo no Keystone (2), que gera a token tempordria e a retorna ao usuario
(3). Este realiza a requisicdo dos servicos que deseja acessar (4), no caso
somente o Servico S. O Keystone retorna ao usuario o catdlogo de servicos
aos quais tem direito de acesso ao Servico S (5), e entdo 0 usuario acessa o
Servigo S passando a sua token (6). A falha de isolamento acontece quando o
Servico S realiza um acesso ndo autorizado pelo usuario a um outro (7) servico
qualquer (e.g., Servico T), podendo, desta maneira, acessar conteudos que
sejam confidenciais do usuario ou realizar algum procedimento sem a devida

autorizacdo do usuario.

A solucéo para o problema foi proposta em um blueprint (KISIELEWICZ,
2012), na qual sédo propostas algumas mudancas arquiteturais no Keystone

para tratar este tipo de problema. A solugéo consiste em (KISIELEWICZ, 2012):

1. As tokens necessitam ter um escopo a nivel de servigo e opcionalmente

a nivel de um endpoint. Os servicos devem aceitar apenas tokens com o
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escopo para o ID relacionado ao servico. Os servicos também devem
conferir se 0 endpoint para o qual a token esta destinada confere com o
endpoint do servico;

2. O usuério deve explicitamente conceder permissfes para 0 Servico,
limitando que tokens estdo destinadas no uso de um subconjunto de
papéis em outros servicos no mesmo projeto. Ou seja, 0 usuario pode
conceder diversas permissdes somente para 0 mesmo projeto (ou
tenant, a nomenclatura foi alterada no release Grizzly);

3. Cada servico do OpenStack que aceita uma token, deve possuir uma
conta no KeyStone. Esta conta deve possuir pelo menos uma chave
criptogréafica, simétrica ou assimétrica, ou um certificado X509 vélido.

A API de servigos Keystone necessita ser estendida para permitir que os
usuarios possam conceder e revogar papéis que possuem em um Servigo para
ser usado por outro servico. A API deve permitir a especificacdo de restricdes
de tempo opcionais para delegacdo de papéis. A Figura 52 apresenta um
diagrama de sequéncia do esquema proposto por (KISIELEWICZ, 2012)

utilizando esta solucao proposta para tokens ndo assinadas.
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Figura 52 — Separacao de Servigos para Tokens ndo Assinadas

Customer | | Service § | | Service T | | Service X | Keystone

) |

Pega a token sem
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Garante ao servigo 5 acesso delegadoa T

1
1
1
Peqga a token destinada ao projeto e servigo 5

- P
1
!
Acessaoservigo§
Valida a token para o servigo 5 e seu endpoint
Fa : 5 po Valida a
.. 1 . . token para
‘ Retorna papéis para o projeto no servigo § o servigo §
i i
1
Acessa o servigo T com a token de § |
1
" ! " ] Verifica sea
Valida a token para? sernvigo T e seu endpoint .‘ delegagio do usudrio
! permite acesso do
Retorna papéis para o projeto no servigo T servigo S parao T,
Valida a token ja que §

pode acessar T
1

Acessa o servigo X com a token de §

Valida a token para o servigo X e seu endpoint

Verifica se a delegagio

L
T
1
1
1
i
! Rejeita o pedido do usuario permite
Retorna recursos H acesso do Servigo B
nos servicos S e Rejeita o pedido | T para o X. Rejeita a token
. 1 1 ja que S ndo pode
T mas ndoem X 1 ]
! T ! acessar X,
1 1 1
‘— 1 | |
1 1 1
e 1 1 1
1 1 1

Adaptado de: (KISIELEWICZ, 2012).

A Figura 52 apresenta a tentativa de um servigo realizar um acesso nao
autorizado ao componente X, nesta arquitetura o usuario define previamente
quais servicos uma determinada token tem direito de acesso, nesta
representacdo somente aos servigos S e T. Portanto, quando o servico S tenta
realizar acesso ao servigo X a validacdo desta token é rejeitada. A Figura 53

apresenta a arquitetura para tokens assinadas.
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Figura 53 - Separacéao de Servicos para Tokens Assinadas

| Retorna recursos
' dos servigos Se T
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; i | ’
© Pega a token destinada ao projeto e servigo: E
i | N g
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i a icoT
; o570 par oo Valida a token; decifra os papeis para
: os endpoints de T com a chave
: Retorna recurso
| | Opcionalmerte confere se a token fo fevogada

Adaptado de: (KISIELEWICZ, 2012).

Como na Figura 52, um usuario delega papéis para o servico T no

servico S. Nenhum papel para o servico X é delegado para S. Isto é realizado

antes que um usuario tente utilizar qualquer recurso em S. Entdo, o usuario

adquire a token destinada para o servico S. Quando a token assinada é

requisitada, o Keystone cria uma token de varias partes, com partes cifradas

para servicos separados e assinadas pelo Keystone. Cada parte da token vai

incluir os endpoints dos servicos e papéis naquele servico. Toda vez que um

servico é acessado é realizada a validagdo da token, e os papéis e endpoints

para aquele servi¢cos séo decifrados utilizando a chave privada de cada um dos
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servicos. Quando um servico malicioso S tenta utilizar um recurso no servico X
e passa a sua token ou partes dela para X, o servigo X ira rejeitar, pois a token
destinada ao servico S ndo contém nenhum papel ou endpoint destinado ao

servico X.

O problema foi proposto no final de 2012 e resolvido para o release
Grizzly, como pode ser observado em (YONG, 2012) para o suporte de PKI
para autenticacdo e delegacdo para os servicos. Como observado nas
informagdes da implementacéo da solucdo, era um problema de prioridade alta,
que foi rapidamente aprovado e implementado, inclusive com patch para

correcdo do problema.

4.2.6 CONSIDERACOES SOBRE OS PROBLEMAS

Como observado no capitulo 1, a seguranca é um fator fundamental no
ambiente de nuvem, as vulnerabilidades ou falhas de seguranca depois de
reportadas séo solucionadas rapidamente pela equipe de seguranca do
OpenStack (OSSG). Por consequéncia deste rapido desenvolvimento da
plataforma, que possui um ciclo de 6 meses para o lancamento seus releases,
a plataforma evoluiu em diversos aspectos, principalmente na parte de
seguranca. Os problemas levantados na primeira parte deste trabalho (TCC-I)
foram solucionados, com suas solugbes ja disponibilizadas para o release

Grizzly ou para o Havana (caso da cifragem de volumes).

Considerando isto, € proposto investigar a seguranca das imagens das
VM’s na plataforma, verificando as condi¢cbes de isolamento proporcionadas
pelo hypervisor, a seguranca dos dados em repouso, e analisando o trafego
desde a autenticagdo no Keystone até a disponibilizagdo da imagem para o
usuario. A andlise deste problema é disponibilizada nas subse¢des 4.3 com a
criacdo da VM, 4.4 com a analise do trafego e 4.5 com o suporte de seguranca

oferecido pelo hypervisor.
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4.3 CRIACAO DE UMA VM VIA API

Para realizar a investigacdo da seguranca das imagens da VM
primeiramente é necessario realizar a criacdo da VM requisitando uma imagem
para o Glance, esta requisicdo gera a necessidade de autenticacdo da token,
em que é possivel analisar este procedimento e verificar os dados relacionados
a imagem. A tarefa de gerenciamento das VM’'s também é uma atividade
fundamental na nuvem, portanto esta subsecdo também detalha os passos
necessarios para criar uma VM com énfase nas opcbes de seguranca da

mesma.

A utilizacdo das API’s é fundamental para um usuario que deseja utilizar
uma nuvem em producéo, portanto este procedimento sera realizado utilizando
as API's da plataforma, para exemplificar o uso das API's. Com isto, é vital
saber como é o processo de funcionamento destas API’s para autenticacdo no
Keystone, e nos testes foi verificado que esta autenticacdo ocorre da seguinte

forma na CLI (Command Line Interface) do Ubuntu:
e COMPONENTE USER PASS TENANT URL_AUTH COMANDO

Por exemplo: nova —os-username=admin —os-password=labstack —os-
tenant-name=admin —os-auth-url=htttp://192.168.0.100/v2.0 \ list

Ou seja, para todo comando na API que se deseja executar € necessario
realizar a autenticacdo do usuario, para facilitar este trabalho o DevStack
disponibiliza variaveis de ambiente em que € possivel configurar estes

parametros facilitando a execucdo de comandos na API, isto é apresentado na

Figura 54.
Figura 54 — Facilitar Autenticagéo nas API's
1 //Facilitar a autenticacdo das API's
¢ export OS_USERNAME=admin
3 export OS5 _PASSWORD=labstack
4 export O5_TENANT NAME=admin
5 export O5_AUTH URL=http://192.168.0.100:5000/v2.0

Fonte: Préprio Autor.
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Com a execucgao destes comandos a utilizacdo das API's é facilitada,
bastando utilizar a forma COMPONENTE COMANDO. Com isto realizado, a
tarefa de criagdo das VM'’s via APl também ¢ agilizada, a Figura 55 apresenta

um pseudo-algoritmo com as tarefas necessarias para a criagcdo da VM.

Figura 55 — Pseudo-algoritmo para Criacdo da VM

1 Criacdo de um z
2
3 Habilitar ICMP e SSH para as VM's
4 1o passo: wverificar oz grupos de seguranca
5 'default' & o padrao
f —> nova secgroup-list
7
8 20 passo: adicionar regra para habilitar ssh
9 -> nova secgroup-add-rule default tcp 22 22 0.0.0.0/0
10
11 30 passo: adicionar regra para habilitar o icmp (ping)
12 —> nova secgroup-add-rule defaunlt icmp -1 -1 0.0.0.0/0
13
14 40 passo adicionar um keypair, se ndo houver entdo criar.
15 //Criacdo do par de chaves
16 —-> ssh-kevgen -t rsa -f minhaChave.key
17 -> senha/confirmar
18 Adicionar & chave gerada
19 —> nova keypair-add minhaChave > minhaChave.pem
20 Confirmar
21 -> nova keypair-list
22
23 S0 passo: wverificar os flavors que saoc 03 tipos das vms
24 -> nova flavor-list
25
26 60 passo: verificar as imagens disponiveis
2?7 —-> nova image-list
28
20 70 passo: iniciar a instancia
30 -> nova boot --flavor ID DO FLAVOR --image ID DA IMAGEM
31 --key name minhaChave --security-group default NOMEDAVM
32 Confirmar a criaca
e3 -> nova list

Fonte: (OPENSTACK 2013b).
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A Figura 55, criada com ajuda de um guia de configuracdo do Nova para
o release Grizzly, apresenta alguns passos para a criacdo da VM, entéo estes
passos foram testados diversas vezes, sumarizados e organizados na Figura
56 de modo que funcione como um “manual’ para criagcdo de uma VM via API.
O primeiro passo consiste na habilitacdo do protocolo ICMP (Internet Control
Message Protocol) e SSH, isto pode ser habilitado nos grupos de seguranca
que sao feitos para criar escopos de rede para as VM’s. A Figura 56 apresenta

a execucao do primeiro, segundo e terceiro passos.

Figura 56 — Adicdo de Regras no Grupo de Seguranca

bruno@bruno-W150HNM-W170HN:~$ nova secgroup-list
Jusr/1ib/python2.7/dist-packages/gobject/constants.py:24: Warning: g_boxed_type_re(
import gobject._gobject
e Fommmm e +
| Id | Name | Description |
e B e +
| default | default
e e +
bruno@bruno-W150HNM-W170HN:~$ nova secgroup-add-rule default tcp 22 22 0.0.0.0/0
Jusr/1lib/python2.7/dist-packages/gobject/constants.py:24: Warning: g_boxed_type_re(
import gobject._gobject

bruno@bruno-W150HNM-W170HN:~$ nova secgroup-add-rule default icmp -1 -1 0.0.0.0/0

Jusr/1lib/python2.7/dist-packages/gobject/constants.py:24: Warning: g_boxed_ type_re(
import gobject._gobject

Forrrrmm e +rrmmrm— Frrmmmm—- Frmmerr - #or e +

| IP Protocol | From Port | To Port | IP Range | Source Group |

bruno@bruno-W150HNM-W170HN: ~$ l

Fonte: Préprio Autor.

A Figura 56 sumariza os trés primeiros passos para a criacdo da VM. E
importante observar que apos a execuc¢ao de um comando da API é emitido um
Warning que é causado pela falta de uma biblioteca do Python no momento da
execucao dos testes, isto ndo afetou o resultado final da execugcédo de nenhum
comando da APIl. Com estas regras definidas é necessario criar o par de

chaves, publica e privada, para garantir a seguranca da VM e também um
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posterior acesso a ela via SSH. A Figura 57 apresenta a execuc¢do do quarto

passo.

Figura 57 — Criacdo de Chaves

bruno@bruno-W150HNM-W170HN:~$ ssh-kevaen -t rsa -f minhaChave.key
Generating public/private rsa key pair.

Enter passphrase (empty for no passphrase):

Enter same passphrase again:

Your identification has been saved in minhaChave.key.

Your public key has been saved in minhaChave.key.pub.

The key fingerprint is:
cf:47:b6:89:dc:a2:9c:a8:5c:1b:ed:9c:52:93:cc:b1l

The key's randomart image is:

+--[ RSA 2048]----+

bruno@bruno-W150HNM-W170HN:~$ nova keypair-add minhaChave > minhaChave.pem

Jusr/1lib/python2.7/dist-packages/gobject/constants.py:24: Warning: g_boxed |
import gobject._gobject

bruno@bruno-W150HNM-W170HN: ~$ nova keypair-list

Jusr/1lib/python2.7/dist-packages/gobject/constants.py:24: Warning: g_boxed |
import gobject._gobject

| minhaChave | 45:1f:56:50:03:90:ef:66:71:de:b8:25:99:0f:e3:a3 |
| test_key | ef:25:07:d5:49:a8:62:2c:be:ac:bd:bc:fc:93:8b:a6 |

Fonte: Préprio Autor.

As chaves criadas na Figura 57 fornecem maior seguranca para acesso
das VM’s, associando a elas um par de chaves publica e privada,
proporcionando uma seguranga maior na autenticacdo para o acesso da VM.
Tendo realizado a criacdo das regras de seguranga para o grupo e as chaves
publica e privada, entdo € necessario verificar os tipos de imagem e verificar se
estas imagens estdo disponiveis no Nova, a Figura 58 apresenta a execucao

destes passos (5 e 6).
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Figura 58 — Verificacdo das Imagens no Nova

bruno@bruno-W150HNM-W170HN: ~$ NVEIRAENT EaEI
Jusr/lib/python2.7/dist-packages/gobject/constants.py:24: Warning: g_boxed_type_register_static: as
import gobject._gobject

I

| 500
| 2048
| 4096
| 8192
| : 64

| .xlarge | 16384
I
+

—_——————— + — 4+

+o——— e e e — 4

+ +
I I
+ +
I I
I I
I I
| I
I I
I I
I I
I I
+ -

........... SR
bruno@bruno-W150HNM-W1760HN: ~$ nova image-list
Jusr/lib/python2.7/dist-packages/gobject/constants.py:24: Warning:

import gobject._gobject
-------- =
Server |

| 1957770b-dfe8-4b60-a2dc-f842d175c716 | cirros-0.3.1-x86_64-uec | ACTIVE
| d163f69a-65d3-4e79-b159-56e0cbf919d4 | cirros-0.3.1-x86_64-uec-kernel | ACTIVE
| 53cb4be8-f3b3-48d7-b6b8-0b582667575b | cirros-0.3.1-x86_64-uec-ramdisk | ACTIVE
e oo Fommmmmm
bruno@bruno-W150HNM-W170HN: ~$ I

+ ———+ — 4+

Fonte: Préprio Autor.

Verificados os tipos de imagens disponiveis e quais imagens estéo
ativas, entdo todos os parametros estdo checados para lancar a VM, o
comando utilizado, que pode ser verificado no passo 7 da Figura 55 é
executado na Figura 59.
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Figura 59 — Criacao da VM

bruno@bruno-W150HNM-W170HN:~$ nova boot --flavor 1
--image d103f69a3-65d3-4e79-b159-56e0cbf919d4
--key_name minhaChave --security_group default minhaVM

Jusr/lib/python2.7/dist-packages/gobject/constants.py:24: Warning: g_boxed_type
import gobject._gobject

0S-DCF:diskConfig MANUAL
0S-EXT-AZ:availability_zone nova

0S-EXT-SRV-ATTR:host None
0S-EXT-SRV-ATTR:hypervisor_hostname None
0S-EXT-SRV-ATTR:instance_name instance-00000004
0S-EXT-STS:power_state 0

0S-EXT-STS:task_state scheduling

0S-EXT-STS:vm_state building

0S-SRV-USG:launched_at None

0S-SRV-USG:terminated_at None

accessIPv4

accessIPv6

adminPass 5cMZoCdqIM2A

config_drive

created 2013-10-26T22:05:07Z

flavor ml.tiny

hostId

id b3ca098d-215e-41c8-979b-d82586dca69b
image cirros-0.3.1-x86_64-uec-kernel
key_name minhaChave

metadata {}

name minhaVM
os-extended-volumes:volumes_attached []

progress 0

security_groups [{u'name': u'default'}]

status BUILD

tenant_id 54ed3d63bd5642668f09cddebd2144ad
updated 2013-10-26T22:05:07Z

user_id 2c9dccaadd7c4d8fbd019ac445cce7eb

bruno@bruno-W150HNM-W170HN: ~$ I

Fonte: Préprio Autor.

A Figura 59 apresenta o comando que executa a criacdo da VM,
apresentando logo em seguida as propriedades da VM e os seus valores, com
informacdes técnicas que ndo sdo passadas ao usuario pelo horizon. Em
seguida, para verificar se a criacdo da VM funcionou como esperado basta
executar o comando “nova list” que retorna uma lista com as instancias criadas,
ou visitar o dashboard, neste caso hospedado no endereco do nd Controller

192.168.0.100, a Figura 60 apresenta esta confirmag¢ao no Horizon.
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Figura 60 — Instancia Criada no Horizon

|nstances Q Fiter = % Launch Instance il
Instance IP Power
Name Image Name Address  Size Keypair Status  Task State Uptime Actions
ciros-0.3.1-x86_64- m1.tiny | 512MB RAM | 1 VCPU
- 10.4.128.6 y\. | | minhaChave ~Active None Running 1 minute Create Snapshot | More
uec-kemel 1.0GB Disk
m1.nano | 64MB RAM | 1 VCPU | 0 1 hour, 38
cimos-0.3.1-x86_64-uec  104.1282 | | | - Active ' None ' Running ‘ Create Snapshot | More
Disk minutes
Displaying 2 ftems

Fonte: Préprio Autor.

A Figura 60 confirma a criagdo da VM via APl no OpenStack, ainda por
meio das API's é possivel associar um IP flutuante a maquina criada, no
entanto neste exemplo ele foi realizado via o Horizon. Para verificar se os IP’s
flutuantes associados as VM'’s é necessario executar o comando nova ‘floating-

ip-list’, apresentado na Figura 61.

Figura 61 — Verificacao dos IP’s Flutuantes

bruno@bruno-W150HNM-W170HN:~$ nova floating-ip-list
Jusr/lib/python2.7/dist-packages/gobject/constants.py
import gobject. _gobject

bruno@bruno-W150HNM-W170HN:~$ [}

Fonte: Préprio Autor.
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Portanto, agora a VM criada “minhaVM” estda com o IP flutuante
192.168.42.129 associado a ela, como também o par de chaves criado

“‘minhaChave”, permitindo 0 acesso via SSH na maquina.

Os grupos de seguranca permitem associar regras de rede para um
grupo de VM'’s ligadas a um projeto ou tenant, proporcionando maneiras de
impor restricdes ao acesso das VM'’s. E importante lembrar que por padrdo os
grupos para as VM’s vém sem nenhuma regra, cabendo ao usuario adicionar
estas regras paras as maquinas. Também é importante observar que toda VM
criada deve estar associada a um grupo de seguranca, mesmo que seja 0

padrao “default” que inicialmente ndo possui nenhuma regra definida.

4.4 MONITORAMENTO DA CRIACAO DA VM COM O WIRESHARK

Para a realizacdo do monitoramento do trafego durante a criagdo da VM
foi utilizada a ferramenta Wireshark®. Este monitoramento tem o objetivo de
analisar os dados da autenticacdo no Keystone e a requisicdo da imagem para
criacdo da VM no Glance, para analisar a seguranca da comunicacao interna
da plataforma. Foi verificado que por padréo a plataforma utiliza o protocolo
HTTP para a comunicacdo interna entre 0s componentes, que nao € um
protocolo seguro para o trafego dos dados das credenciais do usuario e da

imagem requisitada no Glance.

ApoOs a instalacdo da ferramenta, é necessario observar as interfaces de
rede que o Wireshark monitora e selecionar a interface ethO, a interface
utiizada para a comunicacdo entre os nos Controller e Compute nesta
configuragdo. A interface brl00 das maquinas virtuais também pode ser
monitorada com a abertura via linha de comando de outra instancia do
Wireshark.

%5 http://www.wireshark.org/
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A monitoracdo foi realizada nos componentes Keystone e Glance, que
estdo hospedados no Cluster Controller com portas :5000 e :9292,
respectivamente. A principio, o Unico filtro aplicado no Wireshark foi pelo IP e
porta, listando somente os pacotes destinados aos componentes, a Figura 62
apresenta este filtro.

Figura 62 — Filtros do Wireshark

Filter: ip.dst ==192.168.0.100 and tcp.port==9292 Glance~ ¢
Filter: |ip.dst==192.168.0.100 and tcp.port ==5000 Keystone £

X Wireshark: Find Packet
Find
By: () Display filter () Hex value @ String

| password)| J
SearchIn String Options Direction
Packet list | Case sensitive ) Up

Packet details Character set: @® Down

@ Packet bytes ASCII Unicode & Non-Unicode :

-

| Help | | Cancel l Find J

Fonte: Préprio Autor.

Com os filtros da Figura 62 prontos bastaram realizar procuras no
conteudo dos pacotes filtrados. Estas procuras consistiram simplesmente pela
palavra-chave “password” e também pelo proprio password configurado no
inicio da instalagdo, que era “semsenha”. Os resultados obtidos podem ser
observados na Figura 63 e Figura 64.
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Figura 63 — Pacote de Autenticacdo Keystone - Glance

88273 2262.095859 192.168.0.101

88274 2262.095877 192.168.0.101
88397 2262.735933 192.168.0.101
88398 2262.735984 192.168.0.101

370 unknown 0x53 [Malformed Packet]
66 5000 > 55753 [ACK] Seq=1 Ack=303

8258 unknown 0x54 [Malformed Packet]
66 55753 > 5000 [ACK] Seq=305 Ack=§
532 unknown 0x20 [Malformed Packet]

0070
0080
0090
0020
00b0
00cO
00do
00e0
00fo
0100
0110
0120
0130
0140
0150
0160
0170

3a 35
65 6e
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61 74
70 74
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72 65
2a ed
79 74
69 65
20 7b
22 73
77 6f
3a 20
67 6¢C
72 64
7d 7d

30
67
74
69
2d
20
73
0a
68
6e
22
65
72
7b
61
22

88399 2262.736014 192.168.60.101

30
74
2d
6f
45
64
73
55
6f

30 6d Oa 43 6f 6e 74 65 6e 74
68 3a 20 31 30 36 0d 0a 43 6f
54 79 70 65 3a 20 61 70 70 6¢C
6e 2f 6a 73 6f 6e 0d Oa 41 63
6e 63 6f 64 69 6e 67 3a 20 67
65 66 6c 61 74 65 2c 20 63 6f
0d 0a 41 63 63 65 70 74 3a 20
73 65 72 2d 41 67 65 6e 74 3a
6e 2d 6b 65 79 73 74 6f 6e 65
6d 0a 6d 6a 7b 22 61 75 74 68
65 6e 61 6e 74 4e 61 6d 65 22
76 69 63 65 22 2c 20 22 70 61
43 72 65 64 65 6e 74 69 61 6¢C
75 73 65 72 6e 61 6d 65 22 3a
63 65 2

2 2c 20 22 70 61 73 73
20 22 ERER T e

192.168.0.100 IPA
192.168.0.100 TCP
192.168.0.100 IPA
192.168.0.100 TCP
192.168.0.100 IPA
2d 4c :5000..C ontent-L
6e 74 ength: 1 06..Cont
69 63 ent-Type : applic
63 65 ation/js on..Acce
7a 69 pt-Encod ing: gzi
6d 70 p, defla te, comp
2a 2f ress..Ac cept: */
20 70 *..User- Agent: p
63 6c  ython-ke ystonecl
22 3a ient.... {"auth":
3a 20 {"tenan tName":
73 73 s e pye=-igass
73 22 _AlordCred entials
20 22 : {"user name": "
77 6f \ glance", "passwo
22 7d ChERl e msenhald)

Fonte: Préprio Autor.

Como observado na Figura 63, o OpenStack nao utiliza canais seguros

de comunicacdo entre 0s seus componentes, e com isto € possivel capturar as

informacdes de qualquer usuario na rede. Neste caso, 0 pacote se trata de uma

autenticacdo da token do usuario do Glance para o Keystone. O mesmo fato se

repete nos pacotes filtrados da comunicacdo com o Keystone, observado na

Figura 64.

Figura 64 — Pacote de Autenticacédo Glance - Keystone

7600 2169.779546 192.168.0.101 192.168.0.100 IPA 376 unknown BX5p |
77601 2169.779567 192.168.6.161 192.168.0.100 TCP 66 5000 > 55593 |
77713 21760.140682 192.168.0.161 192.168.0.100 IPA 8258 unknown 0x54 |
Pe80 74 65 64 5T 61 74 2c 20 64 65 6C 65 74 65 64 2c  ted at, deleted,

P90 20 69 6d 61 67 65 5f 69 64 2c 20 76 61 6c 75 65  image i d, value
POa® 2c 20 6d 65 74 61 5f 64 61 74 61 29 20 56 41 4c , meta d ata) VAL
PObO 55 45 53 20 28 27 32 30 31 33 2d 31 30 2d 32 38 UES ('20 13-10-28
POCO 20 30 33 3a 30 32 3a 30 32 27 2c 20 27 32 30 31  ©3:02:0 1201
pede 33 2d 31 30 2d 32 38 20 30 33 3a 30 32 3a 30 32 3-10-28 03:02:02
00e@ 27 2c 20 4e 55 4c 4c 2c 20 30 2c 20 27 33 65 66 ', NULL, '3ef
pefe 39 64 37 36 38 2d 66 33 35 32 2d 34 30 64 61 2d 9d768-f3 52-40da-
0100 38 39 30 63 2d 31 33 64 39 39 61 65 66 64 33 37 890c-13d d37
0110 31 27 2c 20 27 73 77 69 66 74 2b 68 74 74 70 3a 1', Lswri tp:
p120 2f 2f 73 65 72 76 69 63 65 25 33 41 67 6C 61 6e

P130 63 65 3a 40 31 39 32 2e [fe: :
P140 31 36 38 2e 30 2e 31 30 3a 35 30 30 30 2f 76 32 f168.0.100:5000/v2
P150 2e 30 2f 67 6¢ 61 6e 63 65 2f 33 65 66 39 64 37 | .0/glanc e/3ef9d7
0160 36 38 2d 66 33 35 32 2d 34 30 64 61 2d 38 39 30 |68-7352- 40da-890
P176 63 2d 31 33 64 39 39 61 65 66 64 33 37 31 27 2c \c-13d99a efd371’',
p180 20 27 7b 7d 27 29 {}")

Fonte: Proprio Autor.
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O mesmo resultado pode ser observado na requisicdo de autenticacao
do Glance para o Keystone, que envia o password “semsenha”’ para o
endereco do Keystone (192.168.0.100:5000/v2.0) no Cluster Controller Node.
Esta troca de informacOes para autenticacdo também pode ser observada em
pacotes de diversos componentes, comprovando que a plataforma nao utiliza
canais seguros de comunicacdo entre os nos da plataforma. A Figura 65

apresenta mais alguns resultados da busca.
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Figura 65 — Senha em Texto Puro, Wireshark

81898 2232.294662 192.168.0.101 192.168.0.

915 POST /auth/login/ HTTP/1.]

81899 2232.294718 192.168.0.101 1192.168.60.1600 TCP 66 http > 50964 [ACK] Seqg=1 A
82119?2232.932586§192.168.9.191 1192.168.0.100 HTTP 2373 HTTP/1.1 362 FOUND
8212052232.932631!192.168.0.181 \192.168.0.199 iTCP 66 50964 > http [ACK] Seq=85¢
82122 2232.9899760 192.168.0.161 1192.168.0.100 HTTP 2173 GET /project/instances/ Hl
22 0d 0a 43 6f 6e 6e 65 63 74 69 6f 6e 3a 20 6b “..Conne ction: k

65 65 70 2d 61 6c 69 76 65 0d 0a 43 6T 6e 74 65 eep-aliv e..Conte

6e 74 2d 54 79 70 65 3a 20 61 70 70 6¢c 69 63 61 nt-Type: applica

74 69 6f 6e 2f 78 2d 77 77 77 2d 66 6f 72 6d 2d tion/x-w ww-form-

75 72 6c 65 6e 63 6f 64 65 64 0d 0a 43 6f 6e 74 urlencod ed..Cont .

65 6e 74 2d 4c 65 6e 67 74 68 3a 20 31 36 30 6d ent-Leng th: 160. Horizon

0a 0d ©a 63 73 72 66 6d 69 64 64 6C 65 77 61 72 ...csrfm iddlewar

65 74 6f 6b 65 6e 3d 41 6d 55 68 30 73 65 59 58 etoken=A mUh®seYX

6a 65 33 5a 63 48 57 31 68 64 71 6a 4a 44 74 65 je3ZcHW1 hdqjiDte

6b 41 45 63 74 5a 30 26 6e 65 78 74 3d 25 32 46 KAECtZO& next=%2F

70 72 6f 6a 65 63 74 25 32 46 69 6e 73 74 61 6e project% 2Finstan

63 65 73 25 32 46 26 72 65 67 69 6T 6e 3d 68 74 ces%2F&r egion=ht h

74 70 25 33 41 25 32 46 25 32 46 31 32 37 2e 30  tp%3A%2F %2F127.0

2e 30 2e 31 25 33 41 35 30 30 30 25 32 46 76 32 . 0 1s3AE—0080%

2e 30 26 75 73 65 72 6e 61 6d 65 3d 61 64 6d 69 .0&usern ame=admi

6e 26 3d 73 65 6d 73 65 \_n&iEELlE=sense

77734 2170.161818 192.168.0.101 192.168.0.100 TCP 66 39583 > openstack-id [ACK
77735 2170.162039 192.168.60.101 192.168.0.100 TCP 420 39583 > openstack-id [PSH
77736 2170.162059 192.168.0.101 192.168.0.100 TCP 66 openstack-id > 39583 [ACK
00a® 63 61 74 69 6f 6e 2f 6a 73 6f 6e 0d Pa 41 63 63 cation/j son..Acc

00b® 65 70 74 2d 45 6e 63 6T 64 69 6e 67 3a 20 67 7a ept-Enco ding: gz

00cO 69 70 2c 20 64 65 66 6c 61 74 65 2Cc 20 63 6 6d ip, defl ate, com

00d0 70 72 65 73 73 0d ©a 41 63 63 65 70 74 3a 20 61 press..A ccept: a

00e® 70 70 6c 69 63 61 74 69 6f 6e 2f 6a 73 6f 6e 0d pplicati on/json.

00f® ©a 55 73 65 72 2d 41 67 65 6e 74 3a 20 70 79 74 .User-Ag ent: pyt

0100 68 6f 6e 2d 72 65 71 75 65 73 74 73 2f 32 2e 30 hon-requ ests/2.0

0110 2e 31 20 43 50 79 74 68 6f 6e 2f 32 2e 37 2e 33 .1 CPyth on/2.7.3 "

0120 20 4c 69 6e 75 78 2f 33 2e 35 2e 30 2d 32 33 2d Linux/3 .5.0-23- E;VVlft

0130 67 65 6e 65 72 69 63 0d 0Oa 0d ©a 7b 22 61 75 74 generic. ...{"aut

0140 68 22 3a 20 7b 22 74 65 6e 61 6e 74 4e 61 6d 65 h": {"te nantName

0150 22 3a 20 22 73 65 72 76 69 63 65 22 2c 20 22 70 *: "serv ice", "p E}

0160 61 73 73 77 6f 72 64 43 72 65 64 65 6e 74 69 61 “au el i

0170 6C 73 22 3a 20 7b 22 75 73 65 72 6e 61 6d 65 22

0180 3a 20 22 73 77 69 66 74 22 2c 20 22 70 61 73 73

0190 6f 72 22 3a 20 22 EERGERCTRENGERT-GTGa

01a0 7d 7d

78338 3171353177 1377678 1 80601 396 Request Query
78229 2171.353414 127.0.6.1 127.0.0.1 MySQL 77 Response OK
78230 2171.353832 127.0.0.1 127.0.0.1 MySQL 77 Request Query
78231 2171.389993 127.0.6.1 127.0.0.1 MySQL 77 Response 0K
78232 2171.390180 127.0.0.1 127.0.0.1 MySQL 79 Request Query
78233 2171.390246 127.0.0.1 127.0.0.1 MySQL 77 Response 0K
78234 2171.393962 127.0.0.1 127.0.0.1 MysQL 79 Request Query
B0 74 65 64 5f 61 74 2c 20 64 65 6C 65 74 65 64 2c  ted at, deleted,
B0 20 69 6d 61 67 65 5f 69 64 2c 20 76 61 6C 75 65 image i d, value
2c 20 6d 65 74 61 5f 64 61 74 61 29 20 56 41 4c , meta d ata) VAL
b0 55 45 53 20 28 27 32 30 31 33 2d 31 30 2d 32 38 UES ('20 13-10-28
@ 20 30 33 3a 30 32 3a 30 32 27 2c 26 27 32 30 31  ©3:02:0 2', '261 Glance realizando
40 33 2d 31 30 2d 32 38 20 30 33 3a 30 32 3a 30 32 3-10-28 03:02:62
20 27 2 20 4 55 4c 4c 2 20 30 2 20 27 33 65 66 ', NULL, ©, '3ef PUSCanabase de
@ 39 64 37 36 38 2d 66 33 35 32 2d 34 30 64 61 2d 9d768-f3 52-46da- dados MySQL
PO 38 39 30 63 2d 31 33 64 39 39 61 65 66 64 33 37 890c-13d 99aefd37
10 31 27 2c 26 27 73 77 69 66 74 2b 68 74 74 70 3a :
Do 2f 2f 73 65 72 76 69 63 65 25 33 41 67 6¢C 61 6e  Hfservic ex3Aglan
B0 63 65 3a 40 31 39 32 2e : 192.
40 31 36 38 2e 30 2e 31 30 3a 35 30 30 30 2f 76 32 | 168.6.10 :5000/v2
50 2e 30 2f 67 6 61 6e 63 65 2f 33 65 66 39 64 37
60 36 38 2d 66 33 35 32 2d 34 30 64 61 2d 38 39 30

Fonte: Proprio Autor.
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A Figura 65 apresenta o mesmo ocorrido na filtragem por outros
componentes, 0 que comprova a necessidade de seguranga nas comunicagdes
internas da plataforma. Toda requisicdo e confirmacdo de autenticacdo €
realizada com o usuario e senha em texto as claras, sendo que qualquer
usuario interno malicioso pode capturar credenciais de outros usuarios na
nuvem. Uma alternativa para cifrar o cabecalho das imagens no Glance é
disponibilizada em sua API, que oferece a possibilidade de cifragem que pode

ser observado na Figura 66.

Figura 66 — Opgao de Segurancga na API do Glance

¥ ================= Security Options e oy — s ————]

# AES key for encrypting store 'location' metadata, including

# -- if used -- Swift or S3 credentials

# Should be set to a random string of length 16, 24 or 32 bytes
metadata_encryption_key = <16, 24 or 32 char registry metadata key>

Fonte: Préprio Autor.

Esta opgédo de seguranca disponibilizada pela API obscurece o acesso
as informag6es da imagem, além da utilizagdo da biblioteca AES para cifrar a
localizacdo dos metadados da imagem. Além disso ndo € fornecido pela
plataforma nenhuma outra informacédo sobre o procedimento, porém com o
usuario e a senha circulando sem nenhuma cifragem, um usudrio malicioso
pode capturar estas credenciais e requisitar qualquer imagem pertencente a
estas credenciais. A Figura 67 apresenta a confirmacao da cifragem dos dados

da imagem.
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Figura 67 — Confirmacao da Cifragem da Imagem

A S ™ bruno@bruno-W150HNM-W170HN: ~/devstack

2013-11-03 21:27:22 ++ euca-bundle-image -i /home/bruno
rros-0.3.1-x86_64-uec/cirros-0.3.1-x86_64-blank.img -d
s/images/s3-materials/cirros-0.3.1

2013-11-03 21:27:22 Checking image

2013-11-03 21:27:22 Encrypting image

2013-11-03 21:27:22 Splitting image...

2013-11-03 21:27:22 Part: cirros-0.3.1-x86_64-blank.img
2013-11-03 21:27:22 Generating manifest /home/bruno/dev
erials/cirros-0.3.1/cirros-0.3.1-x86_64-blank.img.manif
2013-11-03 21:27:22 ++ [[ stack == \u\n\s\t\a\c\k ]]
2013-11-03 21:27:22 ++ [[ stack == \c\l\e\a\n ]]
2013-11-03 21:27:22 [[ -x /home/bruno/devstack/local.
2013-11-03 21:27:22 service_check

2013-11-03 21:27:22 local serviJ@

2013-11-03 21:27:22 local failures

2013-11-03 21:27:22 SCREEN_NAME=stack

2013-11-03 21:27:22 SERVICE_DIR=/opt/stack/status
2013-11-03 21:27:22 [[ ! -d Jopt/stack/status/stack ]
2013-11-03 21:27:22 ++ ls 'Jopt/stack/status/stack/*.fa
2013-11-03 21:27:22 + failures=

2613-11-63 21:27:22 + "[* -n '" "]

2013-11-03 21:27:22 + set +o0 xtrace

2013-11-03 21:27:22 stack.sh completed in 437 seconds.

Fonte: Préprio Autor

A cifragem obscurece as informacfes presentes no cabecalho da
imagem, entretanto o problema na autenticagcdo com o Keystone persiste. Por
meio de uma avaliagdo dos arquivos de configuracdo do Keystone
(etc/Keystone/keystone.conf), foi possivel observar que o OpenStack permite a
utilizacdo do protocolo HTTPS com os protocolos criptograficos SSL/TLS,
verificando a autenticidade das chaves por meio de certificados digitais. E isto,
resolve o problema da comunicagcdo insegura entre os componentes, que nao
estavam configurados para utilizar isto. A Figura 68 apresenta estas

configuracbes
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Figura 68 — Configuracao da API Keystone

305 [ssl]

306 enable = True

307 certfile = /etc/keystone/ssl/certs/keystone.pem

308 keyfile = [etc/keystone/ssl/private/keystonekey.pem

309 ca_certs = Jetc/keystone/ssl/certs/ca.pem

310 ca_key = /etc/keystone/ssl/private/cakey.pem

311 key_size = 1024

312 valid _days = 3650

313 cert_required = False

314 cert_subject = /C:US/ST:Unset/L:Unset/0=Unset/CN=10ca1host|

Fonte: Proprio Autor,

Portanto, como apresentado na Figura 68, a plataforma fornece suporte
a conexao segura entre os componentes, bastando realizar a configuracdo
para utiliza-los. Os scripts de instalacdo do DevStack sobrescrevem os
arquivos de configuragdo dos componentes a cada execucdo do arquivo
stack.sh, que é o arquivo de inicializacdo da plataforma. Uma contribuicédo
deste trabalho € a alteracdo no script “stack.sh”, indicando que o protocolo a
ser utilizado na comunicacao entre os componentes por padrao seja o HTTPS,
como também indicando no arquivo localrc o caminho para os certificados SSL
para cada componente, que sdo copiados para o local indicado como
demonstrado na Figura 68, e forcando o uso de tokens PKI (Public Key
Infrastructure, Infraestrutura de Chaves Publicas) ao invés de tokens UUID
(Universally Unique IDentifier, Identificador Unico Universal) por meio do
comando: “KEYSTONE_TOKEN_FORMAT=PKI”, para que as chaves publicas
sejam validadas pelos certificados (OPENSTACK, 2013g). Esta configuragéo
sera repassada ao LaunchPad como uma recomendacdo, para que O script
execute por padrdo uma configuracdo mais segura da plataforma. Apos a
configuracéo dos scripts e a inicializagédo da plataforma, é necessario executar
na APl do Keystone o comando “keystone-manage” ssl setup, mostrado na

Figura 69.
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Figura 69 — Geracao dos Certificados SSL

bruno@bruno-W150HNM-W170HN:~S kevstone-manaae ssl setup
2013-11-04 22:25:44.798 22733 INFO keystone.common.openssl [-] openssl gen
Generating RSA private key, 1024 bit long modulus
++++++
P b o o ob o
e is 65537 (06x10001)
2013-11-04 22:25:44.831 22733 INFO keystone.common.openssl [-] openssl req
g /etc/keystone/ssl/certs/openssl.conf -subj /C=US/ST=Unset/L=Unset/O=Unse
2013-11-04 22:25:44.845 22733 INFO keystone.common.openssl [-] openssl ca
ays 3650d -cert /etc/keystone/ssl/certs/ca.pem -keyfile /etc/keystone/ssl/|
Using confiquration from /etc/keystone/ssl/certs/openssl.conf
Check that the request matches the signature
Signature ok
The Subject's Distinguished Name is as follows
countryName :PRINTABLE: 'US'
stateOrProvinceName :ASN.1 12:'Unset’
localityName :ASN.1 12:'Unset'
organizationName :ASN.1 12: 'Unset'
commonName :ASN.1 12:'localhost'
Certificate is to be certified until Nov 3 00:25:44 2023 GMT (3650 days)

Write out database with 1 new entries
Data Base Updated
bruno@bruno-W150HNM-W170HN: ~$ I

Fonte: Préprio Autor.

A Figura 69 apresenta o comando na APl do Keystone, apos
compilacdo da plataforma, que gera os certificados SSL configurados na
Figura 68. E importante observar que para o DevStack, os certificados
utilizados sdo gerados pelo préprio Keystone, mas que para uma nuvem de
producdo é recomendado utilizar certificados externos para validar as tokens
PKI. Por ser uma abordagem pra efeito de testes foi utilizado os certificados

gerados pelo Keystone. A Figura 70 apresenta o resultado da configuracao.
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Figura 70 — Autenticacdo no Keystone

Stream Content

POST /v2.6/tokens HTTP/1.1

Host: 192.168.0.100:5000

Content-Length: 106 AnteS
Content-Type: application/json|

Accept-Encoding: gzip, deflate, compress

Accept: */*

User-Agent: python-keystoneclient

{"auth": {"tenantName": "service", "passwordCredentials": {"username": "glance", "password": "semsenha"}}}HTTP/1.1 200 0K
Vary: X-Auth-Token

Content-Type: application/json

Content-Length: 8528

Date: Suni 03 Nov 2013 23:27:10 GMT

Stream Content

GET /v2.0/tenants HTTP/1.1

Host: 192.168.0.100:5000 =
User-Agent: python-keystoneclient DepOIS
Accept-Encoding: gzip, deflate, compress

Accept: */*

X-Auth-Token: c74cbca751eda63edb3688990d928d4

HTTP/1.1 200 0K

Vary: X-Auth-Token

Content-Type: application/json
Content-Length: 231

Date: Tue, 05 Nov 2013 00:29:11 GMT

{"tenants links": [], "tenants": [{"description": null, "enabled": true, "id":
"ef2c046522d54dd19b6041608df3ad30", "name": "demo"}, {"description": null, "enabled":
true, "id": "28fe5e8c9ad649f1801e32f78786b6T3", "name": "admin"}]}l

Portanto, a Figura 70 apresenta o comparativo da autenticacdo do Glance no
Keystone antes e depois da configuracdo utilizando SSL e certificados de
autoridade. Desta maneira, a comunicacdo dos componentes com o0 Keystone é

realizada de maneira segura, como observado na Figura 71.
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Figura 71 — Comunicacao Cifrada com o Keystone

GET /v2.8/tenants HTTP/1.1

Host: 192.168.8.188:5888

User-Agent: python-keystoneclient
Accept-Encoding: gzip, deflate, compress
Accept: */*

X-Auth-Token: c74cbca7sledat3edb3688998d3218d4

OpenStack
Servigo de Imagem

Keystone
(servigo & admin API's)

Tokens backend
(kvs, memcache,
etc )

Fonte: Préprio Autor.

A Figura 71 visa retratar o0 momento da captura dos dados da
comunicacdo pelo Wireshark, apresentando os da token cifrados. Entretanto
ndo € s6 a comunicacdo com o Keystone que utiliza SSL, segundo uma
apresentacdo do OSSG (OSSG, 2013), toda comunicacdo realizada na
plataforma é realizada de maneira segura, com os dados da token cifrados, a

Figura 72 mostra o mapa das comunica¢des SSL na plataforma.
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Figura 72 — Comunicagao com SSL Certificada

Glance c.yamenoicoranca K€ystone Horizon
‘ ‘ Alarmes ‘
‘ﬁm >’/Swift y

DNS /\_/

— 23
. 8 = Mensagens
Automaqao\/ & S Databases
€5 —
Q3 ¥
/ O <"\ Manutencéo
de .
Network Medig&o / Contas Cinder
Orquestracao

Balanceamento
de
Carga

Monitoramento "ﬁ

Fonte: (OSSG, 2013).

Portanto, a plataforma no release Grizzly disponibiliza ferramentas para
que a comunicacao interna seja realizada de forma segura, porém é necessario
que estas opcdes sejam configuradas corretamente para que fornecam a
confidencialidade necesséria dos dados do usuéario. Para o DevStack foi
necessario alterar os scripts de configuracdo para utilizar SSL e Certificados de
Autoridade, em uma nuvem de producdo é necessario alterar o arquivo de
configuracdo do Keystone (etc/keystone/keystone.confg), indicando o caminho
dos certificados (como apontado na Figura 68), e gerar os certificados no

Keystone (Figura 69).
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4.5 ASPECTOS DE SEGURANCA DO QEMU/KVM

Esta subsecdo apresenta aspectos de seguranca proporcionados pelo
hypervisor Qemu e KVM para proporcionar o isolamento e o controle de
recursos utilizados pelas VM’s, como uma maneira de maximizar a seguranga
da plataforma. Para isto, € utilizada a ferramenta sVirt responsavel pela parte
de seguranca do SELinux>®, que é suportada pelo OpenStack tanto no Qemu
como no KVM. A subsecdo Unica 4.5.1 apresenta as capacidades de
isolamento da ferramenta para realizar o isolamento de processamento e

armazenamento nos recursos de hardware controlados pelo hypervisor.

4.5.1 ISOLAMENTO E GERENCIAMENTO DAS VM’S

A IBM disponibiliza um guia de seguranca (IBM, 2012a) no qual é
possivel observar diversos aspectos de seguranca elencados no comparativo
(3.2.5.1). O guia de seguran¢a do KVM ¢é dividido em duas partes: segurancga
do host e seguranca da VM.

Na seguranga do host o guia inicia comentando a necessidade de
reforcar a seguranca fisica da maquina, denominando isto com um conceito de
Base de Computacdo Confiavel ou Trusted Computing Base (TCB), que se
trata da combinacdo de hardware e software em um sistema computacional
que reforca uma politica de seguranca. Em seguida o guia explica o ponto do
isolamento de rede do host, recomendando que para uma maior seguranca €
necessario especificar uma interface de rede para o host e outra separada para

os SO’s guests, ajudando a isolar o host dos SO’s guests e prevenir possiveis

% http://selinuxproject.org/page/Main_Page
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usuarios maliciosos de posse de uma VM de baixo nivel de seguranca atacar o
host.

A seguranga das VM’s é realizada utilizando o sVirt, que € um servigo
incluido no framework SELinux para isolar VM’s utilizando grupos de controle,
prevenindo ataques DoS, fornecendo cifragem da imagem de disco e
informacdes para auditoria (IBM, 2012a). O servi¢co do sVirt funciona definindo
rétulos para os processos e imagens de disco de cada SO, estes rétulos isolam
cada VM do restante. A Figura 73 ilustra o isolamento dos processos das VM’s

fornecido pelos rétulos dindmicos criados pelo sVirt.

Figura 73 - Isolamento de Processos Fornecido pelo sVirt.

Espaco do usuario Espaco do usuario

Web App Web App

Kernel Kernel
do Guest do Guest

Security Enhanced Linux (SE Linux)

Adaptado de: (IBM, 2013a).
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Este isolamento ilustrado na Figura 73 previne que usuarios maliciosos
de um dos SO’s guests acesse 0 host e ataque 0s processos e recursos de
outras VM’s. O SELinux é uma implementagcdo do MAC (Mandatory Access
Control) que prové uma politica de segurangca sobre todos 0S processos e
objetos do sistema baseando suas decisbes em rotulos (IBM, 2013a).

Quando uma VM inicia, € dada a ela um rotulo SELinux pelo sVirt, e de
maneira semelhante, € dado ao arquivo de disco virtual desta VM um rotulo
correspondente. Desta maneira, com o sVirt atuando no nivel do Kernel, a VM
fica “presa” somente ao disco com o rotulo semelhante ao seu. Por meio d
libvirt, e seu shell de comando virsh, € possivel observar estes rotulos
dindmicos atribuidos as VM’s criadas no OpenStack, a Figura 74 apresenta o
rétulo criado para a VM criada anteriormente “minhaVm” no exemplo de criacéo
da VM.

Figura 74 — Rotulo das VM's Criado pelo sVirt

virsh # list

1 instance-00000001 running
2 instance-00000002 running

virsh # dominfo 1

Id: 1

Name: instance-00000001

UUID: 6b773f73-2c7c-4974-8518-cd9f1cadB54c
0S Type: hvm

State: running

CPU(s): 1

CPU time: 3.0s

Max memory: 65536 kB

Used memory: 65536 kB

Persistent: yes

Autostart: disable

Managed save: no

Security model: apparmor

Security DOI: 0

Security label: libvirt-6b773f73-2c7c-4974-8518-cd9f1cad054c (enforcing)

Fonte: Préprio Autor.

O sVirt também disponibiliza grupos de controle (cgroups) para restringir

um conjunto de tarefas a um conjunto de recursos, fazendo com que o
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ambiente se torne seguro a ataques de DoS e possibilidade de monitorar
recursos, semelhante ao recurso de quotas fornecido pelo OpenStack. O
cgroup € uma opcao a nivel de Kerne para impor contar e impor limites de
recursos de hardware (CPU, memdrioa, I/O, etc) para um grupo de processos
unidos pelo mesmo critério (IBM, 2013a). Cada guest utiliza certa quantidade
de recursos do sistema, incluindo poder de processamento, memoria, disco, e
outros recursos. Se um guest € malicioso ele pode utilizar a maior parte, senéo
todos os recursos disponiveis do sistema, com isto € necessario restringir as

tarefas a uma quantidade determinada de recursos no servidor (IBM, 2013a).

Como o OpenStack efetua o papel do hardware do host, a operacdo
equivalente para limitar os recursos disponiveis para uma instancia sao as
qguotas para projetos, e flavor’s para as VM’s. Com o virsh também é possivel
realizar diversas operag¢des para gerenciar o ciclo de vida das VM’s no Qemu,

a Figura 75 apresenta algumas destas operacdes com o virsh.
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Figura 75 — Operacdes Basicas com as VM'’s Utilizando Virsh

bruno@bruno-W150HNM-W170HN:~$ sudo virsh
Welcome to virsh, the virtualization interactive terminal.

Type: 'help' for help with commands
'quit' to quit

virsh # connect gqemu:///system

virsh # list
Id Name

1 instance-00000001 running

virsh # suspend 1
Domain 1 suspended

virsh # list
Id Name

1 instance-00000001 paused

virsh # resume 1
Domain 1 resumed

virsh # reboot 1
Domain 1 is being rebooted

virsh # shutdown 1
Domain 1 is being shutdown

virsh # destrov 1
Domain 1 destroyed

virsh # list
Id Name

Fonte: Préprio Autor.

Como observado na Figura 75, o virsh permite executar tarefas de
gerenciamento do ciclo de vida das VM’s hospedadas no hypervisor, como
pausar, despausar, reiniciar, desligar, destruir e iniciar uma VM. Para iniciar
uma VM, operagdo que ndo é apresentada nesta figura, € necessario possuir
um arquivo XML contendo as informacfes da mesma, para isto, é possivel
utilizar o comando $virsh dumpxml IDdaMaquinaVirtual e sera criado um
arquivo XML com as informacdes da VM, e entdo para criar uma VM basta

utilizar o comando $virsh start /caminho/arquivoXml.xml. Entretanto, a criagdo
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de uma VM pelo virsh ndo € indicada para o OpenStack, considerando que

uma VM no OpenStack deve estar associada a um projeto, grupo de
seguranca, entre outras configuracdes para a VM proprias da plataforma.

O virsh é uma ferramenta padrao do Libvirt para a geréncia de VM’s, ou
seja, ndo é necessario realizar configuracbes extras para habilitar, basta
acessar a API do virsh pelo terminal para utlizar a ferramenta. O grande
beneficio de se gerenciar VM'’s pelo virsh é a agilidade e a simplicidade para
executar operacgdes sobre as VM'’s, enquanto que no Nova o processo € um

pouco mais complexo.

4.6 CONSIDERACOES PARCIAIS

Este capitulo teve como objetivo realizar testes praticos na plataforma
OpenStack Grizzly utilizando como base os fundamentos de computagcdo em
nuvem, e 0s guias de seguranca tanto de nuvem como especificos de
virtualizacdo. Para a realizacdo destes testes foi utilizada uma instalacdo por
script da plataforma, do DevStack, o que de certa forma limita a possibilidade
de personalizacéo da instalagéo, como por exemplo a utilizacdo de VLANSs para
segmentar as VM’s ja que por padrdo o DevStack configura as VM’s em uma
rede flat. Por outro lado, a utilizacdo do DevStack poupou tempo na instalacao
e configuracdo da plataforma, o que foi um grande beneficio para este trabalho,
considerando que o objetivo ndo era a configuracdo da plataforma em si, mas

avaliar o estado da seguranca da plataforma e propor solugoes.

A avaliacdo e comparacdo dos guias de seguranca proporcionam uma
visdo geral da seguranca e 0s principais aspectos de seguranca que devem ser
levados em consideracdo no ambiente de nuvem, com isto, e considerando a
solugéo dos problemas propostos no Trabalho de Concluséo de Curso | (TCC-
), foi proposto em consenso com o orientador deste trabalho, avaliar os
problemas de seguranca relacionados a virtualizacdo de recursos, observando
que esta € uma das areas que possui muitos problemas e poucas solugdes. E

entdo uma nova analise e comparac¢ao de guias de seguranca especificos para
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a virtualizacdo foi realizada, com o objetivo de fornecer maior embasamento

tedrico para a realizagédo dos testes.

Como o escopo era avaliar a seguranga no processo de virtualizagédo na
plataforma, foi simulado o processo de criagdo de uma VM com o
monitoramento da comunicacao (via Wireshark) dos componentes ocorrendo
em paralelo, o objetivo foi avaliar o estado da seguranca da comunicacao,
desde a requisicdo da imagem pelo hypervisor no Nova, passando pelas
autenticacdes no Keystone, até o Glance. Os testes revelaram algo que deve
ser alvo de atencdo durante a instalacdo do OpenStack, a configuracdo de
seguranca. A ndo configuracdo do Keystone para utilizar a comunicacao via
SSL, fez com que as credenciais do usuario fossem passadas na comunicacao
em texto as claras, sem qualquer seguranca. Entretanto, apds uma pesquisa
na documentacao da plataforma foi avaliado que o OpenStack disponibiliza os
mecanismos de SSL e validacdo das chaves publicas por certificados,

bastando somente configura-los da maneira correta.

Ao final da secédo, apresentou-se uma ferramenta utilizada pelo Libvirt
para reforcar a seguranca nos hypervisors, o sVirt. O sVirt possui mecanismos
de seguranca como grupos de controle e rétulos, que foi identificado nos testes
para a VM criada “minhaVM” durante os testes. Além disto, o sVirt permite o
gerenciamento direto das VM’s hospedadas no hypervisor, com diversos

comandos basicos para administrar o ciclo de vida das maquinas.
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5. CONSIDERACOES FINAIS

Observando o objetivo geral definido no plano de TCC, que define a
contribuicdo esperada deste trabalho como uma proposta de melhoria e/ou
adicdo de um recurso de seguranca para a plataforma, afirma-se que o objetivo
geral foi parcialmente atingido. No que diz respeito a melhorias de seguranca, a
contribuicdo foi um exemplo pratico da necessidade de configuracdes
adequadas de seguranca (SSL/Certificados), verificada por meio da analise de
trafego. Diversas contribuicdes séo feitas neste trabalho e possibilitaram maior
entendimento do cenario da seguranca na nuvem, como 0 comparativo dos
guias de seguranca em nuvem e de virtualizacdo, a andalise dos hypervisors
utilizados na plataforma, o levantamento de bugs e vulnerabilidades dos
hypervisors. Estas contribuicdes possibilitam a compreensao da dimensao dos
aspectos de seguranca para a computagcdo em nuvem, e principalmente
fornecem embasamento para a realizacdo de trabalhos mais especificos, o que
€ uma necessidade para a plataforma se o objetivo € deflagrar e solucionar
vulnerabilidades. Atualmente existem diversas organizacdes trabalhando no
desenvolvimento da plataforma, melhorando e corrigindo o OpenStack em
diversas areas, principalmente na area de seguranc¢a, com isto uma abordagem
pouco especifica dos problemas de seguranca torna-se pouco efetiva, pois
sera rapidamente solucionada. Por outro lado, realizar um trabalho especifico
de seguranca exige amplo conhecimento tanto dos conceitos de computacgéo
em nuvem como de seguranca, para que seja possivel aprofundar o
conhecimento de maneira adequada e fornecer o embasamento para que isto
seja possivel foi a principal contribuicdo deste trabalho, além de reunir de forma
padronizada varios documentos dispersos, propiciando uma andlise de suas

similaridades e diferenciais.

Visando acompanhar o desenvolvimento da plataforma, o trabalho foi
desenvolvido inicialmente no TCC-I com pesquisas de vulnerabilidades sobre o
release Folsom e remanescentes do Essex, posteriormente no TCC-II, foi
alterada para o release Grizzly, sendo que em alguns casos o release Havana

€ mencionado (o Havana foi liberado apenas 17/10/2013 o que néo forneceu
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tempo habil para a analise deste trabalho), e identificando como o
desenvolvimento da plataforma € 4&gil, ja ao final deste trabalho os
desenvolvedores do OpenStack disponibilizaram o Havana e trabalham no
desenvolvimento do release Icehouse. Com isto, o rapido desenvolvimento da
plataforma foi o principal fator que impediu a resolucdo de um dos problemas
propostos no TCC-l. Contudo, isto permitiu a possibilidade de se explorar
outras melhorias na seguranca da plataforma, como o aprimoramento do script
de instalacdo do DevStack (stack.sh), realizando modificagcdes de modo que o
script  habilite opgbes de seguranca por padrdo para a instalacdo do
Openstack, como tokens PKI, cifragem do cabecalho das imagens no Glance,
protocolo padrédo de comunicacdo HTTPS e utilizacdo de certificados digitais
para validar as chaves. Isto foi realizado porque o script de instalacdo
sobrescreve os arquivos de configuracdo da plataforma a cada instalacao,
portanto foi necessario realizar esta modificacdo no script. Neste trabalho
também foi explorada a ferramenta virsh da biblioteca de ferramentas de
gerenciamento de hypervisors libvirt, que permite executar tarefas para o
gerenciamento do ciclo de vida das VM’'s na plataforma, como também
identificando outro recurso de seguranca utilizado pela plataforma para garantir

o isolamento das VM’s, os rotulos de seguranca providos pelo SELinux.

Os cronogramas deste trabalho tanto para o TCC-l quanto o para o
TCC-Il podem ser observados na Tabela 30 e Tabela 31. Durante a execucgéo
do TCC-I, a unica modifica¢do do que estava proposto a ser realizado no plano,
foi a ndo realizacdo de testes praticos durante a etapa de analise do Folsom,

deixando esta etapa para ser realizada no TCC-II.
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Tabela 30 — Cronograma Previsto x Realizado TCC-I

1 Hl

z HEE
; EENEERNEER

4
5 L]
. 1A

Legenda: preto proposto (em cima), azul realizado (em baixo).

As etapas propostas no plano para o TCC-I foram:
1 - Formulacéo do plano;
2 - Levantamento e fichamento de referéncias;
3 - Consolidacéao das referéncias;
4 — Andlise de Seguranca;
5 - Escritado TCC-l; e

6 - Apresentacdo da proposta de melhoria ou adicdo de recurso de

seguranca.
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A comparacdo entre 0s cronogramas permite observar que o trabalho
esteve atrasado de acordo com o proposto no planejamento em aproximada
mente duas semanas (final de abrii e comeco de maio). A etapa 3
(embasamento teorico) avancou duas semanas além do previsto, atrasando
também o inicio da etapa 4 (parte de seguranca do trabalho), o que resultou na
impossibilidade de realizar testes praticos nas questdes elencadas na analise.

Para o TCC-Il, o objetivo definido no plano foi averiguar as questdes
elencadas no TCC-l e efetuar melhorias por meio de implementacbes ou
adicao de recursos de seguranca. O cronograma proposto para o TCC-Il pode

ser observado na Tabela 31.

Tabela 31 — Cronograma Proposto x Realizado TCC-lI

 1HIIINNERNEEED

: IIERARRARNRED
; IINEREIRENEE

ol

Legenda: preto proposto (em cima), azul realizado (em baixo).

As etapas propostas no plano para o TCC-Il foram:
7 - Revisao de conceitos envolvidos na melhoria;

8 - Implementacé&o. Desenvolvimento de melhorias;
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9 - Testes. Consiste em verificar se a solu¢cdo proposta cumpre seu

objetivo, testando e avaliando os resultados; e
10 - Escritado TCC-II.

A comparacao entre proposto e realizado permite observar um atraso no
inicio do trabalho em julho, que acarretou em um atraso no restante das
atividades. Este atraso ndo gerou grandes problemas no decorrer da execucao
do trabalho, jA que houve uma intensificacdo na realizacdo das demais
atividades do meio de outubro para o inicio de novembro acelerando a etapa

de escrita das atividades realizadas durante o semestre.

5.1 PRINCIPAIS DIFICULDADES

Como todo sistema de computacdo em nuvem, a plataforma OpenStack
também apresenta alto nivel de complexidade, o primeiro passo para lidar com
seus aspectos de seguranca é a compreensdo do funcionamento da
plataforma, sua arquitetura e principalmente a relagcdo entre seus
componentes. O segundo aspecto importante, e objeto de estudo deste € a
compreensao dos aspectos de segurancga da plataforma, cuja maior dificuldade
€ identificar vulnerabilidades em um sistema complexo. A sumarizacao das

principais dificuldades e como elas foram superadas sao:

e Compreensdo do funcionamento plataforma: a primeira grande
dificuldade foi analisar separadamente a funcédo de cada componente
na nuvem, e posteriormente a relagcdo entre eles, compreendendo
assim o funcionamento da plataforma;

e Como os aspectos de seguranca se aplicam na plataforma: tendo
a compreensdo da relacdo entre os componentes, foi necessario
observar o0s principais pontos de seguranca estabelecidos nas
referéncias, para tentar identificar vulnerabilidades na plataforma

OpenStack Grizzly;
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e Lidando na prética com a plataforma OpenStack: nesta parte
pode se listar os principais desafios como:

o Configuracéo inicial da plataforma: definir os parametros de
instalacdo como configuracdo de rede, divisdo dos servigos
nos nos, configuracdo dos scripts do DevStack. Como néo
existem guias bem documentados para a personalizacdo dos
scripts do DevStack, nesta parte foram realizadas diversas
tentativas até atingir os objetivos estabelecidos;

o Utilizagdao das API's: a interface Web disponibilizada no
Horizon é facil e intuitiva, porém as API's do OpenStack
proporcionam muito mais opcdes e agilidade na execucao de
operacfes na plataforma, e é uma tarefa que requer diversas
tentativas e pesquisas em guias e manuais do OpenStack
para aprender a utilizar as API’s;

o Compreensédo do codigo: para observar onde e como séao
realizadas algumas operacdes importantes na plataforma
(como a exclusao de objetos, armazenamento de senhas), foi
necessario analisar o codigo da plataforma. Esta € uma tarefa
gue demanda paciéncia para analisar e compreender o
cbdigo, que embora documentado é extenso e complexo;

o Como aplicar a corregcdo na comunicagéo interna: uma vez
detectada a necessidade da configuragcdo adequada, aplicar
nos scripts de instalacdo do DevStack € uma tarefa que
precisa de uma nocao basica de shell script, para realizar as
alteracdes fazendo com que a plataforma seja configurada de
maneira adequada.
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5.2 LISTA DE CONTRIBUICOES

Como contribui¢des realizadas neste trabalho € possivel listar:

Relne em um Unico documento varios materiais tanto introdutérios para
computacdo em nuvem, como especificos de seguranca que
usualmente estdo dispersos pela Internet. Além disso, fornece um
primeiro referencial em portugués que possui valor no sentido de
disponibilizar informacbes relevantes de seguranca para nuvens

computacionais para pessoas que ndo tém dominio da lingua inglesa;

Apresenta diversos comparativos de modo que seja possivel obter
abordagens distintas sobre um mesmo tema, avaliando, distinguindo e
argumentando sobre as diferencas. Como exemplo podem ser citados
0S comparativos de guias de seguranca e de seguranca em
virtualizacdo, o comparativo de hypervisors, arquiteturas de referéncia,

plataformas, e outros;

Ajustes de seguranca do script de instalacdo do DevStack, que
realiza a instalacao e configuracdo automatica do OpenStack. Foram
realizados ajustes de seguranca, que viabilizam uma comunicacgao
interna segura entre os componentes da plataforma com o uso de
SSL, certificados digitais, e a cifragem dos metadados das imagens

no Glance.

5.3 TRABALHOS FUTUROS

Sendo a computagcdo em nuvem uma tecnologia recente e resultante da

unido de outras tecnologias como virtualizacdo e componentes Web, a falta de

material especifico para entender como a seguranca de alguns componentes

se encaixam no contexto da seguranca da nuvem é um problema. Este fato

também incentiva a pesquisa sobre estes assuntos. Alguns temas abordados

238



durante o trabalho, como a classificacdo de vulnerabilidades relacionadas a

virtualizacao, despertaram o interesse de pesquisa, estes temas sao:

1. Framework de Classificacdo de Vulnerabilidades de Virtualizagéo:
como proposto em 3.4, a necessidade de uma categorizacdo mais
especifica das vulnerabilidades provenientes das tecnologias de
virtualizacdo gerou o interesse na realizacdo deste framework. A
intencdo é dar continuacdo ao trabalho feito por (GONZALEZ et. al.,
2012), que prop6s um framework para classificacdo de problemas de
seguranga em computacdo em nuvem, com uma parte destinada aos
problemas de virtualizacdo. O objetivo principal € complementar esta
classificacao, especificando detalhadamente os principais componentes
envolvidos na virtualizacdo e vulnerabilidades que sdo provenientes
deles, de modo que seja possivel, ao realizar uma analise de seguranca

de virtualizagdo, categorizar as vulnerabilidades detalhadamente.

2. Andlise e Comparacdo de Seguranga em SLA’s: realizar uma analise
e comparagao de SLA’s especifica para a parte de seguranca, ou seja,
verificar o posicionamento de cada SLA a respeito dos principais
aspectos de seguranca levantados e realizar um comparativo entre elas.
A principal contribuicdo deste trabalho seria proporcionar ao consumidor
de nuvem um parametro dos principais fatores de seguranca que se
devem levar em consideragao ao se utilizar algum “produto de nuvem?”,

como laaS, SaaS ou Paas.

3. Avaliacdo e Comparacdo de Desempenho de Hypervisors: realizar
uma avaliacdo dos hypervisors via execucdo de comandos das APIs.
Por exemplo, as API's do OpenStack possuem o comando —timing, que
permite avaliar o tempo de resposta de uma requisicdo (o GNU/Linux
também proporciona 0 comando “time”). A finalidade € realizar uma
avaliacdo de desempenho para a realizacdo de atividades basicas com
as VM'’s, rede, etc (a ser levantado), avaliando o desempenho por meio

do comparativo entre os principais hypervisors utilizados, como Xen,
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KVM e VMWare. Este comparativo também pode ser ampliado
utilizando-se outras plataformas para realizar as mesmas tarefas, e

assim, avaliar também o desempenho de outras plataformas de nuvem.

4. Auditoria Especifica de Seguranca na Nuvem: uma ddvida comum é
se uma plataforma realmente realiza os aspectos de seguranga
definidos na SLA. O objetivo é realizar um levantamento se uma
determinada plataforma disponibiliza ferramentas que permitam a
realizacdo de auditorias especificas de seguranca, ou se permite a
integracdo de alguma ferramenta que possam avaliar sua segurancga.
Para isto, € necessario mapear e compreender as vulnerabilidades
provenientes do ambiente de nuvem, tanto como nos aspectos legais,
politicos e organizacionais como nos aspectos técnicos. Outra
possibilidade é trabalhar com uma vulnerabilidade especifica, j& que
seguranca da computacdo em nuvem compreende diversos fatores
distintos, para possivelmente, desenvolver e integrar uma ferramenta de

auditoria para esta vulnerabilidade especifica.

Estas sdo apenas de algumas possibilidades de pesquisa observadas
durante a execucdo deste trabalho, mas pelo fato da computacdo em nuvem
ser um tema relativamente novo, ainda existem diversas areas que necessitam
de um esclarecimento maior. Destas possibilidades de pesquisas observadas,
apenas a 3 ndo € relacionada a seguranca, mas também apresenta sua
parcela de importancia, pois para uma nuvem que sera utilizada em larga

escala, o desempenho €& um fator fundamental para a plataforma, e este

comparativo talvez possa realizar uma contribuigdo nesta area.
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APENDICE A

TIPOS DE HYPERVISORS

Ha dois tipos de hypervisors:

e Hypervisor No metal (Baremetal) Tipo 1; e

e Hypervisor Hospedado Tipo 2.

Os hypervisors tipo 1 funcionam diretamente no hardware do sistema.
Os hypervisors tipo 2 funcionam em um sistema operacional host que fornece
servicos de virtualizacdo, como suporte de dispositivo de entrada e saida e
gerenciamento de memodria. A Figura 76 mostra as diferencas entre o0s

hypervisores tipo 1 e tipo 2.

Figura 76 — Tipos de Hypervisors

Tipo 1 Tipo 2

[

Host

Guest

—

Host

Fonte: (MIERS, 2013).
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APENDICE B

CIFRAGEM DE DADOS

A cifragem é um importante recurso utilizado para garantir a seguranca
tanto dos dados, canais de comunicacao (protocolos SSL, TLS) e imagens das
VM’s armazenadas em um servidor (JANSEN e GRANCE, 2011). Os trés guias
do comparativo citam o recurso da cifragem como uma maneira de se garantir
a privacidade e a confianga no ambiente virtual, considerando isto € importante

reforcar este conceito nesta subsecao.

O objetivo das técnicas de cifragem de dados ¢é garantir a
confidencialidade e a integridade e existem dois problemas envolvidos neste
problema (ABOLAFYA, 2012):

e Cifragem dos dados. As tecnologias de cifragem para garantir a
confidencidalide e integridade dos dados; e

e Decifragem. Os dados seguros devem ser cifrados de uma maneira
flexivel, moduloar e segura o bastante de modo que forneca

usabilidade.

As duas técnicas basicas de cifragem de dados sao: a de chaves simétricas e
de chaves assimétricas. A simétrica € o tipo mais simples de cifragem, ja que
tanto 0 emissor quanto o receptor da mensagem possuem a mesma chave, ou
seja, a mesma chave é usada tanto na codificacdo quanto na decodificacéo
(ABOLAFYA, 2012). Para ser realizada, basta que o emissor, antes de enviar a
mensagem cifrada, envie a chave privada que sera utilizada para decifra-la. A

Figura 77 apresenta o esquema de chaves simétricas.
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Figura 77 — Chaves Simétricas

%SHSH

0101001 ——» Algoritmo de Al
0101101 Criptografia e @@H#$" |
11101101 #$*)*&*i
Dado

Original ? T

Chave Privada

Fonte: (PINHEIRO, 2009).

A Figura 77 ilustra o exemplo de utilizacdo da cifragem de chaves
simétricas, em que o texto em claro € cifrado com a chave privada e somente é
decifrado com a mesma chave privada utilizada. Na cifragem de chaves
assimétricas. Diferentemente do método de Chave Simétrica, esse tipo utiliza
duas chaves, uma publica e uma privada. O sistema funciona da forma que
alguém cria uma chave e envia essa chave a quem quiser mandar informacdes
a ela, essa é a chamada chave publica (ABOLAFYA, 2012). Com ela é feita a
codificacdo da mensagem. Para decodificacdo sera necessario utilizar outra
chave gque deve ser criada, a chave privada — que é secreta. A Figura 78 ilustra

a utilizacdo das chaves assimétricas.
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Figura 78 - Chaves Assimétricas

B [T
0101001 ——(" Algoritmo de IZ;%’;%#
0101101 Criptografia /e <
11101101 e i#$")*&*;
Dado Dado
Original

5 8 Criptografado

Chave Piblica Chave Privada

Fonte: (PINHEIRO, 2009).

Na Figura 78 o emissor utiliza a chave publica para cifrar o dado original
e envia, quando o receptor receber a mensagem utiliza a chave privada para
decifrar a mensagem. Este esquema garante a confidencialidade dos dados e
também autenticacdo, pois somente o proprietario da chave privada sera capaz
de decifrar a mensagem. Nestes algoritmos um dado que € criptografado com
uma chave sO podera ser decifrado com a utilizacdo da outra chave e vice-
versa (PINHEIRO, 2009). Exemplos de implementacbes deste tipo de
algoritmo: RSA, DSS (Digital Signature Standard).
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APENDICE C

ARQUIVOS ALTERADOS NO DEVSTACK

Neste apéndice sdo apresentadas as alteracfes realizadas nos arquivos
de configuragcdo do DevStack, personalizando a instalacdo da plataforma
OpenStack de modo a proporcionar uma configuragdo mais segura para o

usuario.

Figura 79 — Alterando Formato de Token Padrao

# Select Keystone's token format
# Choose from 'UUID' and 'PKI'
KEYSTONE_TOKEN_FORMAT=${KEYSTONE_TOKEN_FORMAT: -QUID}

# Select Keystone's token format
# Choose from 'UUID' and 'PKI'
KEYSTONE_TOKEN_FORMAT=${KEYSTONE_TOKEN_FORMAT: -PKI}

Fonte: Préprio Autor.

Figura 80 — Configuracdo dos Certificados

305 [ssl]

306 enable = True

307 certfile = /etc/keystone/ssl/certs/keystone.pem

308 keyfile = /etc/keystone/ssl/private/keystonekey.pem

309 ca_certs = /etc/keystone/ssl/certs/ca.pem

310 ca_key = /etc/keystone/ssl/private/cakey.pem

311 key_size = 1024

312 valid_days = 3650

313 cert_required = False

314 cert_subject = /C=US/ST=Unset/L=Unset/0O=Unset/CN=localhost]

- -

Fonte: Proprio Autor.
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Figura 81 — Gerando Certificado Apds Inicializacdo

# start_keystone() - Start running processes, including screen
function start_keystone() {

# Get right service port for testing

local service_port=SKEYSTONE_SERVICE_PORT

if is_service_enabled tls-proxy; then
service_port=$KEYSTONE_SERVICE_PORT_INT

fi

if is_apache_enabled_service key; then

restart_apache_server

screen_it key "cd SKEYSTONE_DIR && sudo tail -f /var/log/SAPACHE_NAME/keystone"
else

# Start Keystone in a screen window

screen_it key "cd SKEYSTONE_DIR && SKEYSTONE_DIR/bin/keystone-all --config-file SKEYSTONE_C(Q
fi

echo "Waiting for keystone to start..."
if 1| timeout $SERVICE TIMEOUT sh -c "while ! curl --noproxy '*' -s http://$SSERVICE_HOST:Sservice

die SLINENO "keystone did not start”
fi

# Start proxies if enabled

if is_service_enabled tls-proxy; then
start_tls_proxy '*' SKEYSTONE_SERVICE_PORT SKEYSTONE_SERVICE_HOST $KEYSTONE_SERVICE_PORT_INT
start_tls_proxy '*' SKEYSTONE_AUTH_PORT SKEYSTONE_AUTH_HOST SKEYSTONE_AUTH_PORT_INT &

fi

#
#Gerar certificados Fonte: http://docs.openstack.org/developer/keystone/configuration.html#ssl
keystone-manage ssl_setup

Fonte: Préprio Autor.
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Figura 82 — Arquivo localrc Original

Minimal Contents

While " “stack.sh™" is happy to run without " “localrc™*
there are a few minimal variables set:

, devlife is better when

If the " "*_PASSWORD °~ variables are not set here you will be prompted to enter
values for them by "‘stack.sh®" and they will be added to "“localrc™"
DMIN_PASSWORD=nomoresecrete
YSQL_PASSWORD=stackdb
ABBIT_PASSWORD=stackqueue
ERVICE_PASSWORD=SADMIN_PASSWORD

""HOST_IP " should be set manually for best results if the NIC configuration

of the host is unusual, i.e. “‘eth1l’ " has the default route but "‘eth®’ " 1is the
public interface. It is auto-detected in "“stack.sh’ ™ but often is indeterminate
on later runs due to the IP moving from an Ethernet interface to a bridge on

the host. Setting it here also makes it available for "“‘openrc™" to include

when setting " "OS_AUTH_URL ".

""HOST_IP " 1is not set by default.
HOST_IP=w.X.y.z

Fonte: Préprio Autor.

Figura 83 — Localrc Configurado para o N6 Cluster Controller

1 HOST _TIP=192.168.0.100

2 FLAT INTERFACE=ethO

3 FIXED_RANGE=10.4.128.0/20

4 FIXED NETWORK SIZE=4096

5 FLOATING RANGE=192.168.42.128/25
6 MULTI HOST=1

? LOGFILE=/opt/stack/logs/stack.sh
3 ADMIN PASSWORD=labstack

9 MYSQL PASSWORD=supersecret

10 RABBIT PASSWORD=supersecrete
11 SERVICE PASSWORD=supersecrete
12 SERVICE_TOKEN=xyzpdqlazydod

Fonte: Préprio Autor.
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Figura 84 — Localrc Configurado para o N6 Compute

1 HOST IP=192.168.0.101 # change this per compute node
2 FLAT INTERFACE=ethO

3 FIXED_RANGE=10.4.128.0/20

4 FIXED NETWORK SIZE=4096

5 FLOATING RANGE=192.168.42.128/25

6 MULTI_HOST=1

? LOGFILE=/opt/stack/logs/stack.sh.log

8 ADMIN PASSWORD=labstack

9 MYSQL PASSWORD=supersecret

10 RABBIT PASSWORD=supersecrete

11 SERVICE PASSWORD=supersecrete

12 SERVICE TOKEN=xyzpdglazydog

3 DATABASE TYPE=mysql

iG] SERVICE _HOS5T=192.168.0.100

s MYSQL HOST=192.168.0.100

16 RABBIT HOST=192.168.0.100

7 GLANCE HOSTPORT=192.168.0.100

18 ENABLED SERVICES=n-cpu,n-net,n-api,c-sch,c-api,c-vol

Fonte: Préprio Autor.

Figura 85 — Opc¢ao de Seguranga no Glance para Cifrar Metadados

# ================= Securlty Options T e — ]

# AES key for encrypting store 'location' metadata, including

# -- if used -- Swift or S3 credentials

# Should be set to a random string of length 16, 24 or 32 bytes

# metadata_encryption_key = <16, 24 or 32 char registry metadata key>
metadata_encryption_key = 32

Fonte: Préprio Autor.
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